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改进 Py区分攻击算法的计算复杂性分析 
陈士伟，金晨辉 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：针对 Crowley P提出的一种改进的 Py区分攻击算法，利用直接计算的方法分析该算法的计算复杂性。基于以空间换时间的思想提
出实现该算法的一种新的方法。结果表明，该方法能有效地将该区分攻击的计算复杂性降为直接计算所需计算复杂性的 1/14。 
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【Abstract】Using the way of computing directly, this paper analyzes the computation complexity of the improved Py distinguish attack algorithm 
proposed by Crowley P. Using the concept of replacing time with space, this paper presents a new method to implement the attack which can reduce 
the complexity to 1/14 times of that of using the way of computing directly.  
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1  概述 
按分析目的可将序列密码的分析方法分为密钥恢复攻击

和区分攻击 2 大类。随着序列密码设计的复杂程度的不断提
高，密钥恢复攻击的难度也变得越来越大，因此，密码分析
者把注意力转向了看似更为容易的区分攻击。对序列密码的
区分攻击是要找出 t ，并利用第 i个乱数至第 i t+ 个乱数，构
造出一个不在 {0, 1}m 上均匀分布的 m 维二元随机向量

( , )i k IVξ ，并借助于此将乱数序列与随机序列区分开来，这
里 ( , )i k IVξ 独立同分布。区分方法主要有 2类： 

(1)对固定的 IV和密钥 k，变动 i，借助 1{ ( , )}i ik IVξ ∞
= 进行

区分； 
(2)对固定 i，变动 ( , )k IV ，借助 { ( , ) : ( , ) }i k IV k IVξ Ω∈ 进

行区分。 
Py算法[1]是 eSTREAM工程的候选算法之一，它是同步

流密码算法，包含 1 300 Byte的内部状态，每一步输出 8 Byte，
将其作为 2 个 32 比特字来加密明文。Py 算法是 eSTREAM
工程中软件实现最快的候选算法之一。 

文献[2]定义了事件 L(给定的 6个条件同时成立的事件且
41.91( ) 2p L −= )并证明了在事件 L 发生的条件下，Py 算法的   

2 个输出变量 1, 1O 和 2, 3O 满足 32
1, 1 [( ) ]mod 2O S A B= ⊕ + 与

32
2, 3 [( ) ]mod 2O S B A= ⊕ + ，然后利用 1, 1O 和 2, 3O 的最低比特

一定相等的特性提出了对 Py 算法的区分攻击。当要求区分
优势为 0.52 时，该区分攻击需要 84.82 个 IV 或密钥产生的   
乱数。 

随后，文献 [3]利用隐藏的 Markov 模型，给出

1, 1 2, 3( , )O Oη = 的概率取值及其平方和的快速计算算法，从而

借助于随机变量η 分布的不平衡性提出对 Py 算法的改进区

分攻击，该方法需要的 IV 或密钥产生的乱数是文献[2]中方
法的 1/60 552。文献[2-3]虽然对所提出的区分攻击的数据复
杂性进行分析，但并没有分析区分攻击实现的计算复杂性。 

本文针对 Crowley P提出的 Py算法区分攻击的计算复杂
性进行分析，并提出一种新的实现方法，该方法有效地将该
区分攻击的计算复杂性降为 68.978 2× 。 

2  改进 Py区分攻击算法的计算复杂性分析 
记 2

{0, 1}
2 [ ( ( , ) ) 2 ]

m

m m
i

a
p k IV aε ξ −

∈
= = −∑ ，Φ 是标准正态分

布的概率函数。由文献[4]的证明可知，当 N 充分大时，将一
条与 ( , )i k IVξ 同分布的序列判定为不服从均匀分布的概率
与将一条均匀分布的序列判定为不服从均匀分布的概率之差
(即区分优势[4])是 1 2 ( / 2)P NΦ ε= − − ，因此，当 1N ε −= ，有

1 2 ( 0.5) 0.38P Φ= − − ≈ ；当 12N ε −= ，有 0.52P ≈ 。这说明在
要求区分优势为 0.52的条件下，第 1类区分攻击所需乱数长
度是 12ε − ，第 2 类区分攻击则需 12ε − 个 ( , )k IV 产生的乱数  
片段。 

在所需的样本个数 N确定以后，利用下面具体的区分方
法判断乱数序列是否服从均匀分析。具体的区分方法是由给
定的 12N ε −

≥ 个样本 (1) (2) ( ), , , Na a a 计算出诸 ( )( )ip aξ = ，从

而计算出判据 ( )

1
lb(2 ( ))

N m i

i
T p aξ

=
= =∑ 。当 0T > 时，判定乱数

序列不服从均匀分布，否则判定乱数序列服从均匀分布。故
2 类区分攻击的计算复杂性均为 N C× ，这里 C 为计算
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( )l b(2 ( ))m ip aξ = 的计算量。因此，当数据复杂性 N确定以后，
区分攻击的计算复杂性由 l b(2 ( )m

ip aξ = 的计算量决定。 
文献[3]利用隐藏的 Markov 模型，得到事件 L 发生的条

件下， 1,1O 和 2,3O 的联合概率分布的隐式计算公式： 

( )
32 32 1 1

T
1, 1 2, 3 ( , ) ( , )(( , ) ( , ) | ) 1, 1, 1, 1 (1, 0, 0, 0)a b a bp O O a b L= = M M

其中 
1
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并给出了联合概率取值的平方和的快速递推计算算法。
利用所得结果提出对 Py算法的改进区分攻击，该区分攻击需
要 68.92 个 ( , )k IV 产生的乱数。因此，Crowley 提出的区分   

攻击的计算复杂性为 68.92 C× ，即计算区分攻击判据的计算复
杂性。 

下文分析利用文献[3]的计算公式计算判据的计算复杂
性，进而确定出该区分攻击的计算复杂性。计算判据 T： 

( ) ( ) ( ) ( ) ( )
32 32 1 1

64 ( ) ( )
1, 1 2, 3

1

64 ( ) ( ) 64 64
1, 1 2, 3

1

64 T
( , ) ( , )1

lb(2 (( , ) ( , ))

lb{2 [ ( )( (( , ) ( , ) | ) 2 ) 2 ]}

lb{[2 ( )( 1, 1, 1, 1 (1, 0, 0, 0) ) ( ) 1]}i i i i

N i i

i
N i i

i
N

a b a bi

T p O O a b

p L p O O a b L

p L p L

=

− −

=

=

= = =∑

= − + =∑

− +∑ M M

 

如 果 直 接 计 算 上 式 ， 则 对 于 任 意 一 个
( ) ( ) 64( , ) {0, 1} , 1, 2, ,i ia b i N∈ = ，需要首先计算出 ( ) ( )( , )i ia b

的各个比特 ( ) ( ) ( ) ( ) ( ) ( )
1 1 2 2 32 32(( , ), ( , ), , ( , ))i i i i i ia b a b a b ，该过程需要

124 条指令；再依据 ( ) ( )( , )i i
j ja b 的值得到 ( ) ( )( , )i i

j ja bM ，该过程需

32 条指令；然后计算 32 次 4 4× 矩阵与 4 维向量相乘、1 次
向量与向量相乘、2次乘法运算、1次减法运算、1次加法运
算及 1 次对数运算，才可得到

( ) ( ) ( ) ( )
2 2 1 1

T
( , ) ( , )(1, 0, 0, 0) ) ( ) 1]}i i i ia b a b p L− +M M 的值，这些运算共需 1 064条

指令，因此，该区分攻击所需的计算复杂性为 68.91 064 2× 。 
由于直接计算判据所需的计算量太大，本文提出一种新

的实现方法以降低判据计算的计算量。 

3  一种新的 Crowley的 Py区分攻击的实现方法 
利用空间换时间的思想，首先将输出乱数 ( ) ( )( , )i ia b 分为 

4 Byte，针对 1 Byte的所有取值，预计算出所对应的矩阵的
乘积，然后以字节为索引地址将结果存储。因此，在具体计
算时只需依据 ( ) ( )( , )i ia b 各个字节的值查表得到对应的矩阵 

 

乘积，然后将结果相乘可得最终结果，这样就显著减少了矩
阵相乘的个数，从而大大降低了区分攻击的计算复杂性。算
法预处理过程为：对任意 1 2 8 1 2 8( , , , ), ( , , , )a a a a b b b b= = ∈ 

8{0, 1} ，计算 

8 8 7 7 1 1( , ) ( , ) ( , )( , ) a b a b a ba b =M M M M  

8 8 2 2 1 1

T
( , ) ( , ) ( , )( , ) (1000)R a b a b a ba b =M M M M  

8 8 7 7 1 1( , ) ( , ) ( , )( , ) (1111)L a b a b a ba b =M M M M  

记 
( ) ( ) ( ) ( ) ( ) ( ) ( )

32 32 2 2 1 1

( ) ( ) 64
( , ) ( , ) ( , )( , ) ln{[2 ( )( 1, 1, 1, 1 i i i i i i

i i
a b a b a bL a b p L= M M M

( ) ( ) ( ) ( )
2 2 1 1( , ) ( , )i i i ia b a bM M T(1, 0, 0, 0) ) − ( ) 1]}p L +  

则计算 ( ) ( )( , )i iL a b 的算法如下： 

输入 ( ) ( ),i ia b  

输出 ( ) ( )( , )i iL a b  

(1)计算 (i) (i)a , b 的各个字节 i i i i
byte byte byte byte(a , b ), (a , b ),( ) ( ) ( ) ( )
1 1 2 2  

i i i i
byte byte3 byte4 byte4(a , b ), (a , b )( ) ( ) ( ) ( )

3 ，其中， i i
byte byte(a , b )( ) ( )
1 1 为最低

位字节； 

(2)查表得到 (i ) (i ) (i ) (i) (i)
L byte4 byte4 byte3 byte3 byte2(a , b ), (a , b ), (a ,M M M  

(i)
byte2(a ,M (i) (i) (i)

byte2 R byte1 byte1b ), (a , b )M 的值，并计算其乘积： 
( ) (i) ( ) (i) (i) (i)

(i) L byte4 byte4 byte3 byte3 byte2 byte2A (a , b ) (a , b ) (a , b )i i= × × ×M M M  
(i) (i)

R byte1 byte1(a , b )M  

(3)计算 64
(i)ln{[2 p(L)A p(L) 1]}− + ，并输出 (i) (i)L(a ,b ) 。 

若输出乱数以字节存储，则(1)需 6条指令；在(2)中，查
表 需 4 条 指 令 ， 而 向 量 与 矩 阵 相 乘 需 要
63 28 2 7(7 4 3 )= × + = +次乘法 次加法 条指令；(3)须进行 1 次
减法运算、1次加法运算、2次乘法运算和 1次对数运算，共
5条指令。故共需 78条指令即可得到 ( ) ( )( , )i iL a b 的值，因此，
利用上述算法可将文献 [3]的区分攻击的计算复杂性降为

68.978 2× 。 

4  结束语 
Crowley P提出的对 Py的改进区分攻击的计算复杂性主

要取决于区分攻击判据的计算量。本文详细分析了该区分攻
击的计算复杂性，并利用空间换时间的思想将区分攻击判据
的计算复杂性降为直接计算所需计算复杂性的 1/14，从而将
区分攻击实现的计算复杂性降为 68.978 2× 。 
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