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RDF(S)三元组的推理控制算法 
王进鹏，张亚非，苗  壮 

(解放军理工大学指挥自动化学院，南京 210007) 

摘  要：为实现资源描述框架(RDF)数据的访问控制，提出一种 RDF(S)三元组的推理控制算法，通过计算推理依赖图得到三元组的逻辑表
达式，对敏感三元组的逻辑表达式求析取范式进而得到推理控制问题的候选解和最优解。实验表明，该算法能够有效地阻止非法推理，合
理控制语义信息的丢失。 
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【Abstract】In order to implement access control for Resource Description Framework(RDF) data, a RDF(S) triple-level inference control algorithm 
is proposed. The inference dependence graph is defined to get the logic expressions of sensitive RDF(S) triples. The candidate and optimal answers 
of the inference control problem are obtained by translating the logic expressions into the disjunctive normal form. Experiments show that this 
algorithm can prevent illegal inference and minimize the loss of semantic effectively. 
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随着语义网技术的广泛应用，国内外学者对资源描述框
架(Resource Description Framework, RDF)数据的安全问题给
予了越来越多的关注。强制访问控制虽然能够控制对敏感信
息的直接访问，但用户可以根据 RDF(S)推理规则，从被授权
的数据出发推得未被授权的数据，从而以间接方式访问敏感
信息。因此，需要研究针对 RDF(S)数据源的推理控制算法。
文献[1]提出了安全数据库上基于视图的推理控制方法。文 
献[2]提出了基于逻辑的 XML 查询推理检测方法，这种方法
可以检测许多公共的推理通道。但上面提及的方法都无法在
RDF(S)的数据源上得到有效的应用，本文提出一种 RDF(S)
三元组的推理控制算法，是文献[3]工作的进一步扩展。 

1  RDF(S)推理依赖图的定义 
RDF(S)三元组由主体、谓词和客体 3个部分组成，表示

主体和客体之间存在谓词指示的关系。RDF(S)数据源可以看
作一个三元组的集合，根据 RDF(S)推理规则，可以在已有数
据源上推出新的三元组。表 1列出 5条 RDF(S)推理规则。其
中，a 代表 rdf: type；r 代表 rdfs: Resource；sp 代表 rdfs: 
subPropertyOf；sc代表 rdfs: subClassOf。 

表 1  RDF(S)推理规则 
规则 前提 结论 
规则 4 <s p o> <s a r>, <o a r> 
规则 5 <p1 sp p2>, <p2 sp p3> <p1 sp p3> 
规则 7 < p1 sp p2>, <s p1 o> <s p2 o> 
规则 9 < c1 sc c2>, <s a c1> < s a c2> 
规则 11 <c1 sc c2>, < c2 sc c3> <c1 sc c3> 

以 tap-cmu.rdf和 tap-cmu-schema.rdf 2个数据源(http://tap. 
stanford.edu)为例，关于 Wilson Harvey这个人，有如下这样
一段描述： 

<?xml version="1.0"?> 
<rdf:RDF 

xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#" 
  xmlns:rdfs="http://www.w3.org/2000/01/rdf-schema#" 
⋯  

  <tap:CMU_RAD rdf:ID="http://tap.stanford.edu/data/CMUS 
pecialFacultyHarvey,_Wilson"> 

    <tap:homePage>  
     http://people.cs.cmu.edu/person/7018.html 
    </tap:homePage> 
    <rdfs:label xml:lang="en">Harvey, Wilson</rdfs:label> 

<tap:hasEmailAddress>wah@cs.cmu.edu</tap:hasEmailAddr
ess> 

    <tap:worksFor rdf:resource="http://tap.stanford.edu/data/ 
CMU_ComputerScienceDepartment"/> 

    <tap:hasPosition>ProjectScientist</tap:hasPosition> 
</tap:CMU_RAD> 

⋯ 
从这段描述中可以获取 Wilson Harvey的个人主页、电子

邮箱、工作单位和职务等信息，同时还知道他是 CMU_RAD
的实例。根据表 1中的规则 9，可以推出 Wilson Harvey也是
CMUPerson, Employee和 Person的实例。 

定义 1 RDF(S)数据源表示的三元组集合记为 S，根据推
理规则，所有新推出三元组集合与 S的并叫作RDF(S)的闭包，
记为 S*。 

定义 2 推理依赖图是一个有向标记图，图中的每个节点
代表一个三元组，有向边代表三元组之间的推出关系，从条
件指向结果。每一条有向边都对应于一个条件，单个条件用
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该条件自身标记；2 个条件之一的有向边用另一个条件来  
标记。 

为使表达过程简洁，将三元组编号，如表 2 所示，表中
最后一列指出该三元组是否出现在原来的 RDF(S)数据源中。
依然以前面的数据源为例，其推理依赖图如图 1 所示，描述
了三元组间的推理关系，虚节点表示该三元组由推理得到。 

表 2  三元组及其标号的对应关系 
三元组 

主体 谓词 客体 
编号 ∈S 

Harvey,_Wilson hasmailAddress wah@cs.cmu.edu 1 是 
Harvey,_Wilson hasPosition ProjectScientist 2 是 

Harvey,_Wilson homePage http://people.cs.cmu.edu/
person/7018.html 3 是 

Harvey,_Wilson worksFor CMU_ComputerScience
Department 4 是 

Harvey,_Wilson type CMU_RAD 5 是 
Harvey,_Wilson label Harvey, Wilson 6 是 
Harvey,_Wilson type CMUPerson 7 否 
Harvey,_Wilson type Person 8 否 
Harvey,_Wilson type Employee 9 否 

CMU_RAD subClassOf CMUPerson 10 是 
CMU_RAD subClassOf Person 11 是 
CMU_RAD subClassOf Employee 12 否 
CMUPerson subClassOf Person 13 是 
CMUPerson subClassOf Employee 14 是 

Harvey,_Wilson type rdfs:Resource 15 否 

 
图 1  RDF(S)推理依赖 

2  RDF(S)三元组的推理控制算法 
本文提出的算法通过删除 S 中的部分三元组来实现推理

控制。已知一个 RDF(S)数据源，其对应的三元组集合为 S，
在 S上使用推理规则得到的闭包为 S*。根据访问权限的不同，
不同用户对应不同的禁止访问的三元组集合，称这种集合为
敏感三元组集合，记为 Sn={s1,s2,⋯,sk}⊂S*。推理控制的目标
是：针对不同用户，考察三元组之间的推理关系，确定 S 的
一个子集 S’，满足(S’)*∩Sn=φ，从而保证用户不能通过推理以
间接的方式访问 Sn中的三元组。 

定义 3 三元组 s 的直接条件 R 是一个三元组<s,r1,r2>。
其中，r1和 r2满足下列条件之一： 

(1)三元组 s可以由三元组 r1和 r2推出； 
(2)三元组 s可以由 r1单独推出，令 r2=φ； 
(3)三元组 s出现在原来的 RDF(S)数据源中，令 r1=r2=φ。 
三元组 s 的所有直接条件的集合称为 s 的直接条件集，

记为 R(s)。 
定义 4 三元组 s的推出条件 C是一个同时满足下面 3个

条件的三元组的集合： 
(1)C⊆S； 
(2)对 C应用推理规则可以推出 s； 
(3)对 C的任何一个真子集应用推理规则都不能推出 s。 
三元组 s 的所有推出条件的集合称为 s 的推出条件集，

记为 C(s)。 
显然，三元组的每个推出条件对应于一个推理通道。对

于敏感三元组 s，如果可以求出它的推出条件集 C(s)，那么

只要保证 C(s)中的每一个推出条件 C 都不成立，s 就不可能
由其他三元组推出。为了求出敏感三元组 s 的推出条件集，
需要定义三元组逻辑表达式，将求三元组推出条件集的问题
转化为逻辑表达式的运算。 

定义 5 设三元组 s 的直接条件集 R(s)为{R1,R2,⋯,Rn}，
则 s 的逻辑表达式定义为 E(s)=E(R1)∨E(R2)∨⋯∨E(Rn)。E(s)
为真表示 s可以由对应的直接条件推出。 

定义 6 三元组 s的直接条件 R=<s,r1,r2>的逻辑表达式定
义为 
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三元组逻辑表达式的析取范式对应于该三元组的推出条
件集，每一个析取项对应于该三元组的一个推出条件。因此，
只要满足三元组逻辑表达式的每个析取项都为假，就可以保
证该三元组不在 S中而且也不能由其他 S中的三元组推出。 

多个敏感三元组的情况也可以类似处理，假设有敏感三
元组集 Sn={s1,s2,⋯,sk}，推理控制的目标是保证 Sn中的每个
三元组都不能被用户推出，即保证逻辑表达式 

( ) ( ) ( )1 2 1kE s E s E s∧ ∧ ∧ =  

将该表达式化为形如 E1∨E2∨⋯∨En的析取范式，那么只要任
何一个析取项 Ej 为真，就能实现推理控制的目标，因此，
E1,E2,⋯,En 对应于推理控制算法的所有候选解。由于上面的
三元组逻辑表达式的定义中没有引入三元组的非，只是在计
算 ( ) ( ) ( )1 2 kE s E s E s∧ ∧ ∧ 时引入了非运算，因此根据德摩根
律，析取范式中的每个析取项 Ej(j=1,2,⋯,n)都是三元组非的
合取子句，形如 1 2 mt t t∧ ∧ ∧ 。析取项 Ej为真，其含义是应
当将三元组集{t1,t2,⋯,tm}从 S中删除，所以{t1,t2,⋯,tm}是一个
候选解。基于上述分析，给出 RDF(S)三元组的推理控制算法
的描述。 

输入 RDF(S)数据源 S，敏感三元组集合 Sn 
输出 S的一个子集 S’，满足(S’)*∩Sn=φ 
算法步骤如下： 
(1)应用前向链消解闭包算法[4]计算 S的闭包 S*，计算过

程中考察并记录三元组之间的推出关系，求出 RDF(S)推理依
赖图，供后面的计算使用。 

(2)对 Sn={s1,s2,⋯,sk}中的每一个三元组 si，根据(1)中得
到的 RDF(S)推理依赖图中的直接条件，计算其逻辑表达式
E(si)。计算三元组和直接条件的逻辑表达式算法分别如下： 

计算三元组 s的逻辑表达式 E(s)： 
输入 三元组 s 
输出 该三元组的逻辑表达式 E(s) 
{ 确定 s 的直接条件集 R(s); 

for(s 的每一个直接条件 Ri) (i=1~n) 
利用计算直接条件的逻辑表达式中的算法，计算 E(Ri); 
求出 ∨

i

n
E(R )i=1 ,作为结果返回;} 

计算直接条件 R的逻辑表达式 E(R)： 
输入 某三元组 s 的一个直接条件 R 
输出 该直接条件的逻辑表达式 E(R) 
{ 若 R 的 2 个条件都是空： 
返回 s; 
若 R 的一个条件为空,另一个条件不空： 
(设这个不空的条件是 r) 
返回 E(r); 
若 R 的 2 个条件都不空： 
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(设一个条件为 r1,另一个为 r2) 
返回 E(r1)∧E(r2);} 

(3)根据(2)中计算得到的三元组 si的逻辑表达式 E(si)(i=1, 
2,⋯,k)，计算 ( ) ( ) ( )1 2 kE s E s E s∧ ∧ ∧ 。 

(4)将 (3)中计算得到的 ( ) ( ) ( )1 2 kE s E s E s∧ ∧ ∧ 化为形如
E1∨E2∨⋯∨En的析取范式。 

(5)从 E1,E2,⋯,En中选出一个最优的 Ei，将其中包含的三
元组集从 S 中删除得到 S’。在这一步中，通过计算 S*与(S’)*

所包含三元组的数目差来衡量 Ei的优劣，相差越少，说明 S*

中的信息丢失得越少。 
(6)标记 S*中的三元组，凡是在(S’)*中出现的三元组都标

记为该用户可以访问。 

3  实验分析 
实验使用的 RDF(S)数据源为 tap-cmu.rdf 和 tap-cmu- 

schema.rdf，以 J2RE1.4.2 作为平台，使用 Jena 提供的 API 
(http://jena.sourceforge.net)处理 RDF(S)数据，数据库端使用
MySQL4.1，实验中用到的 RDF(S)三元组如表 2 所示。使用
几组不同的 Sn，得到不同的候选解和最优解，实验结果如   
表 3所示。 

表 3  实验数据 

Sn 候选解/( S’)*与 S*所包含三元组的数目差  最优解 

{1,2,3,4,7} {1,2,3,4,10}/304 
{1,2,3,4,5}/9 {1,2,3,4,5} 

{1,2,3,4,5} {1,2,3,4,5}/9 {1,2,3,4,5} 

{1,2,3,4,7,9} {1,2,3,4,10}/304 
{1,2,3,4,5}/9 {1,2,3,4,5} 

{1,2,3,4,5,7,9} {1,2,3,4,5}/9 {1,2,3,4,5} 

{1,2,3,4,8} 
{1,2,3,4,10,11}/454 
{1,2,3,4,11,13}/492 

{1,2,3,4,5}/9 
{1,2,3,4,5} 

4  结束语 
本文深入研究了 RDF 数据的推理控制，提出了一种

RDF(S)三元组的推理控制算法。实验表明，该算法能够有效
阻止非法推理，同时控制语义信息的丢失。在上述算法中，
比较候选解的优劣只是简单地比较(S’)*与 S*所包含三元组的
数目差，没有考虑到三元组表示的语义信息往往具有不同的
重要性这一事实。因此，根据三元组的语义分配权值，设计
一种比较候选解优劣的加权算法是需要进一步研究的内容。
另外，在实际应用中，推理控制的需求并非是静态的，需要
经常更新。如何结合 RDF(S)推理依赖图设计一种 RDF(S)推
理控制的增量更新算法，提高计算效率，也需要进一步的   
研究。 
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（上接第 16页） 
URL，数目与前者比值约为 82%，差额原因是部分 URL没有
通过重复性检测，可以看出，系统能对所有抽取出的 URL请
求进行分析，不会出现大量延迟。 

6  结束语 
主题网络爬虫可以解决通用爬虫的问题，是目前网络信

息挖掘方面的热点。本文的 Broker分布式爬虫系统采用基于
分类标注的多主题策略实现了同一爬虫系统内多主题自适应
扩展，并设计了二级加权传递的 URL队列排序算法和加权最
小连接调度算法，联合解决了分布式爬虫中基于负载情况导
向性的任务分割问题。该系统增强了系统可扩展性，实现了
基于 Trie结构的 URL存储策略，高效地支持了 URL查询、
插入和重复性检测。实验表明，Broker 分布式爬虫系统可以
高效高质量地运行多主题抓取任务。 
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