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面向 Web 服务的层次型动态失效检测体系 
陈宁江 

(广西大学计算机与电子信息学院，南宁 530004) 

摘  要：根据 Web 服务的特点，考虑服务依赖关联和检测的可靠性需求，提出一种基于服务依赖关联和可靠性需求的层次型失效检测体系
构造算法，研究失效检测的动态适应机制，包括反馈式和预防式策略。仿真实验结果表明，该算法可以提高失效检测的准确性和适应性，
避免了“伪失效”现象。 
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【Abstract】According to the character of Web service and in view of service dependent correlation and reliability requirement, a hierarchical failure 
detection architecture construction algorithm based on service dependent correlation and reliability requirement is presented. The dynamical 
adaptation mechanisms including reactive strategy and proactive strategy are studied. Simulation experimental results show this algorithm can 
improve the accuracy and adaptation of failure detection and avoid fake failure case. 
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1  概述 
目前，Web 服务研究方向逐步转向了服务质量(Quality of 

Service, QoS)保障问题，如可靠性。人们期望 Web 服务具有
容错能力，在运行期间出现异常或错误时能检测到并进行恢
复。失效检测(failure detection)[1]是容错处理的一种关键技
术，与容错的效果密切相关。如果出现检测误判、漏测或者
检测冗余较高等情况，则会给容错处理带来不利影响。Web
服务具有的一些特点，如运行环境的动态多变性、服务运行
长期性、复合服务分布性等，要求在实现服务容错时需进行
额外的考虑。本文提出一种面向 Web 服务的失效检测体系，
目标是获得检测的完整性、准确性和效率的有效折中，并具
有对动态环境的适应性。 

2  研究背景 
目前Web服务容错研究在可靠消息传递和容错服务架构

等方面较多。WS-RM, WS-ReliablityMessaging 等规范为服务
消息可靠传递提供了全局唯一标识、消息重发等机制[2]，但
是它们仅处理了消息层面的问题，还要有上层的机制(如检测
服务)来满足应用的容错需求。一些 Web 服务中间件对 Web
服务的容错架构及其支持机制进行研究，如文献[3]在消息层
提供动态绑定和恢复备份策略；文献[4]为服务组合提供一定
的故障检测和恢复操作功能；有学者研究了服务状态复制、
消息日志等技术，从进程和内核实现方面探讨了如何缩短失
效检测时间。它们的失效检测只是采用了较简单的“心跳”
机制，对于面向 Web 服务特点的检测体系、检测质量改善等
方面，还有待进一步研究。 

Web 服务是种松耦合的软件系统，若干 Web 服务分布于
网络环境中，按照特定的业务逻辑合成应用，如图 1 所示。 

 

图 1  Web 服务应用 

为保障复合应用的可靠性，需要监测和判断各个 Web 服
务的运行状态(正常或失效)，即失效检测任务。在 Web 服务
的情境下，需要着重考虑 3 个方面问题：(1)除了节点级失效
外，应加强细粒度的服务级失效检测；(2)一个服务的失效可
能会影响到服务复合而构成的整个应用，由于重启服务的代
价较大，尤其需要避免单个服务“伪失效”而引起无谓的级
联失效传播，因此应关注失效检测对环境的适应性，降低误
判率；(3)在检测的完整性和效率之间取得适当折中，既要保
障每个服务都受到监测，也要尽可能降低检测开销。 

3  失效检测体系的构造 
本文基于如下假设：服务节点上部署有失效检测器

(Failure Detector, FD)与 Web 服务相对独立；FD 基于底层可
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靠消息协议，按照给定的发送时间间隔 TI 向受检服务发送检
测消息，根据该消息在给定时间内的响应情况来判断服务是
否失效。针对 Web 服务的分布式和松耦合特点，设计了失效
检测器的层次型结构，如图 2 所示。 

 

图 2  层次型检测体系 

在图 2 中，每个 FD 负责检测一定数量的服务；FD 之间
可形成父子关系，即子 FD 的检测对象集 Ss 是父 FD 的检测
对象集 Sp 的子集，但是父 FD 是通过子 FD 传递来的检测结
果来获知 Ss 中服务的状态。这种结构是集中式和分布式结构
的折中，好处主要在于：由于一个 FD 只检测有限范围内的
服务，因此可减少检测消息传递的开销；提高检测体系自身
的可靠度，某些 FD 的失效不会使某个服务失去监控；分层
结构易于扩展，既避免集中式结构的检测中心点的瓶颈问题，
也可改善分布式结构的协作效率问题。此时，如何组织 FD
形成检测体系是首先要考虑的问题。 

Web 服务应用对失效检测服务质量的期望通过失效检测
策略描述。失效检测器的度量指标体系比较复杂[1]。考虑到
上述对 Web 服务失效检测的关注点，本文主要选取 3 个指标
作为失效检测策略的构成。 

定义 1(失效检测策略) FD_Strategy=(TI, Dd, Rn)，其中，
TI 为检测消息发送的时间间隔；Dd 为检测深度，表示在按照
检测父子关系构成的树中的节点层次数；Rn 为备份数目，表
示一个 FD 的检测结果向 Rn 个 FD 备份。 

定义 2(服务失效依赖树) FDTree=(S, E)，其中，S 是 Web
服务节点集；E=<e1, e2>为失效依赖关联。若 serviceDepend(x, 
y)表示服务 x 逻辑依赖于 y，即 x 发送业务消息驱使 y 执行，
则有 serviceDepend(e2, e1)⇒ <e1, e2>。 

服务失效依赖反映一个 Web 服务的失效对其他服务的
传递影响，可以用它来为失效检测提供一定支持。根据应用
的失效检测策略和服务失效依赖关联，设计一种分层服务失
效 检 测 体 系 构 造 (Hierarchical Service Failure Detector 
Architecting, HSFDA)算法。设 Web 服务集合为 S，失效检测
器 f所检测的服务集Wf={w1, w2,…, wp}，检测矩阵FM={fmij}：
若 fi 监测 sj，则 fmij=1；反之，fmij=0。 

HSFDA 算法的步骤如下： 
输入 S; T, FD_Strategy(TI, Dd, Rn)，其中，S 是待检测的服务集

合；T 是已知的 FDTree 集；FD_Strategy 是失效检测策略 
输出 FS, FM，其中，FS 是 FD 集合；FM 为检测矩阵 
BEGIN 
(1)初始化阶段：  
(1.1)FS←Φ ；获取权重向量 WD =<wd1, wd2, …, wdn>的初值；

//wdi 是树 tdi ∈T 中的服务数 
(1.2)FOR each sj ∈ S DO {  
FS ←FS ∪{ fi }；  //构建初始的 FD 集合，初始时一个节点的

//服务选择由位于相邻节点的一个检测器 fi 检测 
Sfi ← { s1, s2, ..., sp } // Sfi 为 fi 所监测的服务集合 
IF  (sj∈Sfi ) THEN fmij=1；//构建初始的 FM 矩阵，fi 监测 sj  

(1.3)FOR (k =1 ; k≤|S|; k++) DO   
{   IF (fmik==1) THEN  
//若 sk 无依赖，则选择一个距离最近的检测器 fn 对其监测  
IF (sk belongs to tdm T∈  AND wdm == 1) THEN { fmnk = 1;  Sfn = 

S {∪ sk};  } 
ELSE { FOR all sj where AND wdm > 1)  DO   // 若 sj 依赖于

sk，则将 sj 纳入 fi 的检测集 
{IF (<sj , sk > ∈ tdm )  THEN { fmij = 1;   Sfi = S {∪ sj}; }} 
} 
(1.4) FOR (k =1 ; k≤|FS|; k++) 
//若仅有一个检测器 fk 对 sj 检测，则增加一个对 sj 的检测器 
{  获取一个距 fk 最近的检测器 fl ; 
FS ←FS ∪{ fl };  fmlj = 1 ;}} 
(2)构建 FD 的层次 
(2.1)将 FS 分为 (Rn+1)个子集 
(2.2)FOR (k=1; k<Dd; k++) DO 
{FOR each FSk DO {构造 FSk=1} 
DO{使用 round-robin 方法选择 Rn 个 FSk 的成员，作为 m 的备

份目标；}} 
END 
可以验证，HSFDA 算法生成的检测矩阵 FM 满足：
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∀ ∀ > >∑ ∑ ，因此，在构造的失效检测体系中，

任一 FD 的失效，不会导致它所检测服务的状态无法被获知。
除此之外，算法的特点还有：(1)对于服务依赖树中的<sj, sk>，
如果 f 检测 sk ，那么 f 对于存在依赖关联的多个服务都能检
测，并可根据依赖推导受失效影响的服务，这有助于减少 FD
的冗余度；(2)若服务 s 失效后，f 根据依赖关联标识与 s 相关
的服务进入“怀疑”状态，然后根据其他结果判断是否真正
失效，这有助于减少误判；(3)算法建立 FD 的父子关系和备
份关系，并使每组的检测集尽量均衡，在一定程度上实现可
靠性和效率的折中。 

4  适应性策略 
动态的网络环境会影响失效检测消息的传递，由于消息

丢失或者延迟过大而导致误判失效的可能性是存在的。若一
个服务被误判为失效，可能会引起整个复合服务运行中断或
者重启，带来不必要的开销。其中，检测相关的时间值是重
要影响因素。在 HSFDA 构造的失效检测体系的基础上，研
究如何增强对失效检测参数的动态调整，主要有反馈式和预
防式 2 种策略： 

(1)反馈式调整策略。监测和统计检测消息发送和响应所
需的实际时间，根据消息延迟情况来判断网络通信状态，在
统计基础上计算调整检测超时时间值 Tr(即 FD 经过 Tr 时间
后，如未有检测消息的响应，则判断可能发生失效)。 

, 
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其中，Tlower, Tupper 分别为 Tr 的允许下界和上界；probe(TD)
为对检测时间 TD 的探测函数；stat 为特定的统计函数，
statK(probe(TD))表示 K 次探测的统计变化值，若其值≥0 表示
延迟增加，反之则延迟减少；α≥1，为用于调节变化幅度的
系数。 

根据实时监测的数据所反映的网络延迟，动态调整 Tr
值，使失效检测对网络环境的负载变化具有一定的适应能力，
特别是避免由于网络忙而导致误判失效。 

(2)预防式调整策略。正常运行时间长的服务可靠性比较
高，出于性能的考虑，可适当降低检测强度。因此，根据失



 —96— 

效检测的结果统计，对于出错较少的服务，可增加检测消息
发送时间 TI；反之，则通过减少 TI 来加强检测。式(2)给出了
TI 的动态调整函数： 

_'

 _

( )

( )

max( , (1/2) ),if 

min( , (1/2) ),if  
I lower I S

I
I upper I S

success n

fail n

T T T n
T

T T T n

⎧ −⎪= ⎨
+⎪⎩

第 次检验后状态正常

第 次检验后状态失效
(2) 

其中，TI 和 TI’分别为调整前后的检测消息发送时间；TI_lower, 
T I_upper 分别为 TI 的允许下界和上界；success(n)和 fail(n)分别
为连续 n 次检测成功次数和检测到失效次数的统计函数；TS

为递增或递减的时间步长。以累积检测成功或者失效次数为
参考依据，使检测消息发送时间动态修改，通过调整检测消
息数目和频度，有助于实现失效检测在可靠性和效率之间的
权衡。 

5  实验模拟 
对 HSFDA 检测体系的检测效果及其适应性策略的效果

进行模拟实验。实现一组 Web 服务(规模为 30~40)，其功能
是简单地收发 SOAP 消息，预先定义服务之间的业务关联，
由此定义失效依赖树。它们分布于局域网中的 4 台 PC 机，
以 JBoss4.0 应用服务器(http://www.jboss.org)作为 Web 服务
的实现平台，失效检测器模块作为可动态插拔的 JMX 服务插
入 JBoss 服务器，通过监测 Web 服务的消息收发进行失效检
测。当被测服务在等待给定时间无响应后则进入“怀疑”状
态，再等待一段时间若无响应则判断为“失效”。在实验中，
采取停止服务的方式模拟失效；使用给定的软件延时程序来
模拟环境负载的增减变化；此实验中对于式(1)中的 stat 函数，
取求平均值函数。实验主要考察 2 个失效检测的质量指标[1]：
用于衡量准确性的检测错误率 λM 以及用于衡量快速性的检
测时间 TD。在不同的检测消息发送时间 TI 取值下，分别进行
有无适应性策略的多组测试，统计 2 个指标的平均值。图 3、
图 4 为实验结果。 

 

图 3  λM 的测试结果比较 

 

图 4  TD 的测试结果比较 

从图 3、图 4 可以看出，HSFDA 失效检测体系能够较好
地检测到失效，并具有对运行环境变化的适应能力。在有适
应性策略的情况下的 λM 值比无适应性情况大为减小。另一方
面，因为考虑了检测的适应性处理和备份处理，带来额外的
延迟，所以从 TD 的值上有适应性策略的情况显得快速性不
够。但由于 Web 服务的长运行特点，并且检测误判的代价较
高，因此改善 λM 比 TD 更重要。 

6  结束语 
本文对面向 Web 服务的失效检测技术进行研究，提出一

种层次型失效检测体系构造算法，考虑服务依赖关联和检测
的可靠性需求，增强对检测的可伸缩性和完整性的满足能力。
设计失效检测的动态调整策略，以提高失效检测的准确性，
降低“伪失效”情况。下一步工作是深化适应性策略研究，
考虑更丰富的检测上下文信息，进一步探讨失效检测器在网
络环境中的位置分布问题，以更好地满足检测的 QoS 需求。 
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（上接第 93 页） 
算法的填充准确率和分类准确率都下降，因为缺失比率越大，
可用信息越少，所以准确率越低。而 CII 算法的填充准确率
和分类准确率始终最高。  
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