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模 2n加的异或差分概率的快速计算方法 
张庆贵 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：分析模 2n加变换的异或差分概率计算算法的计算复杂性，利用以空间换时间的思想，将该算法中的矩阵乘积运算预先计算并予以
存储，从而以查表运算替代多个矩阵乘积运算等方法对模 2n加变换的异或差分概率计算算法进行改进，改进后算法的计算复杂性小于现有
方法计算复杂性的 7.7%。 
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Fast Computing Method to XOR Differential Probability       
of Addition Modulo 2n 
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【Abstract】This paper analyzes the computational complexity of the algorithm for computing the XOR differential probability of addition modulo 
2n. With the idea of time-memory trade-off, by computing and storing the products of matrices algorithm in advance, and replacing the computing of 
matrices products with looking up tables, it improves the computing algorithm. The computational complexity of new algorithm is less than 7.7% 
times of that of the existing method. 
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1  概述 
差分攻击方法[1-2]是分析分组密码的重要方法之一。在对

分组密码算法进行差分分析时，首先要对圈函数的各个编码
环节差分信息泄漏的规律进行分析，然后利用其差分信息泄
漏的特点，构造出分组密码算法的一个高概率的差分对应、
或者构造出不可能差分对应、或者找出其差分分布的可预测
性。因此，对于一个密码函数，能够计算出其给定差分对应
的概率是对该密码算法进行差分分析的前提。 

模 2n加变换是分组密码设计中经常使用的编码环节，如
IDEA[3], RC6[4], SAFER等密码算法都使用了这个变换。要分
析使用了模 2n加变换的分组密码抗异或差分攻击的能力，首
先要弄清模 2n加变换的异或差分概率的内在规律。因此，计
算模 2n加变换的差分概率对于分析分组密码的抗差分攻击能
力有一定的实用价值。文献[5]给出了模 2n 加变换 f(x,y)＝
(x+y)mod2n 的异或差分概率的一种计算方法，该方法首先计
算出 8 个 2 级方阵，然后利用输入差和输出差从中选出 n 个
矩阵，最后利用这 n 个矩阵和 2 个二维向量计算出该差分对
应的概率。本文分析了该计算算法的计算复杂性，并基于以
空间换时间的思想对该算法进行了改进，改进算法的计算复
杂性小于现有方法计算复杂性的 7.7%，从而有效地降低了计
算差分概率的计算复杂性。 
2  计算模 2n加变换异或差分概率计算复杂性分析 

模 2n加变换 ( , ) ( ) mod 2nf x y x y= + 可以看作 {0,1} {0,1}n n×

至 {0,1}n 的函数。 /(2 )nx Z∀ ∈ ，记 1
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则称 (( , ) )p α β γ→ 为二元模 2n加变换的差分对应 ( , )α β γ→

的异或差分概率。 
文献[5]给出了 (( , ) )p α β γ→ 的一个计算算法，该算法将

(( , ) )p α β γ→ 表示为若干矩阵的乘积，记 
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和 (1 1)L = , (1 0)tC = ，且 1 i n≤ ≤ ，记 4 2i i i iw α β γ= + + ，
则有 

1 2
(( , ) )

nw w wp LA A A Cα β γ→ =  

下面分析直接利用矩阵乘积的方法计算 (( , ) )p α β γ→ 的
计算复杂性： 

(1)该方法需要计算出诸 iw ，因而需要分别计算出 , ,α β γ

的二进制表示： 

1 2 1 2 1 3( , , , ), ( , , , ), ( , , , )n n nα α α β β β γ γ γ  
由于取一个计算机字的最高比特和最低比特需 1 次操

作、取其他位置上的一个比特均需 2 次操作，因此该过程约
需要 (2 2) 3n − × 条指令。 

(2) 该 算 法 需 要 对 于 所 有 的 1 i n≤ ≤ ， 计 算 出
4 2i i i iw α β γ= + + 的值并据此选出矩阵

iwA ，该过程需要
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4 5n n n+ = 条指令。 
(3)该方法需要利用选出的矩阵

iwA 计算出
1 2 nw w wLA A A C

的值。由于 (1 1)L = ， (1 0)tC = ，因此该过程需要做 1 次
取

nwA 的第 1行操作(2条指令)、 1n − 次二维向量与 2 2× 矩阵

相乘(6 条指令)和 1 次二维向量的 2 个分量相加(1 条指令)，
共需 6( 1) 2 1 6 3n n− + + = − 条指令。因此，计算出 (( , ) )p α β γ→

的值共需 17 9n − 条指令。 
根据上述分析结果，当 32n = 时，计算出 (( , ) )p α β γ→ 的

值需要 535 条指令。假若在某个密码分析问题中，需要对固
定的输出差 γ ，找出在 ,α β 遍历所有可能时，使 (( , ) )p α β γ→

达到最大的差分对应 ( , )α β γ→ ，则此时的计算复杂性为
(17 9) 4nn − × ，该计算复杂性将随着 n的增大而增大。当 n较
大时，就会因其计算量过大而难以实现。因此，需要研究并
给出计算 (( , ) )p α β γ→ 的一种新的实现方法。 

3  计算模 2n加变换异或差分概率的改进方法 
下面对计算模 2n加变换的异或差分概率直接计算方法进

行改进，并提出一种新的实现方法。该方法的主要思路是首
先对 ( , , )α β γ 的若干连续分量的每个可能取值，预先计算出矩
阵的乘积，并以 ( , , )α β γ 的这些连续分量为地址造表存储，从
而采取以空间换时间的方法，大幅度降低计算复杂性。因此，
在具体计算时，而只需由输入差和输出差的值 ( , , )α β γ 查出对
应矩阵的乘积，并将其相乘得到最终结果。由于显著减少了
矩阵乘积的个数，且不需计算出 w的各个分量，因此这种以
空间换时间的思想，大大降低了其计算的复杂性。 

由于在现有的密码算法中，对输入和输出大多数是按照
字节或字节的倍数进行分组，因此下文中仅考虑 8n≥ 且

mod8 0n = 的情况。 
预处理算法： 
对于任意的 8 2 1 8 2 1 8 2 1( , , , ), ( , , , ), ( , , , )a a a a b b b b c c c c= = = ∈  
8{0,1} ，计算出 1 2 8, , ,w w w ，其中， 4 2i i i iw a b c= + + 。当 8n >

时，计算出 2 2× 矩阵
1 2 8

( , , ) w w wa b c A A A=M 和 2个 2维向量： 

1 2 8
( , , ) ( , , )L w w wa b c LA A A L a b c= = ×M M  

1 2 8
( , , ) ( , , )R w w wa b c A A A C a b c C= = ×M M  

并将它们存储；当 8n = 时，只需直接计算并存储 

1 2
(( , ) )

nw w wp LA A A Cα β γ→ =  

差分概率的计算算法： 
输入 输入差和输出差 ( , , )α β γ  
输出 差分对应 ( , )α β γ→ 的概率 
Step1 计算出 , ,α β γ 的各个字节 (1) ( /8) (1) ( /8), , , , , ,n nα α β β  

(1) ( / 8), , nγ γ ，其中，序号小的是低位字节。 
Step 2 当 8n= 时，通过查表查出 (( , ) )p α β γ→ ；当 8n> 时，

计算出差分概率： 
(1) (1) (1) (2) (2) (2)

( /8 1) ( /8 1) ( /8 1) ( /8) ( /8) ( /8)
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    下面分析上述以空间换时间的新算法的计算复杂性。 
由于预处理过程与具体的输入差和输出差无关，因此可

以预先计算好并存储下来，故其计算复杂性不必计入计算差
分概率时的计算复杂性，以下假设 8n > 。 

在差分概率的计算算法中，如果输入差和输出差都是以
字节方式给出，则 Step1可以省略。Step2需要完成 /8 2n − 次
2×2矩阵与 2维向量的乘积的计算(6条指令)，完成 1次 2维 

 

行向量与 2维列向量的乘积的计算(3条指令)，因而完成 Step2
需要执行 ( /8 2) 6 3 3 / 4 9n n− × + = − 条指令。此时其计算复杂性

是直接计算方法的 3 / 4 9 585 3(1 )
17 9 51 27 17
n

n n
−

= − ×
− −

倍。 

如果输入差和输出差都是以 32 bit的方式给出，则 Step1
计算出一个字节平均需要 1.5 条指令，因而此时新的实现方
法共需要 ( /8) 1.5 3 3 / 4 9 1.312 5 9n n n× × + − = − 条指令，此时其

计 算 复 杂 性 是 直 接 计 算 方 法 的 1.312 5 9 0.077
17 9

n
n

−
≈ −

−
 

10.87 0.077
22.3 24.9n

<
−

倍。当 32n = 时，利用新的实现方法计算

出 (( , ) )p α β γ→ 的值只需 33条指令，如果直接按定义计算，
则需要 535 条指令，因而是直接计算时复杂性的 6%；当

64n = 时，新的实现方法的计算复杂性是现有方法的 7%，故
本文提出的新实现方法有效降低了计算模 2n加变换的异或差
分概率的计算复杂性。特别地当需要计算一大批差分对应的
最大值差分概率时，所降低计算复杂性相当可观。 

最后分析该算法的存储复杂性。新的实现方法需要存储
一个 2 2× 矩阵 M(a,b,c)和 2维向量 ML(a,b,c)与 MR(a,b,c)，因
而存储量是 4×224＋2×2×224＝227。当利用 C语言实现时，由
于 227 太大，因此无法采取开数组的方法而只能采取写入文
件的方案实现。如果希望进一步降低实现算法的存储量，可
以按 5 bit为一块或 4 bit为一块对输入差和输出差进行分拆，
采取类似的方法进行预计算和实际计算。 

当以 4 bit 为一块进行分拆时，预计算算法中的
4, , {0,1}a b c∈ ，此时的存储量是 4×212＋2×2×212＝215，完全可

以采取开辟数组的方法利用 C语言实现，此时的计算复杂性
是 ( / 4) 1.5 3 [( / 4 2) 6 3] 2.625 9n n n× × + − × + = − 条指令，是直接

计算方法的 2.625 9 7.610.154 0.154
17 9 17 9

n
n n

−
≈ − <

− −
倍。当 32n = 时，

其计算复杂性是 75条指令，是直接计算时复杂性的 14%；当
64n = 时，其计算复杂性是 159 条指令，是直接计算时复杂

性的 14.7%。 

4  结束语 
本文分析了文献[5]提出的计算模 2n 加变换的异或差分

概率的计算复杂性，并利用以空间换时间的思想对该算法进
行了改进，改进后的算法有效地将计算模 2n加变换的异或差
分概率的计算复杂性降低为直接计算时计算复杂性的 7.7%
以下，从而大大降低了计算模 2n加变换的差分概率的计算复
杂性。 
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