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结合协商机制的Web服务属性访问控制模型 
傅鹤岗，王  建 

(重庆大学计算机学院，重庆 400044) 

摘  要：针对实现有效 Web 服务访问控制的问题，提出一种结合协商机制的 Web 服务属性访问控制模型。该模型基于安全断言标记语言
和可扩展访问控制标识语言，利用主体属性和上下文属性的组合限制条件，提供细粒度的访问控制。通过加入协商机制，服务请求者可以
与服务提供者相互沟通，在访问请求中动态地调整参数信息以获得访问授权。 
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Attribute Access Control Model                 
for Web Services with Negotiation Mechanism 
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【Abstract】This paper proposes an attribute-based access control model for Web services with negotiation to provide an effective access control 
mechanism. The model is based on SAML and XACML and takes the restrictive condition composed of identity attributes and context attributes to 
provide fine-grained access control. The negotiation ability in the model can make service requester communicate with the service provider and 
change the parameters in the request to get access to the services. 
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在当前的网络环境中，将企业应用移植到 Web服务平台
来增强应用系统的性能，为客户提供多元化的服务已成为一
种趋势。Web服务是一种松散耦合的 Web应用，同以往的应
用系统相比，Web 服务所处的环境更灵活多变，各种不确定
因素更多。因此，如何保证有效的 Web服务访问控制成了严
峻的挑战。本文提出一种 Web服务访问控制模型，采用基于
属性的限制方式，结合协商机制，大大加强了访问控制机制
的灵活性。 
1  相关工作 

目前，国内外很多学者和机构对 Web服务的访问控制做
了有益的研究和探索。文献[1]提出基于可扩展访问控制标识
语言(XACML)的访问控制与 RBAC限制，对基于 XACML的
RBAC框架进行了扩充，使 RBAC模型可以在 XACML中实
现动态职责分离和动态基数限制，但模型中没有考虑上下文
信息，不能有效地实现动态的访问控制。文献[2]提出了计算
系统中基于上下文和角色的访问控制模型，在基于角色的访
问控制模型中加入了上下文信息，为 Web服务提供了更灵活
的访问控制，但这些模型没有采用基于属性的访问控制方式，
不能解决 Web服务跨越安全域访问的问题。文献[3]提出了信
任和上下文可识的 Web服务会话访问控制模型，通过属性限
制的方式对 Web服务进行访问控制，但这些模型均不具备对
服务参数进行协商的能力。文献[4]提出的 Ws-AC 模型能够
对服务参数进行协商，但对于每一类服务参数，最多只能定
义 3 个协商策略，并且这 3 个策略的使用顺序是固定的，因
此，协商方式不够灵活、效率不高。此外，该模型主要基于
WS-Policy 规范，没有考虑安全断言标记语言 (SAML)和
XACML规范。文献[5]提出了关于 Web服务的协商机制，但

未运用到访问控制领域中。 

2  模型设计 
基于属性的Web服务访问控制模型通过参与决策的相关

实体的属性进行授权决策。实体可以是主体(subject)、客体
(object)或环境(environment)。 

主体属性分为静态属性和动态属性。静态属性包括主体
的身份、职位等，动态属性包括主体的年龄、信用度等。 

客体属性主要包括资源的标识、创建者、创建日期等。 
环境属性通常描述事务处理时的上下文，包括时间、日

期、系统状态、安全级别等。 
在访问控制模型中加入协商机制可以使服务提供者对其

信任的服务请求者动态地提供协商建议，服务请求者根据服
务提供方所提供的建议改变服务访问请求来获得访问授权，
这使得整个过程在保证安全的前提下，有效地提高了服务的
访问效率。 
2.1  模型元素及其定义 

定义 1 设 SUC(Simple User Condition)为原子主体属性
限制条件；CUC(Composite User Condition)为组合主体属性限
制条件；SCC为(Simple Context Condition)为原子上下文环境
属性限制条件；CCC(Composite Context Condition)为组合上
下文环境属性限制条件。 

SUC和 SCC的结构为：<at, op, value>。其中，at为属
性名称，对于 SUC 来说属性为主体属性，对于 SCC 来说属
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性为上下文环境属性；op 为操作符，其取值范围为{≤ ,
≥,<,>,=, ≠ }，此外，用户还可以自定义操作符；value 为属
性值。属性限制条件可以通过组合形成更高一级的组合属性
限制条件。 

CUC由多个主体属性通过组合形成，CCC由多个上下文
环境属性通过组合形成。如图 1 所示，CUC 和 CCC 分别形
成一个多级的属性信息访问限制条件。 

 
(a)多层主体属性信息限制模型 

 

(b)多层上下文属性信息限制模型 

图 1  多层属性信息限制模型 

限制条件的组合形式分为 and 模式和 or 模式。and 模式
要求属性条件必须满足参加计算的每一个限制条件，整个表
达式限制条件结果为真。例如，age>18 and position=“IT 
Manager”，指当属性条件满足年龄大于 18 岁并且职位为 IT
经理时，整个限制条件为真。or模式要求属性条件只需要满
足参加计算的任何一个限制条件，整个表达式限制条件结果
为真。例如：age=22 or age=23，指年龄为 22或者 23岁时，
整个限制条件为真。 

定义 2 设 ParSet为参数集合，其结构为： ParSet= 
{<par1, 1parD >,<par2, 2parD >,⋯,<parn,

nparD >}。其中，pari(i∈  

[1,n])为参数名称，
iparD 为参数pari的阈值空间。 

定义 3 设 Cluster 为 Web 服务参数簇集，且 Clusteri ⊆  
ParSet。由定义 2知，Clusteri的结构为 

Clusteri={< 1ipar ,
1iparD >,< 2ipar ,

2iparD >,⋯,< ijpar ,
ijparD >} 

其中，i∈ [1, n], j≤n。 
定义 4 设 WSParSet为 Web服务的标准输入参数集合，

其结构为 
WSParSet={<Cluster1, 1ClusterD >,<Cluster12, 2ClusterD >,⋯, 

<Clustern, nClusterD >} 

其中， Clusteri
D (i∈ [1,n])为 Clusteri的阈值空间，并且 nClusterD ⊆  

1iparD ×
2iparD ×⋯ ×

i jparD , i∈ [1,n]; j≤n。 

定义 5 设 nap为协商建议，且 nap∈WSParSet。 
由定义 4知，nap的结构为 
nap= {<Cluster,

nClusterD >} 

定义 6 设 neq为协商建议触发器，其结构为：neq=<nap, 
CUC,CCC,U>。其中， 

(1)nap定义了 neq包含的协商建议。 
(2)CUC 和 CCC 定义了触发协商建议 neq 所必需的主体

属性限制条件和上下文环境属性限制条件。 
(3)U 为 neq 所对应的效用函数。每一个 neq 的效用评估

值都由 U表示，其计算方法如下： 
对于 Cluster中任意的参数 pari和参数的阈值空间 iparD ，

iparU 表示参数效用值，
pariDU 表示参数阈值空间效用值，并且

iparU ∈ [0,1],
pariDU ∈ [0,1]。参数效用值通过归一化处理，满足

条件： 

1 i

n

par
i

U
=
∑ = 1                                        (1) 

neq的效用值评估计算公式为 

neqU =
1 i pari

n

par D
i

U U
=

×∑                                 (2) 

定义 7 设 policy 为 Web 服务访问控制策略，其结构为
policy =<ws,WSParSet,NeqSet,CUC,CCC>，其中， 

(1)ws为 Web服务标识。 
(2)WSParSet为 Web服务标准输入参数集合。 
(3)NeqSet为 Web服务协商建议触发器集合，其结构为：

NeqSet = {neq1, neq2,⋯,neq n }。 
(4)CUC和 CCC为满足此访问控制策略的条件。 
定义 8 设 req为一个Web服务访问请求，其数据结构为：

req=<ws,RP,A>，其中， 
(1)ws为 Web服务标识。 
(2)RP 为 Web 服务的请求参数集合，其数据结构为：

RP={<wp1,wv1>,<wp2,wv2>,⋯,<wpn,wvn>}，其中， wpi(i ∈  
[1,n])为 Web 服务请求参数名称，wvi(i∈ [1,n])为参数 wpi   
的值。 

(3)A 为 Web 服务请求方的主体属性集合，其结构为：
A={<a1,v1>,<a2,v2>,⋯, <an,vn>}，其中，ai(i∈ [1,n])为 Web服
务请求方的主体属性名称；vi(i∈ [1,n])为 Web 服务请求方的
主体属性 ai的值。 
2.2  结合协商机制的访问控制模型 

模型的协商过程如图 2 所示。首先 Web 服务请求者向
Web 服务提供者发送服务访问请求。访问请求通过属性访问
控制模块进行访问控制决策。如果请求被接受，则进入系统
的协商服务模块。协商服务将从访问请求中提取出服务请求
参数信息，判断是否与所请求服务的标准输入参数匹配。如
果不匹配，则根据协商建议触发器创建协商建议，并返回给
服务请求者。服务请求者可以根据建议对请求参数信息进行
相应的调整，然后再次发送服务请求。 

 
图 2  协商过程 

3  模型系统结构 
本文提出的访问控制模型系统结构如图 3 所示，主要包

括以下 6个模块： 
(1)属性授权机构(Attribute Authorities)：属性授权机构是

可信的第三方认证机构，它主要对主体的相关属性进行认证。 
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(2)策略执行点(PEP)：用于处理收到的 SOAP 消息，它
从消息头部的 SAML声明中提取主体属性信息，并且创建一
个 XACML请求发送到策略决策点(PDP)。 

(3)策略决策点：根据接收到的 XACML授权请求从策略
库中提取对应的 XACML 策略判断访问请求是否合法，并将
允许或者拒绝结果返回给 PEP。 

(4)策略管理点(PAP)：用于维护和管理策略库，根据 PDP
定义策略文件。 

(5)协商服务(Negotiation Service)：从接收到的 SOAP消
息中提取出请求服务的参数信息。如果参数信息与 Web服务
请求者所请求的服务参数不匹配，协商服务创建协商建议，
并将结果返回给服务请求者。 

(6)访问上下文服务(Access Context Service)：通过记录用
户的服务访问日志，对用户主体的动态属性信息进行调整。 

 
图 3  访问控制模型系统结构 

4  系统应用实现 
本文的系统应用实现以重庆市电力调度系统为例。重庆

市电力调度系统分为市调(市级)系统和地调(区县级)系统，如
南岸地调系统、璧山地调系统，各个系统相互独立。由于市
调的部分应用系统需要访问地调系统的服务，因此每个调度
系统都增加了访问控制模块，如图 4 所示。市调系统在访问
地调系统服务时，首先从属性认证机构中获得 SAML认证信
息，然后向相应的地调系统发送访问请求。地调系统在收到
服务访问请求后，根据访问控制策略，对访问请求进行访问
控制。访问控制策略采用 XACML 标准。如果访问请求没有
通过，而其安全参数级别达到了进行协商的要求，那么访问 

控制模块会向服务请求者返回适当的协商建议。 

 
图 4  重庆市电力调度系统结构 

系统访问控制模块的特性包括：支持跨越安全域的访问
需求，支持将主体属性、客体属性和环境属性的访问控制策
略相结合的细粒度的访问控制，支持协商服务。系统在实施
后获得了较好的运行效果。 

5  结束语 
本文提出了一种结合协商机制的Web服务属性访问控制

模型。该模型不仅可以灵活动态地实现主体属性及上下文相
关的访问控制策略，使 Web服务的安全体系更加灵活稳健，
而且结合了协商机制，使服务提供者和服务请求者可以对服
务和安全需求进行沟通，有效促进了服务访问的正常进行。
此外，该模型与 SAML和 XACML标准结合，具有更强的互
操作性。 
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