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基于 RBAC的工作流管理系统授权约束方法 
单徐梅 1，虞慧群 2 

(1. 华东理工大学计算机科学与工程系，上海 200237；2. 上海市计算机软件评测重点实验室，上海 201112) 

摘  要：针对工作流管理系统动态授权的特性，在基于角色的访问控制(RBAC)模型基础上，提出一种权限约束支持的 RBAC 模型，利用
Datalog逻辑语言描述约束策略，借助 Datalog推理机实现一个“任务角色”分配的授权算法，解决工作流管理系统动态授权约束的问题。
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【Abstract】To satisfy dynamic authorization of WorkFlow Management System(WFMS), this paper proposes a Role-Based Access Control(RBAC) 
model that supports authorization constraint. In this model, authorization constraint model for WFMS is specified by Datalog logical language and 
an authorization algorithm is implemented using Datalog's decision, making mechanisms. WFMS’s dynamic constrained authorization problem is 
solved with the method.  
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1  概述 
目前，基于角色的访问控制(Role-Based Access Control, 

RBAC)模型[1]仍是工作流管理系统访问控制的主要模型。约
束是访问控制技术中的一个重要方面，从某种意义上是提出
访问控制模型的原动力。 

对约束的研究最早可以追溯到 1989 年，其后，文献[2]
提出了一种在 WFMS 中对角色和用户任务指派的约束规则
定义的语言，这种语言支持静态和动态职责分离(SOD)的描
述。安全流则是对用户、角色、任务进行动态授权约束的工
作流管理系统。文献[3]详细定义了连个相邻任务间的基数约
束和蕴含约束(entailment constraints)。文献[4]提出了针对不
同工作流模式的任务授权约束。 

本文在基于 RBAC 的工作流模型的基础上以 Datalog[5]

逻辑语言定义工作流中的授权约束策略，借助 Datalog 实现
授权约束的自动决策，并给出一个“任务-角色”分配的授权
算法。 

2  工作流授权约束模型的定义 
2.1  模型的基本概念和形式化描述 

定义 1 概念 
W={ iT | i=1, 2, ⋯, n}表示工作流的任务集合； 
U={ iu | i=1, 2, ⋯, n}表示所有用户的集合； 

R={ ir | i=1, 2, ⋯, n}表示所有角色的集合； 

P={ ip | i=1, 2, ⋯, n}表示所有权限的集合。 

RTA R T⊆ × 是从任务集合到角色集合的多对多映射，表
示任务可授权的角色；URA U R⊆ × 是从角色集合到用户集合
的多对多映射，表示角色可授权的用户；PRA P R⊆ × 是从权
限集合到角色集合的多对多映射，表示角色被赋予的权限；

RH R R⊆ × 是 R上的一个偏序关系，称作角色层次或角色支
配关系，用“<”表示。如果 1 2( ) ( )P r P r⊂ ，则定义 1 2r r< ；若

1 2( ) ( )P r P r⊆ ，则定义 1 2r r≤ 。 
定义 2 函数 

( ) { | ( ' )[( ', ) ]}i iRole T r r r r T RTA= ∃ ∈≥ ，返回任务授权权限
时允许授权的角色集合； 

( ) { | ( ' )[( , ') ]}i iUser r u r r u r URA= ∃ ∈≥ ，返回指定给角色的
用户集合； 

( ) ( ) { | ( ' )[( , ') ]}i ir irUser T User T u r T u r URA= = ∃ ∈≥ ，返回指
定给任务的用户集合； 

( ) { | ( ' )[( , ') ]}i iP r p r r p r PRA= ∃ ∈≤ ，返回指定给角色的权
限集合。 
2.2  基于角色的工作流访问控制模型定义及其约束描述 

工作流被定义为四元组 ( , , , )W E A CB ，其中，W是所有任
务的集合； E T T= × 表示任务间执行先后顺序的集合，如果
( , ')t t E∈ ，则每个工作流实例任务 t 必须先于任务 't 执行；
A T R U⊆ × × ，且 ( , , )t r u A∈ 表示用户 u能够以角色 r来执行
任务 t；C是工作流的约束集， 1 2{ , , , }mCB C C C= , ( )iC t CB∈ ，

( )iC t 表示对任务 i 的约束；对于工作流实例 I 的一次执行分
配可以表示为 1 1 1 2 2 2{( , , ), ( , , ), , ( , , )}n n nAU t u r t u r t u r= 。( it , iu , ir )
表示任务 it T∈ 由拥有 ( )i ir Role t∈ 角色的用户 ( )i iu User t∈ 执
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行， it 是任务 iT 的执行实例。 
2.3  基于 Datalog的约束定义 
2.3.1  约束规范的性质 

在工作流中，任务的授权受到许多条件的制约。这些制
约条件有些来自于工作流自身的规定，另一些来自于原系统
内部的角色、用户及权限之间。工作流所涉及的所有约束关
系集合用 CB(W)表示。CB(w)中的约束关系形如： 1,H A←  

2, , , 1, 2, , , , 0A Am B B Bm n m¬ ¬ ¬ ≥ ，其中，H, A, B都是逻
辑表达式；“←”表示逻辑递推关系。表 1 给出了下文用到
的约束授权的逻辑表达式。 

表 1  约束授权的逻辑表达式 
逻辑谓词 表达式语义 

pra 
如果 pra(Ui,Ti)为真，则用户 Ui允许执行任务 Ti；同样如果 pra(Ri,Ti)
为真，角色 Rj允许执行任务 Ti  

dra 
如果 dra(Ui,Ti)为真，则用户 Ui 不允许执行任务 Ti；同样如果
dra(Ri,Ti)为真，则角色 Rj不允许执行任务 Ti  

execute 
execute(Ri,Ti,k)表示角色 Rj激活了任务 Tj的第 k 次实例 
execute(Ui,Ti,k)表示角色 Ui激活了任务 Tj的第 k 次实例 

success success(Ti,k)表示任务 Ti的第 k 次实例执行完成 
abort abort(Ti,k)表示任务 Ti的第 k 次实例执行中止 

本节将以基于 RBAC 的工作流模型为基础，借助于
Datalog语言对该模型的权限约束进行规范和实施。表 2用一
组规则集合表示授权约束策略。 

表 2  基于 Datalog的授权约束 
Rule Name Rule 

(1)Inheriting 
Rule 

senior(father, son)←; 
senior(X, Y) ← senior(X, Z), senior(Z, Y) 

(2)User-Role 
Assigning Rule 

ura(u, r) ← L1, L2, ⋯ , Ln.  Li(0≤i≤n) can be in, ura, app_; 
eg. ura(u,r) ← ; 
ura(u,r) ← ura(u,r1), in(r1 ,r, RH); 
ura(u, manager) ← ura(u, employee), level(u) > 5 

(3)Task-Role 
Assigning  

Rule 

pra(ur, T) ← L1,L2,⋯ , Ln. Li(0≤i≤n)can be active, pra, app_; 
dra(ur, T) ← L1, L2, ⋯, Ln. Li(0≤i≤n)can be active, pra, app_; 
eg. dra (ri, T2 ) ←execute(rj, T1,k), in(ri, rj, RH); 
   pra(Role, t2) ← senior(Role, R), pra(R, t1) 

(4) Role 
Activation Rule 

active(u, r) ← ura(u,r), C; 
eg. active(u, r) ← ura(u,r), r=manager 

(5)Decision 
Rule 

execute(ur, T, k) ← L1, L2, ⋯, Ln.  Li(0≤i≤n) can be in, pra, app_;
eg. execute(r, T, k) ← ; 
   execute(r2, T', k) ← 
execute(r2, T, k), in(r1, r2, RH), in(T, T', T) 

(6)Integrity 
Rule 

error ←L1, L2, ⋯, Ln.  Li(0≤i≤n)can be in, active, ura, pra, app_;
eg. error ← active(u, r1), active(u, r2);  
error ← pra(u, T), dra(u,T) 

2.3.2  实施机制 
基于 Datalog推理机的具体工作流程如图 1所示。 

 
图 1  约束授权过程 

由于工作流的动态特性，约束策略库也是动态的，每当
任务 T 成功执行，都必须往策略库添加 success(t)和
execute(r,t,k)作为新的策略。文献[2]中的 BFA 模型定义了约
束的规范和执行的算法，Datalog推理机和策略库的引入使决
策过程能够得到具体的实现。其中，引入策略库和推理机后，
可以根据约束规则生成所有可行的角色分配方案。具体的算
法步骤如下：递归调用函数 Assignment(int, int[])，每次递归
从任务 i 的角色中取出一个角色加入 List 数组，然后通过
Datalog 推理机验证 List 数组中角色分配的合法性，如果合
法，则从任务 i+1 的角色集中再取一个角色加入 List，直至

i=n 时形成一个完整的任务-角色授权分配路径，将它加入授
权分配表 DB，再开始寻找下一条路径，最后，生成完整的
授权分配表 {( 1, ),iDB T r= ( 2, ), , ( , )}, , ,j k i j kT r Tn r r r r R∈ 。 

3  应用分析 
3.1  案例描述 

下文通过一个简单的企业原材料采购订单流程说明
Datalog授权约束策略的规范和实施。图 2是流程审核片断，
包括 6个流程任务：T1，采购人员制定原材料采购订单；T2，
其他采购人员或采购主管对采购订单进行校对；T3，财务人
员核算采购订单金额；T4，财务人员复核采购订单金额，如
果订单金额小于 1 万元，则订单直接交给采购人员，如果订
单金额大于 1 万元，则需要采购经理批准；T5，采购经理批
准或否决订单；T 6，采购订单由采购人员发送给供货商。此
流程涉及以下角色： 1r 采购经理， 2r 采购主管， 3r 采购人员，

4r 财务人员。角色之间层次关系如图 3所示。 

 
图 2  采购流程审核片段 

 
图 3  角色层次结构 

3.2  约束定义 
3.2.1  RBAC模型元素 

(1)相关的集合 
USERS＝{bob, marry, tom, alice}，ROLES＝{purchase 

manager, finance manager, account, finance general, finance 
staff, purchase staff}，TASKS={T1, T2, T3, T4, T5, T6}。 

(2)约束策略描述 
流程的授权约束有：1)任务 T1和 T2必须由 2个不同的

角色执行；2)执行任务 T5 的角色支配执行任务 T2 的角色；
3)任务 T1和 T6必须由同一个角色执行；4)任务 T1的实例数
不大于 3次。 

利用职责分离、职责绑定约束规则可以完成企业的流程
安全策略，准确地界定执行动态职责分离要记录的系统上下
文范围，降低系统运行时开销。 
3.2.2  基于 Datalog的规则描述 

% role order 
senior(purchase_manager,purchase_general) 
senior(purchase_general,purchase_staff) 
senior(finance_manager,finance_staff) 
senior(X, Y) :- senior(X, Z), senior(Z, Y) 
% task sequence 
after(t2, t1) 
after(t3, t2) 
after(t4, t3) 
after(t6, t4) 
after(t5, t4) 
% constraints definition 
execute(R, T2, K) :- success(T1), after(T2, T1), pra(R, T2) 
dra(R, T) :- not(pra(R, T)) 
pra(R, t2) :- execute(R1, t1, K), R1\=R 
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pra(R, t5) :- execute(R2, t2, K), senior(R, R2) 
pra(R, t6) :- execute(R1, t1, K), R1=R 
execute(R, t1, K) :- execute(R, t1, K), K<3 
说明：程序中以大写字母开头的参数表示变量，如 T, R, 

X, Y，小写字母开头的参数表示常量，如 t1, bob。 
3.3  执行结果 

进入 DES系统[5]时，首先导入 authorization.dl程序，当
程序被编译成功时，用户可以输入访问请求，系统执行程序，
返回结果 yes 或 no，比如，系统规定任务 T1 的实例数不大
于 3次，但当不满足约束规则时则拒绝请求，如图 4所示。         

 
图 4  Datalog执行结果                       

本例中，函数 Assignment(int, int[])的输入参数 n为任务
总数，等于 6，各个任务的允许角色集分别为 R1= {r1, r2, r3}, 
R2={r2, r3}, R3={r4}, R4={r4}, R5={r1}, R6={r1, r2, r3}。CB则是
Datalog逻辑语言描述的策略库，通过递归计算和 Datalog推
理机的决策最终生成如下授权分配表 DB： 

{(T1, r1), (T2, r2), (T3, r4), (T5, r4), (T6, r1), (T7, r2)}, {(T1, r1), 
(T2, r2), (T3, r4), (T4, r4), (T5, r1), (T6, r3)}, {(T1, r1), (T2, r3), (T3, r4),  
(T4, r4), (T5, r1), (T6, r2)}, {(T1, r1), (T2, r3), (T3, r4), (T4, r4), (T5, r1), (T6, 
r3)}, {(T1, r2), (T2, r3), (T3, r4), (T4, r4), (T5, r1), (T6, r1)}, {(T1, r2), (T2, r3), 

(T3, r4), (T4, r4), (T5, r1), (T6, r3)}, {(T1, r3), (T2, r2), (T3, r4), (T4, r4), (T5, 
r1), (T6, r2)}, {(T1, r3), (T2, r2), (T3, r4), (T4, r4), (T5, r1), (T6, r1)} 

4 结束语 
本文基于现有的 RBAC模型，针对工作流环境下权限的

动态性，提出基于 RBAC的授权约束模型，详细定义了工作
流的模型，用 Datalog 逻辑语言描述了授权约束，并以算法
实现了授权分配，增强了 RBAC模型在工作流应用中的实用
性，弥补了传统模型权限描述与管理机制的不足。 

今后的研究方向包括：约束的描述不限于 2 个任务间的
蕴含约束和基数约束，可以加入上下文约束、时序约束、授
权分配具体到任务-角色-用户的形式等。 

参考文献 
[1] Sandhu R S. Role-based Access Control Models[J]. IEEE Computer, 

l996, 29(2): 38-47. 
[2] Bertino E, Ferrari E, Atluri V. The Specification and Enforcement of 

Authorization Constraints in Workflow Management Systems[J]. 
ACM Transactions on Information and System Security, 1999, 2(1): 
65-104. 

[3] Crampton J. A Reference Monitor for Workflow Systems with 
Constrained Task Execution[C]//Proceedings of the 10th ACM 
Symposium on Access Control Models and Technologies.     
New York, USA: ACM Press, 2005: 38-47. 

[4] Wolter C, Schaad A, Meinel C. Task-based Entailment Constraints 
for Basic Workflow Patterns[C]//Proc. of SACMAT’08. Estes Park, 
Colorado, USA: [s. n.], 2008: 52-58. 

[5] Pérez F S. Datalog Educational System V1.1 User’s Manual[EB/OL]. 
(2004-10-23). http://www.fdi.ucm.es/profesor/fernan/DES/,  

编辑  张正兴

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
(上接第 151页) 

如果 1
6

p − 是奇数， 1
6

q − 是偶数，根据引理 5，

0 ( ) 0,kS k P Qα = ∀ ∈ ∪ 。即 

0{ ( ) 0, } 1 1 2kk S k P Q p q p qα = ∈ ∪ = − + − = + −  

再考虑式(2)，可得线性复杂度的下界为  
( 1)( 1) ( 1)( 1)( ) 1 ( 2)

2 2
p q p qL s pq p q∞ − − − −

= − − − + − =  

由于 6 gcd( 1 1)p ,q= − − ，因此 1
6

p − 和 1
6

q − 不可能都为偶

数，考虑到定理 1 和定理 2，定理 3 给出的下界也是所有     
6阶 W-广义割圆序列的线性复杂度的下界。 

4 结束语 
序列的伪随机性分析是密码学研究的重要内容[10-11]。本

文考虑了 6阶的第 1类 W-广义割圆序列的线性复杂度。主要
定理表明这类序列的线性复杂度下界为 ( 1)( 1) / 2p q− − ，而且
下界只可能在 1/6p − 是奇数、 1/6q − 是偶数时取得；当 1/6p −
是偶数、 1/6p − 是奇数时，这类序列总具有大于半个周期的
线性复杂度；当 1/6p − 和 1/6q − 都是奇数时，6阶 W-广义割
圆序列的线性复杂度的下界是 ( ) 1/ 2L s pq p q∞ = + − + ，当 p和
q的值比较接近时，这类序列的线性复杂度也能满足密码学的
要求。由于用作密钥流的序列通常具有较大的周期，因此可以
认为这里大多数的 6阶W-广义割圆序列的线性复杂度是好的。 
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