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针对低轮 PRESENT的代数攻击 
卜  凡，金晨辉 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：基于MiniSAT 2.0软件，研究对低轮 PRESENT的代数攻击问题。提出将 S盒表示为单项式个数较少的无冗余等效方程组的方法，
将 PRESENT的 S盒表示为由 14 个单项式个数均≤6的 8元布尔方程构成的等效方程组，并基于不同的已知明文量，利用 MiniSAT软件
对 PRESENT进行代数攻击实验，获得了较好的攻击效果。实验表明，在已知明文条件下可以在 121 h内求出 80 bit密钥的 5轮 PRESENT
的全部密钥比特，在选择明文条件下可以在 203 h内求出 6轮 PRESENT的全部密钥比特。 
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【Abstract】This paper studies the methods of algebraic attack on PRESENT with the help of MiniSAT 2.0. It also analyzes the S-box of PRESENT 
and finds fourteen equivalent implicit functions of the S-box, which includes no redundancy functions and the number of normal expressions of each 
function is no more than six. Using different number of plaintexts, it does algebraic attack on low-round PRESENT, and the result is the best one at 
present. Result shows that if knowing plaintexts, it can recover the keys of five-round PRESENT using 80 bit keys in less than 121 h and if knowing 
the selective plaintexts, it also recovers the keys of six-round PRESENT in less than 203 h. 
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1  概述 
针对密码算法实现时会受到现有资源的限制(如 RFID电

子标签、传感器网络等)，文献[1]提出了一个具有 31 轮迭代
的超轻量级分组密码算法 PRESENT。由于仅使用 4进 4出的
S盒、比特移位和模 2加运算，因此 PRESENT具有很好的硬
件实现性能。目前，对于 PRESENT 算法，除设计者所做的
安全性分析之外，文献[2]还提出了差分攻击。利用文献[2]
的方法，使用 264个选择明文时，成功攻击 16 圈 PRESENT
算法的计算复杂度为 264。 

抗代数攻击能力是评价密码算法安全性的一个重要方
法。代数攻击是将密码算法表示为由明文和密文为已知参数，
以密钥和中间变量为未知变量的一个代数方程组，并通过求
解该方程组的方法，达到求解密钥的目的。目前，求解代数
方程组的方法主要有线性化方法 (包括直接线性化方法
XL[3]、扩展线性化方法 XSL[4]等)、求 Gröbner基的方法(F4[5] 
算法、F5[6-7]算法等)和转化为可满足性问题(SAT问题)并利用
SAT Solver软件求解该 SAT问题从而求解方程组的方法[8]。 

在 PRESENT 算法的代数攻击方面，文献[1]研究了基于
解超定代数方程组的 XL 方法和求 Gröbner 基方法，对
PRESENT进行代数攻击的能力。基于 PRESENT的 S盒可以
表示为 21个 8 元二次方程组的事实，PRESENT的加密算法
和密钥编排算法共使用了 32 16 512n = × = 个 S 盒，设计者[1]

证明了 PRESENT算法可用由 4 216个未知变量和 11 067个
二次方程构成的代数方程组表示，从而说明了利用现有的线
性化方法不能对 PRESENT 进行有效的代数攻击。文献[1]还
利用 Magma 软件中的 F4 算法对 2 轮 PRESENT 算法进行实
验性攻击，但未能在合理的时间内实现对密钥的还原。 

本文基于 SAT Solver软件求解代数方程组方法，研究了
对低轮 PRESENT的代数攻击问题。 

2  PRESENT中 S盒的少项等效方程组的构造 
在将 S 盒表示为等效的非线性方程组时，如果每个方程

的单项式个数都较少，则基于 MiniSAT软件求解密码算法的
等效方程组的代数攻击将更加有效。因此，寻找 S 盒的单项
式个数较少的等效方程组表示，对于提高代数攻击的效率具
有实际意义。 

先介绍布尔函数的代数正规型表示的定义。 
定义 1 设 f 是一个 n元布尔函数，则称 ( )
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ix 是 ix 的 ib 次方。 

定义 2 设 :{0,1} {0,1}n mS → , 1 2, , , :{0,1} {0,1}n m
Nf f f + → 。

如果 ( , ) {0,1} {0,1}n mz x y∀ = ∈ × ，当 ( )S x y= 时，对 1 i N≤ ≤ 都
有 ( ) 0if z = ，则称方程组 ( ) 0, 1if z i N= ≤ ≤ 为 S的一个必要

方程组。如果 ( , ) {0,1} {0,1}n mz x y∀ = ∈ × ， ( )S x y= 等价于对
1 i N≤ ≤ 都有 ( ) 0if z = ，则称该方程组为 S的等效方程组。 
必要方程组未必是等效方程组，利用 S 盒的必要方程组

只能构造出密码算法的必要方程组。只有该必要方程组的解
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唯一时，才是密码算法的密钥。一般而言，如果没有细致的
理论分析，不能保证由必要方程组能够唯一求出密码算法的
原始密钥。但是，如果利用 S 盒的等效方程组表示，则可以
简化这种分析。 

下面研究 S 盒的单项式个数都较少的等效方程组的构造
方法。 

设 :{0,1} {0,1}n mS → ，则 ( ) , 1i iS x y i m= ≤ ≤ 就是 S的一
个等效方程组，故等效方程组是存在的。显然有 

定 理  设 :{0,1} {0,1}n mS → ， 则 S 的 必 要 方 程 组
( ) 0, 1if z i N= ≤ ≤ 是 S 的一个等效方程组的充要条件是该
方程组的解数为 2n。 

定理解决了如何判断一个必要方程组是否为等效方程组
的问题。因此，一个等效方程组可通过对必要方程组添加一
些必要方程的方法获得。 :{0,1} {0,1}n mS → 的必要方程可利用
2种方法得到。 

(1)通过求解以系数 , {0,1}n m
ac a +∈ 为未知变量的线性方

程组 ( , ( )) 0, {0,1}n
cf x S x x= ∈ 而获得。此时，线性方程组

( , ( )) 0, {0,1}n
cf x S x x= ∈ 的每个解 , {0,1}n m

ac a +∈ 都对应一个
必要方程组。该方法的缺点是求解具有一些特殊要求的系数
向量比较困难。 

(2)通过检测满足特殊要求的布尔方程是否是必要方程
的方法，构造满足特定要求的必要方程组。 

本文将采取方法(2)构造 PRESENT 算法 S 盒的单项式个
数均≤6 的必要方程，并通过逐步向已构造出的必要方程组
中添加新的必要方程的方法，构造出 PRESENT 算法 S 盒的
单项式个数均≤6 的等效方程组，最后采取去除等效方程组
中的冗余方程的方法，构造出 PRESENT 算法 S 盒的单项式
个数均≤6 的无冗余的等效方程组。采取先检测单项式个数
较小的 m n+ 元布尔方程，再检测单项式个数较大的 m n+ 元
布尔方程的方法搜索必要方程组。由于线性方程组

( , ( )) 0, {0,1}n
cf x S x x= ∈ 由 2n个方程组成，且每个方程共有

2m+n个系数，因此存储该方程需要 2m+2n个存储单元，检测一
个重量为 t的向量是否是其解的最大计算复杂性为 2nt。 

下面给出线性布尔方程组的一种压缩存储方法，通过将
线性布尔方程组表示为线性 32位字方程组，该方法可将检测
算 法 的 存 储 复 杂 性 和 计 算 复 杂 性 降 低 32 倍 。 设
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×
需要  2nt 个存储单元，

但存储矩阵 5, 2( ) ni j ta − ×
只需要 2n-5t 个存储单元，因此存储量降

低了 32 倍；此外，由于方程的数量减少了 32 倍，因此检测

1 2( , , , )tx x x 的解的最大计算复杂性也降低了 32倍。 
上述存储压缩方法还可用于检测一个方程组是否是 S 盒

的等效方程组。当 2m+n较大时，可以采取高斯消元法，求出
2m+n变元线性方程组的解数；当 2m+n较小时，可以采取穷举
{0,1}m+n 中所有元的方法，检测该 2m+n 变元线性方程组的解
数是否为 2n，从而完成一个方程组是否是 S盒的等效方程组
的检测。 

在检测 S盒的一个由 n个方程构成的等效方程组是否有

冗余方程时，可以采取逐一测试每个方程是否是冗余方程的
方法，检测该方程组是否有冗余方程，并在该方程是冗余方
程时，去掉该冗余方程。此时，可采取检测去掉该方程后得
到的方程组是否仍是等效方程组的方法，检测该方程是否是
冗余方程。 

下面利用上述原理和方法，构造 PRESENT 算法 S 盒的
单项式个数均≤6的无冗余的等效方程组。 

PRESENT 采用 SP 网络设计，其分组长度为 64 bit、密
钥长度为 80 bit或 128 bit、迭代 31圈，在 31圈迭代执行完
毕后，输出再与最后一个圈密钥逐位模 2 加。圈函数由圈密
钥加、代替变换和逐比特移位变换(详见文献[1])组成。其中，
圈密钥加是将圈函数的输入与圈密钥逐比特模 2 加，代替变
换由 16个 4进 4出 S盒并置构成，S盒均为{12,5,6,11,9,0,10,13, 
3,14,15, 8,4,7, 1,2}。圈密钥通过初始密钥通过以下方式得到。
对于 80 bit密钥的情形，设 79 78 0K k k k= 为初始密钥，对于 j

从 1~32，则选取 79 78 16jK k k k= 作为第 j 圈的圈密钥，然后

利用下述步骤对 K进行刷新： 
(1)执行 [ ] [ ]79 78 0 18 17 20 19k k k k k k k= ； 

(2)执行 [ ] [ ]79 78 77 76 79 78 77 76k k k k S k k k k= ； 

(3)执行 [ ] [ ]19 18 17 16 15 19 18 17 16 15k k k k k k k k k k= ⊕圈序号。 
在 PRESENT 算法的圈函数中，圈密钥加和逐比特移位

变换都是线性变换，因此很容易得到这些变换的以输入和输
出比特位为未知量的线性方程。设其 S 盒的输入和输出分别

为
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∑ ，则利用本文给出的方法，找出了该 S

盒的每个布尔方程最多含 6 个单项式的等效方程组，再去除
其中的冗余方程后，得到了由 14个布尔方程构成的等效方程
组，该方程组具体为 
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3  对 PRESENT算法基于 MiniSAT的代数攻击 
利用 S 盒的等效方程组表示，对低轮 PRESENT 进行了

代数攻击。主要方法如下： 
(1)建立以 PRESENT算法中 S变换的输入和输出比特位，

以及圈密钥加的输出比特为未知量的代数方程组，其中，S
盒利用上述等效方程组表示，圈密钥加作为线性变换，可直
接形成以输入输出的各比特位为未知量的线性方程。由于逐
比特移位变换的输入和输出分别是本轮 S 变换的输出和下轮
圈密钥加的输入，因此可不将圈密钥加的输入作为中间变量，
从而减少密码算法的等效方程组表示中未知变量的个数。 

(2)将方程组的求解问题转化为 SAT 问题，进而利用
MiniSAT软件进行求解。转化过程中利用文献[8]中的方法进
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行：首先将每个单项式替换为一个新未知量，然后对该替换
对应的新方程进行 SAT语句转换，最后，对用新变量替换原
单项式后得到的线性方程组进行 SAT语句转换。 

说明：在利用已知 t 个明密对进行代数攻击时，只须将
涉及到明密文的那些代数方程转化为 SAT问题，然后再与原
有的语句集共同进行 MiniSAT软件求解，这样可以大大减少
SAT语句转换的工作量。 

上述代数攻击方法利用 MiniSAT 2.0软件，对 80 bit密钥
的低轮 PRESENT 算法进行了大量的攻击试验。试验设备采
用主频为 2.2 GHz的 AMD Athlon 64×2 Dual CPU、内存为   
1 GB，每种情况均做了 4例实验。实验情况如下：                                                                         

(1)对于 3 轮 PRESENT，利用 1 个已知明密对求出全部
密钥比特的平均时间为 3 593.6 s，不到 1 h。 

(2)对于 4 轮 PRESENT，利用 2 个已知明密对求出全部
密钥比特的平均时间为 10 800 s，约 3 h；利用 3个已知明密
对求出全部密钥比特的计算时间为 1 440.01 s，约 23 min；利
用 4个已知明密对求出全部密钥比特的计算时间约为 6 min。 

(3)对于 5 轮 PRESENT，利用 4 个已知明密对求出全部
密钥比特的平均计算时间约为 120 h 14 min；利用 5个已知明
密对求出全部密钥比特的时间约为 183 h。 

(4)对于 6 轮 PRESENT，利用 4 个(任意 2 个仅有 1 bit
不同)已知明密对，求出全部密钥比特的平均计算时间约为
202 h 23 min。 

说明：从试验结果可以看出，在密钥求解时，由于增加
已知明密文的个数，将会增加方程个数与密钥变量个数的差
值，因此有利于减低 MiniSAT的运行时间。但是，增加明密
文的个数相当于变相增加了中间变量的个数，因而增加了
SAT语句集中的语句数，从而使 MiniSAT的求解时间变长。
因此为减少 MiniSAT的求解时间，不能无限制增加已知明密
文的对数。 

4  结束语 
本文基于 SAT Solver软件求解代数方程组方法，研究了

对低轮 PRESENT 的代数攻击问题。获得了目前最好的攻击
效果。研究结果表明，在已知明文条件下可以求出 80 bit 密
钥的 5 轮 PRESENT 的全部密钥比特，在选择明文条件下可
以求出 80 bit 密钥的 6 轮 PRESENT 的全部密钥比特。对其
他具有类似结构的算法，也可采取本文方法进行类似攻击。 
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图 6  路由开销 

5  结束语 
AODV 是 Ad Hoc 中最理想的算法，更能适应网络拓扑

动态变化的环境，是目前的研究热点，但是研究主要集中在
路由发现阶段，关于路由维护的研究比较少。本文在文献[3]
的基础上提出了一种改进的 AODV局部修复算法，将修复限
制在 2 跳的范围内，修复对象不仅包括下一跳节点、下 2 跳
节点，还包括拥有“足够新”路由的节点。仿真结果显示，
与文献[3]提出的算法相比，在提高包投递率的同时，改进算 

 
 

 
法路由开销明显减少，接近原路由算法的一半。下一步工作
是减少端到端的延迟，使路由的跳数最短，并根据终端带宽、
能量等因素自适应网络的动态变化，使修复更加灵活。 
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