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基于 ELGamal数字签名的双向认证方案 
胡建军，王  伟，裴东林 

(甘肃联合大学数学与信息学院，兰州 730000) 

摘  要：针对当前认证方案中普遍存在的认证效率较低和认证过程较复杂等问题，提出一种基于 ELGamal 数字签名的双向认证方案，引
入密钥分配中心作为第三方，承担公钥的分发并与认证双方进行通信。分析结果表明，该方案在离散对数问题的基础上提高了难度，在计
算量方面优于其他双向认证方案，可广泛用于分布式环境下的身份识别和数字签名。 
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Double-way Authentication Scheme                
Based on ELGamal Digital Signature 

HU Jian-jun, WANG Wei, PEI Dong-lin 
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【Abstract】Aiming at the problems of low authentication efficiency and its complex process, a double-way authentication scheme of ELGamal 
digital signature is proposed. The Key Distribution Center(KDC) is introduced as the third aspect, which distributes the public keys and 
communicates with both sides. Analysis results show this scheme improves the complexity than discrete logarithm and the computing efficiency is 
better than others. The scheme may have some comprehensive application in identification and digital signature. 
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1  概述 
认证是确保系统安全的第 1 道关卡，其目的在于识别用

户的合法性和真实性。在分布式系统应用中，保证通信双方
的合法性、防止伪造和欺骗以及提高认证的效率成为广大学
者研究的热点问题。 

自文献[1]提出基于身份的密码系统以来，针对身份鉴别
的研究逐步开展，如文献[2]提出基于身份的密钥分配方案；
文献[3]提出基于离散对数难解性的公开密钥和签名体制；文
献[4]给出一个 ELGamal 签名方案的可转换且不可否认的签
名方案等；我国学者在身份识别方面也做出了卓有成效的努
力，如文献[5]提出一种基于 Harn 数字签名的双向认证访问
控制方案；文献[6]提出一种基于不可否认数字签名的用户认
证方案；文献[7]提出零知识证明的前向安全不可否认数字签
名方案等。 

然而，在以上这些认证方案中，存在认证效率较低和过
程较为复杂等缺陷，因此，本文提出一种基于 ELGamal数字
签名的双向认证方案。 

2  ELGamal数字签名[3,6] 
ELGamal数字签名方案简述如下： 
设 p是一个大素数，g为有限域 GF(p)上的非零元素。签

名者随机选择一个密钥 x，这里， [1, 1]x p∈ − 且满足
gcd( , 1) 1x p − = 。 
假设 m 为要签名的消息，签名者首先随机选择一个

[1, 1]k p∈ − ，则 ( , )x kxg mg 消息就是消息 m的数字签名。 

用户接收到签名消息 ( , )x kxg mg 后，利用私钥 x验证该消
息，因为第三者只知道 kg 或 xg ，所以无法求出 kxg ，从 kg 或

xg 计算 k或 x是离散对数问题，而求解离散对数十分困难。 

3  双向认证方案 
认证方案由 2个部分组成，即注册获取密钥和用户认证。

认证的基本思路是用公钥加密、用私钥解密。认证的数学原
理为 

( ) ( )ab a b b ag g g= =                              (1) 
系统公开 p, g, y和用户标识 ID，其中， (mod )xy g p=  。 

3.1  注册[5-6] 
用户注册过程如图 1所示。 

 
图 1  注册过程 

用户首先向密钥分配中心 KDC提交身份标识 ID，其次
KDC 任选一个数 [1, 1]k p∈ − ，且满足 gcd( , 1) 1x p − = ，然后
KDC利用私钥 x做如下计算： 

(mod )
(mod )

kr g p
s x ID k r p

⎧ =   ⎪
⎨

= ⋅ − ⋅   ⎪⎩
                         (2) 

计算完成后，密钥分配中心将 ( , )r s 通过面对面的方式交
给用户，然后用户通过式(3)是否成立来验证自己的身份。 
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(mod )ID r sy r g p= ⋅                               (3) 

KDC保存每个注册用户的信息，包括 ID，r 和 s 等，并
维护用户注册信息以及承担公钥的分发。 
3.2  认证 

由于网络中任何 2 个用户的认证过程是相同的，因此下
面仅以用户 IDA和用户 IDB 为例，说明本文的认证方案，如
图 2所示。 

KDC

用户IDA 用户IDB

① ②

③
⑥

(IDA, IDB)
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bsg
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图 2  认证过程 

认证过程描述如下： 
第 1步 用户 IDA为获取用户 IDB 的公钥 bsg ，向 KDC发

送消息 ( , )IDA IDB 。 
第 2 步 KDC查询用户 IDB 的私钥 bs ，并将 bsg 返回给

用户 IDA。 
第 3 步  用户 IDA任选一个数 k ， [1, 1]k p∈ − ，计算

m IDA IDB= ⊕ ，然后将 ( , )bkskg mg 发送给用户 IDB 。 
第 4 步 用户 IDB 利用私钥 bs 及接收到的消息 kg 求出

m，再通过计算 m IDB⊕ 求出 IDA，即用户 IDB 识别出他与
用户 IDA进行认证，然后用户 IDB 为获取用户 IDA的公钥

asg 向 KDC发送消息 ( , , )kIDB IDA g 。 
第 5 步 KDC查询用户 IDA的私钥 as ，并将 aksg 返回给

用户 IDB 。 
第 6 步 用户 IDB 将 ( , )b b aks ks sg mg 发送给用户 IDA。用户

IDA 利用私钥 as 及接收到的消息 bksg 求出 m ，通过计算
m IDA⊕ 求出 IDB ，由于前后 2 次需要认证的用户标识均为
IDB ，而且前后 2次用户 IDB 的公钥均为 bsg ，从而用户 IDA
证实了他确实与用户 IDB 在通信。至此，用户 IDA和 IDB 实
现双向认证。 

4  安全性分析 
本方案具有如下的安全性： 
(1)防止抵赖。因为消息 ( , )bkskg mg 只能由私钥 bs 解出 m，

所以消息 ( , )b b aks ks sg mg 只能由私钥 as 解出 m，除非解决了离
散对数的求解问题。 

(2)防止伪造。假如用户 IDC代替用户 IDA，则用户 IDC
向用户 IDB 发送 ( , )busug mg ，其中， [1, 1]u p∈ − ，用户 IDB 收
到消息后能够识别出 IDA ，因此，用户 IDB 将会把消息
( , )b b aks ks sg mg 发送给用户 IDC，然而用户 IDC无法解出 m，
因为用户 IDC 无法取得私钥 as ，从而用户 IDC 伪造成用户
IDA失败。 

(3)防止欺骗。假如用户 IDC代替用户 IDB ，则用户 IDC
无法取得前后一致的消息 kg ，由于用户 IDC向用户 IDA发送
的 a cks sg 是用户 IDC先前获取的，不是新的 KDC执行 ( ) askg 操
作，因此用户 IDC代替用户 IDB 失败。 

5  各认证方案分析比较 
表 1 列出本文方案与各参考文献中方案的量化比较 

结果。 

表 1  各认证方案比较 

操作 
文献[5]
方案 

文献[6] 
方案 

文献[7] 
方案 

文献[8] 
方案 

本文
方案

指数运算 10 5 8 10 6 
求余运算 8 5 6 10 0 
异或运算 0 0 0 0 3 
查询运算 0 0 0 0 2 
传输次数 3 3 4 4 6 
双方认证 是 否 是 是 是 

从表 1可以看出，若采用文献[6]方法进行双方认证，则
衡量指标为 10,10,0,0,3。本文方案优点如下： 

(1)提高运行效率 
本方案减少了复杂度为 O(n)的指数运算，避免了复杂度

为 O(n(logn))的求余运算，由复杂度为 O(logn)的查找运算和
复杂度为 O(n/m)(同时可执行 m 位信息)的异或运算替代。根
据分析：O(logn)≤O(n/m)＜O(n)＜O(n(logn))成立。与执行效
率最优的方案[8]相比减少了 8 次高复杂度运算，仅增加 5 次
低复杂度运算和 2 次传输，在高性能传输情况下，传输速度
与运算不属同一量级。因此，方案从整体上降低了运算复杂
度，提高了运行效率。 

(2)提高认证的安全性 
用户无需其他用户的公钥信息，且双方认证的完成基于

IDA , IDB 和 KDC三方的通信，窃密者需截获 3 条链路信息
才有可能破解，从而在离散对数问题上又增加了难度，使得
系统的安全性更高。 

6  结束语 
本文提出一种基于 ELGamal数字签名的双向认证方案，

其特点有：(1)利用复杂度低的运算代替复杂度高的运算，从
而提高了执行效率；(2)在不影响执行效率的前提下，引进第
三方提高了系统的安全性。可以广泛应用于分布式环境下的
身份鉴别和数字签名。 
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