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即时通信蠕虫传播建模 
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摘  要：基于对即时通信蠕虫和即时通信网络特点的分析，使用离散时间方法，提出一个即时通信蠕虫离散数学传播模型。开发即时通信

蠕虫传播仿真软件用于验证模型的正确性。基于仿真软件进行的大量仿真实验表明，该蠕虫传播模型是正确的，可以用于分析蠕虫的传播

行为并预测传播趋势。 
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【Abstract】By analyzing the properties of instant message worms and instant networks, a discrete-time math model of Instant Message(IM) 

propagation worms is proposed. To validate this model, a propagation simulation software is developed. Large-scale simulations validate that this 

model can be used for analyzing behaviors of worms and foreseeing tendency of worm spread.  
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1  概述 
随着即时通信(Instant Message, IM)软件的广泛使用，一

种利用即时通信服务进行传播的 IM 蠕虫出现并迅速发展，
特别是 2005 年后，IM 蠕虫呈现出增长迅速、发生频率增强、
攻击范围扩大的特点。IMLogic 统计数字表明：2005 年，即
时通信威胁事件[1]约为 2004 年的 17 倍，其中，被确认的 IM
蠕虫攻击为 2 403 个，IM 蠕虫占威胁事件总数的 90%，IM 蠕
虫针对即时通信软件 MSN, YIM 和 AIM(或 QQ)的攻击比例分
别是 57%, 9%和 34%。另外，CNCERT/CC 的 2005 年网络安
全工作报告[2]也表明，IM 蠕虫在 2005 年增长迅速，并将其
列为 2005 年恶意代码五大趋势的第 1 位。  

鉴于即时通信网络如此严峻的安全形势，一些研究人员
已经开展了对 IM 蠕虫的研究工作。文献[3]通过实验发现，
即时通信网络是无尺度(scale-free)网络。文献[4]对 IM 蠕虫的
特点、危害、攻击方法等作了一个较全面的分析。文献[5]则
讨论了即时通信网络的安全保护策略。 

迄今为止，少有 IM 蠕虫传播数学模型被提出。然而要
研究预防和克制 IM 蠕虫的方法，首要的任务是建立 IM 蠕虫
的数学传播模型。本文在对即时通信网络和 IM 蠕虫攻击特
点深入分析的基础上提出了 IM 蠕虫的离散数学传播模型。 

2  IM 蠕虫与即时通信网络 
IM 蠕虫 [6]是一种利用即时通信系统和即时通信协议的

漏洞或者技术特征进行攻击，并在即时通信网络内传播的网
络蠕虫；而网络蠕虫是通过网络传播、无须用户干预、能够
独立或者利用文件进行攻击和传播的恶意代码。 

为了更深入地理解 IM 蠕虫，有必要将其与网络上最流
行、危害最大的主机探测蠕虫(如 CodeRed, Slammer 和 Blaster)
进行比较。 

IM 蠕虫与主动探测蠕虫的相同点是[4]： 
(1)IM 蠕虫通过联系人列表进行传播，与主动探测蠕虫

所采用的基于 hit-list 的传播机制类似，两者均有明确的攻击
目标，而且传播速度都很快。 

(2)IM 蠕虫在设计和实现中借鉴了主动探测蠕虫的很多
成熟经验，例如，在蠕虫实体的隐匿和保护、宿主的破坏功
能以及对漏洞进行缓冲区溢出攻击等方面。 

IM 蠕虫与主动探测蠕虫的不同点是[4]： 
(1)主动探测蠕虫拥有探测扫描模块，在攻击渗透之前需

要通过扫描发现含有系统漏洞的目标主机；而 IM 蠕虫没有
探测扫描的功能模块，它拥有即时通信的联系人列表，并直
接以此为攻击的目标。 

(2)主动探测蠕虫需要事先进行漏洞扫描以便收集网络
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中漏洞主机的信息，然后才能生成 hit-list；而且当该 hit-list 
被生成时，其中部分主机可能因为发现扫描而及时修补了漏
洞，也可能因为其他原因关机，导致 hit-list 的部分内容失效，
从而影响主动探测蠕虫的传播。而 IM 蠕虫以即时通信的在
线联系人列表为 hit-list，该 hit-list 具有实时和准确的特点，
不会遭遇主动探测蠕虫的问题。 

主动探测蠕虫使用 IP 地址在底层的 Internet 网络中传
播，而 IM 蠕虫在即时通信应用构建的上层虚拟网络中传播。
因此，两者面临的网络拓扑不同，相应的检测机制也不同。 

IM 通信网络是指正在运行即时通信软件的主机形成的
网络。某个在线用户的在线好友主机成为该用户主机的邻居
(即有边相连)。显然，IM 网络是实际网络上的一个覆盖网络。
该网络具有如下特点：(1)无尺度网络。这点文献[5]已用实验
证明。(2)同构网络。IM 客户端软件通常是相同的。 

即时通信网络的这些特点使 IM 蠕虫具有很大的危害性。
主要包括： 

(1)IM 蠕虫为拓扑蠕虫。IM 网络的特点使 IM 蠕虫无须
扫描就能通过邻居表准确地找到攻击对象，这表明 IM 蠕虫
是拓扑蠕虫，而文献[7]在 2002 年就指出拓扑蠕虫具有很快
的传播速度。 

(2)IM 蠕虫具有攻破整个 IM 网络的能力。因为 IM 网络
为同构网络，所以如果 IM 蠕虫是基于 IM 客户端软件的某个
漏洞编制的，那么它很快就能突破整个网络(所有的客户端软
件有相同的漏洞)。 

(3)IM 蠕虫使用的目标攻击方式会在极短的时间内使网
络崩溃。IM 网络是无尺度网络，根据复杂网络理论，如果 IM
蠕虫成功攻击了邻居数很多的节点，整个网络很快就会崩溃。 

(4)IM 蠕虫很难检测。已有的网络蠕虫检测方法通常都
是基于异常扫描探测的，而 IM 蠕虫在传播时不会进行扫描
探测，所以，它很难被已有的检测软件发现。 

3  IM蠕虫传播建模 
3.1  建模参数和假设 

为简化建模，本文作了如下假设： 
(1)即时通信网络的拓扑结构不发生变化。由于 IM 蠕虫

传播速度很快，因此这样的假设是合理的。 
(2)主机状态转移在一个时间单元(time unit)内完成。 
在模型中，主机的状态分成易感的(S)和感染的(I)2 种。

模型中用到的变量和参数如下： 
I(t)：t 个时间单元后感染主机在所有主机中所占比例。 
Ik(t)：t 个时间单元后度为 k 的感染主机在度为 k 的主机

中所占比例。 
P(k)：邻居数为 k 的主机被选中的概率。 
k% ：网络的平均度。 
β ：易感节点被一个感染邻居节点感染的概率。 
γ ：感染节点恢复为易感节点的概率。 

3.2  IM 蠕虫传播模型分析 
由于 IM 蠕虫传播速度很快，在免疫方法找到时它可能

已经大范围流行，因此本文建模时不考虑免疫的情况，主机
的状态要么为易感状态要么为感染状态。易感主机因为邻居
节点的感染很可能成为新的感染主机，而感染主机因为蠕虫
被用户删除(尽管很难，但可能性存在)而恢复为易感状态，
所以，主机的状态转移为 S→I→S。建模将基于离散时间方

法进行，具体如下： 
(1)易感主机被邻居节点感染的概率 
易感主机的一条边与度为 k 的主机相连的概率是：

( ) /kp k k ，由于度为 k 的主机由度为 k 的易感主机和度为 k
的感染主机两部分组成，它们的比例分别是 1 ( )kI t− 和 ( )kI t ，
因此易感主机的一条边与度为 k 的感染主机相连的概率为

( ) ( ) /kkp k I t k ，于是，易感主机的一条边与感染主机相连的概
率为 
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(2)度为 k 的感染主机的变化率 
因为一台易感主机在时间单元 t＋1 时被感染的概率为

( )mip t ， 而 在 第 t ＋ 1 个 时 间 单 元 开 始 时 易 感 主 机 数 为
(1 ( ))kI t− ，所以易感主机从第 t 个时间单元结束到第 t+1 个
时间单元结束间共有 台变成了感染主机；与
此同时恢复为易感主机的感染主机比例为

(1 ( )) ( )k mik I t p tβ −

( )kI tγ 。所以，在
度为 k 的主机中，感染主机比例的变化率为 

( 1 ( ) (1 ( )) ( ) ( )k k k ki kI t I t I t p t Iγ− = − −＋） t  

(3)感染主机的变化率 
因为度为 k 的感染主机的变化率为 

( 1 ( ) (1 ( )) ( ) ( )k k k ki kI t I t I t p t Iγ− = − −＋） t

k

si

 

所以有 
( 1 (1 ( )) ( ) ( ) ( )
( ) ( 1 (1 ( )) ( ) ( ) (1 ) ( ) ( )

( ) ( 1 (1 ( )) ( ) ( ) (1 ) ( ) ( )

( ) ( 1 ( ( ) ( ) ( ))

                       (1

k k ki k k

k k ki k

k k ki
k k

k k
k k k

I t I t p t I t I t
p k I t I t p k p t p k I t

p k I t I t p k p t p k I t

p k I t kp k kp k I t p

γ
γ

γ

β

= − − +

= − + −

= − + −∑ ∑

= − +∑ ∑ ∑

＋）

＋）

＋）

＋）

  ) ( ) ( )

( 1) ( ) ( ) ( )

k
k

si si

p k I t

I t I t k kp p I t

γ

β γ

− ∑

+ − = − −% %

 

因此，感染主机的变化率为 
( 1) ( ) (1 ) ( )si siI t I t k p p Iβ γ+ − = − −% t  

4  仿真验证及分析 
4.1  实验说明 

考虑到已有文献通过实验证明了即时通信网络是无尺度
网络，实验时使用被广泛使用的无尺度网络生成器 Brite 来生
成无尺度网络拓扑结构。为了进行蠕虫传播仿真，使用 Java
专门开发了一个仿真软件。仿真软件包括 3 个部分：初始化，
协议执行和输出结果。在初始化时，除了需要提供周期数、
感染率和恢复率外，还需提供由 Brite 生成的无尺度网络拓扑
结构文件和 hit-list，即初始感染节点。执行协议以周期(相当
于一个时间单元)为单位进行，在每个周期内，每个节点都将
执行 1 次协议(如果该节点是易感的，则依次检查邻居节点是
否为感染节点，如果是，再以 β 值确定自己是否被感染；如
果该节点是感染的，则以 δ 值确定是否恢复)。为了得出较准
确的结果，同样初始条件的实验做 50 次，取 50 次结果的平
均值作为实验结果。 
4.2  实验结果和分析 

图 1、图 2 对不同感染率情况下的仿真值和理论值进行
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了对比(T 对应理论值，S 对应仿真值)。图 1 的实验结果是在
保持恢复率为 0.01δ = 和其他参数不变(初始感染节点和网络
拓扑结构)的情况下通过改变感染率得到的，感染率 β 的取值
分别为 0.5, 0.7 和 0.9。从图 1 可以看出，在不到 10 个时间单
元的情况下，网络中所有节点都被感染。 
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图 1  不同β下的理论值和仿真值(δ=0.01) 
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图 2  不同β下的理论值和仿真值(δ=0.01) 

图 2 的实验结果是在保持恢复率为 0.1δ = 和其他参数不
变的情况下通过改变感染率得到的。其中，感染率 β 的取值
分别为 0.02, 0.04 和 0.06。实验结果表明，蠕虫同样会像图 1
实验那样流行，但传播速度慢很多，而且在传播处于稳定状
态时总有一部分主机处于易感状态(进入稳定状态的时间分
别为第 511、第 104 和第 53 个时间单元)，不会出现全都被感
染的情况。 

与图 1、图 2 相比，图 3 对不同恢复率情况下的理论值
与仿真值进行了对比。 

实验结果是在保持感染率为 0.1 和其他条件不变情况下
通过改变感染率实现的。恢复率的取值分别为 0.05, 0.1 和
0.2。实验结果表明，蠕虫会传播开，最终达到稳定状态。在
稳定状态，总有一部分主机处于易感状态。 

从图 1~图 3 容易看出，在同样的初始化条件下，基于模
型的理论值曲线与仿真值曲线趋势很接近，其他实验有类似
结果。理论值与实验值结果匹配的事实充分表明本文反映 IM
蠕虫传播的离散数学模型是正确的。实验还表明，蠕虫的传
播能力是由感染率与恢复率的比值决定的，本文称作感染强
度，记作 r=感染率/恢复率。 
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图 3  不同δ下的理论值和仿真值的对比(δ=0.01) 

 
图 1~图 3 实验对应的感染强度如下： 

β 0.02 0.04 0.06 0.5 0.7 0.9 δ 0.05 0.10 0.20

r 0.2 0.4 0.6 50.0 70.0 90.0 r 0.5 1.0 2.0

图 1 中蠕虫传播速度比图 2 和图 3 快得多的主要原因是
感染强度大得多，其感染强度足以让所有的主机都被感染。 

5 结束语 
为了有效克制 IM 蠕虫的传播，首先需要研究 IM 蠕虫的

传播模型，通过传播模型分析其传播行为并预测其趋势。本
文在对 IM 蠕虫和即时通信网络特点研究的基础上提出 IM 蠕
虫的离散时间数学传播模型。理论值与仿真的对比结果期表
明，提出的模型是正确的，可以用于分析 IM 蠕虫的传播行
为和趋势。下一步的研究重点是基于本文模型提出预防和克
制 IM 蠕虫的方法和策略。 
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