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一种差分跳频码发生器的构造方法 
董彬虹    李少谦    史锋旗 

(电子科技大学通信抗干扰技术国家级重点实验室  成都  610054) 

摘  要：针对差分跳频中常规G 函数生成的跳频图案的 2 维连续性不够理想，其频率转移关系容易被窃听者截获

的问题，该文提出了一种用G 函数结合PN 序列构成差分跳频码发生器的解决方法，对常规G 函数和差分跳频码

发生器产生的差分跳频图案的 2 维连续性进行了检验和比较，并对二者构成的差分跳频通信系统在 AWGN 条件下

的误符号性能进行了理论分析，同时做出相应的计算机仿真，证实了采用G 函数结合PN 序列的差分跳频码发生

器的设计方法在不损失系统误符号率性能的条件下，提高了系统的安全性。 
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A Differential Frequency Hopping Code Generator Construction Method 
Dong Bin-hong    Li Shao-qian    Shi Feng-qi 

(National Key Laboratory of Communication, University of Electronic Science and Technology of China,  

Chengdu 610054, China) 

Abstract: An intelligent eavesdropper may easily intercept the frequency transition relations if a constant G 
function is used in Differential Frequency Hopping (DFH) system because of the poor 2-dimensional continuity of 
constant DFH sequence. To solve the problems, this paper puts forward a DFH code generator construction 
method which combines G function with PN sequence in a DFH system. The 2-Dimensional (2D) continuity 
performance of generated DFH patterns between constant G function and DFH code generator are tested and 
compared. The Symbol Error Rate (SER) performance in AWGN is analyzed in theory, and the corresponding 
simulation results are given. Theoretical analysis and simulation results show that the DFH code generator which 
combines G with PN sequence increases security of DFH system without decreasing the SER performance. 
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1  引言  
近年，由于差分跳频技术有效地提高了短波通

信的数据传输率，在跳频速率为 5000 跳/秒时，将

短波通信速率提高到了 19.2 kps，因此受到越来越多

的关注。差分跳频技术主要通过G 函数将调制﹑编

码和跳频技术相结合的方法提高在一定带宽下的数

据传输率，实现跳频功能，因此G 函数的设计应同

时关注其对系统误符号性能影响和跳频图案的安全

性。早期关于差分跳频技术的研究主要关注G 函数

的编译码方法及系统误码率性能分析 [1 3]− ，而差分跳

频技术作为一种新的短波扩频技术，其抗截获性能

也开始受到关注。文献[4]指出，即使差分跳频序列

的随机性很好，如果发射机采用固定G 函数，由G 函

数决定的固定频率转移关系很容易被第 3 方截获，

并按照截获的频率转移关系对合法的接收机发送不

相关跳频序列进行干扰，降低合法接收机的抗干扰

性能。文献[5，6]从安全性的角度出发，分别提出了
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一种优化的时变G 函数的构造方法和基于高级加密

标准( AES )的差分跳频G 函数算法提高差分跳频图

案的安全性，但并未对改进安全性的G 函数算法是

否影响系统的误符号性能进行分析。本文提出了一

种G 函数结合PN 序列的差分跳频码发生器的构造

方法，证明了其跳频图案的 2 维连续性达到了理想

值，并与常规G 函数产生跳频图案的 2 维连续性进

行了检验和比较；给出了由差分跳频码发生器构造

的差分跳频通信系统模型，并对其在AWGN 条件下

的误符号性能进行了理论分析，与采用常规固定G
函数的系统误符号性能进行了计算机仿真比较，结

果表明本文所采用的方法在不损失系统误符号率性

能的条件下，提高了跳频图案的安全性。 

2  系统模型 
2.1 常规的G函数模型 

与常规跳频技术不同，差分跳频序列不是由伪

码发生器控制，而是由上一跳的频率值 1nf − 和当前跳

的信息符号 nX 共同来确定，可以用式(1)来表示[1]： 

1( , )n n nf G f X−=               (1) 
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其中的G 函数是一种频率的编码函数， 0 1{ , ,nf f f∈  

1}Mf − ，M 是跳频频率集的点数，可以用有向图

的方式来直观地表达这种频率编码关系。图 1 中的

每个节点代表频率集中的一个频点，每个节点分出
bph2f = 个分支，bph 代表每跳所传输的比特数，每

个分支上标注了当前的信息符号。以包含 8M = 频

点的频率集为例，图 1 中共有 8 个节点，当每跳传

输两个比特时，各节点有 4 个分支(00，01，10，11)。
传输比特流按每 bph 个比特构成一个符号组成传输

符号流，按照给定的差分跳频有向图产生相应的频

率序列。 

 
图 1 G 函数的有向图表示方法 

当差分跳频通信系统发射机按照G 函数决定的

固有频率转移关系对数据信息序列进行调制，接收

机采用最大似然接收规则解调接收信号时，误符号

率性能取决于各合法频率转移路径的最小自由距离

( mind )， mind 由G 函数决定，是影响系统误符号率最

主要的因素。按照文献[2]提出的构造方法和优化目

标设计 G 函数， mind 能够达到的最大理论值

log / logM f⎢ ⎥⎣ ⎦ ( ⎣ ⎦• 表示下取整)。可以用图 2 所示的

“数→频”卷积编码模型表示文献[2]中的G 函数构造

方法[3,7]，其中编码器的初始状态为全 0，在跳频时

钟的驱动下，每跳从移位寄存器的低位移入 bph 比

特信息数据，同时从移位寄存器的高位移出 bph 比

特数据后，移位寄存器的状态经过 2 进制到M 进制

转换后就是当前跳的输出频率 nf ，其中卷积码的约

束 长 度 为 2log /bphK M= ， 码 率 为 bph/cR =  

2log M 。 
可以发现图 2 所示的G 函数具有对称的结构，

完全满足文献[2]提到的G 函数的构造原则和优化目

标，假定输入的信息数据序列为 01101100，输入的 

 
图 2 G 函数的“数→频”卷积编码模型 

数据、移位寄存器的状态和输出的频率 nf 的对应关

系如表 1 所示。 

表 1 M 64= , bph 2= 的G函数卷积编码 

输入 移位 移位寄存器状态 nf  

 0 0  0  0  0  0  0  

10 1 1  0  0  0  0  0 1f  

01 2 0  1  1  0  0  0 6f  

11 3 1  1  0  1  1  0 27f  

00 4 0  0  1  1  0  1 44f  

 
2.2 改进后的差分跳频通信系统模型 

改进后的差分跳频通信系统如图 3 所示，在发

射机中加入了一个PN 序列发生器对G 函数产生的

跳频序列加扰。 

 
图 3 改进后的差分跳频通信系统 

采用的加扰算法如下：  
*

1 ( )mod( , , )
nn n n n n I Mf G f X I f− += =       (2) 

其中 nI 是PN序列第n 跳的输出， 0 1nI M≤ ≤ − 。

G 函数与PN 序列发生器共同构成差分跳频码发生

器，为了在接收机的频率序列译码前恢复原始的差

分跳频序列，需要在频率序列译码前增加与发射机

结构相同且同步变化的PN序列。 

3  差分跳频图案 2 维连续性分析 
3.1 常规G函数生成跳频图案的二维连续性 

理想的跳频图案的 2 维连续性要求各频率对出

现的概率相等，即频率 1nf − 出现后接着出现 nf 的联

合概率应相等 
{ }2

1 1 0 1 1( , ) 1/ ,  , , ,n n n n MP f f M f f f f f− − −= ∈   (3) 

对于图 2 所示的G 函数，当信源信息均匀分布，

能够保证通信系统能够平均地使用各个频点，于是 

1( ) 1/nP f M− =               (4) 

由于前后跳频率存在固定的频率转移关系，2 维连

续性为 
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其他
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−
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    (5) 

因此，如果差分跳频图案产生过程中频率转移

关系不变，由于其 2 维连续性分布不均匀，很容易

被第三方截获[4,5]。 
3.2 差分跳频码发生器生成跳频图案的 2 维连续性 

设计图 3 中PN序列的输出在 [ ]0, 1M − 随机均

匀变化 
( ) 1/ , 0 1n nP I M I M= ≤ ≤ −          (6) 

于是，有 
{ }* *

1 0 1 1( ) 1/ , , , ,n n n MP f f M f f f f− −= ∈   (7) 

由式(4)，式(7)和贝叶斯公式可得： 
* * 2

1 1 1( , ) ( ) ( ) 1/n n n n nP f f P f P f f M− − −= =     (8) 

比较式(3)，式(5)和式(8)，可以看到，对G 函数产

生的跳频图案加扰后提高了差分跳频图案的 2 维连

续均匀性，并达到了理想值。 
对于差分跳频图案的 2 维连续性的检验，可以

采用 2χ 检验法[5,8]，设经过L (L 充分大)次频率跳变，

频率 if 出现后接着出现 jf 的次数为 ijq ，计算统计量 
2 21

2 2
2

, 0

( / )
( 1)

/

M
ij

i j

q L M
M

L M
χ

−

=

−
− = ∑          (9) 

如果式(9)的计算结果 2 2( 1)Mχ − 小于给定显著

水平(例如 0.05α = )下，自由度为 2( 1)M − 的理论值
2 2
0.05( 1)Mχ − 时，则认为该跳频序列的各频率对满足

均匀分布。 

4  误符号性能分析 

图 3 所示差分跳频通信系统可以等效为采用调

制方式为MFSK 的卷积码通信系统进行误符号率分

析，如图 4 所示。其中的加扰器和解扰器，只是完

成对跳频图案的加扰和解扰，并不影响系统的误符

号率性能。因此对差分跳频通信系统误符号率的分

析方法可以参照采用信道卷积编码时的差错概率的

联合边界的推导方法[9] 
设跳频时隙长度为T ，发送符号的基带等效表

示为 

 
图 4 差分跳频的等效卷积码 MFSK 调制通信系统 

2( )=Re[ ( ) ],  =1,2, , , 0cj f t
m lms t s t e m M t Tπ ≤ ≤ (10) 

式(10)中， ( )lms t 是等效低通信号，最佳相关型解调

器产生M 个复随机变量 
*

0
( ) ( )d ,  

1,2, , , 0

T

m mc ms l lmr r jr r t s t t

m M t T

= + =

= ≤ ≤
∫

    (11) 

式(11)中， ( )lr t 是等效低通接收信号， 
( )= ( ) ( ), 1,2, , , 0j

l lmr t S t e n t m M t Tφ− + = ≤ ≤ (12) 

式(12)中，φ 为随机相位，在 [ , ]π π− 上均匀分布， ( )n t

为加性白高斯噪声，其单边功率谱密度为 0N ，如果

采用软判决译码，则译码器的输入为 
* 2

0
( ) ( )d

T

m l lmCM r t s t t= ∫         (13) 

首次差错事件概率的上边界为 

 
free

2( )e d
d d

P a P d
∞

=
≤ ∑                (14) 

其中 da 表示与全零路径首次汇合且距离为d 跳的路

径的数目， 2( )P d 为两条相差d 跳的路径成对比较时

的差错概率， mind 为最小自由距离，当 mind 达到最大

值 log / logM f⎢ ⎥⎣ ⎦ ，错误路径与全零路径的距离大于或

等于最小自由距离 mind 时，每一次状态转移都有且

仅有 1f − 条路径与全零路径汇合，因此，式(14)可
以表示为[10] 

 
free

2( 1) ( )e
d d

P f P d
∞

=
≤ −∑             (15) 

文献[10]中对于 2( )P d 的推导比较复杂， 2( )P d 可

以认为是一个分集数为d的二进制正交信号在

AWGN条件下的误符号率，因此[9] 
1

/2
2 2 1

0

1 1
( )

22

nd
d

nd
n

P d e C dγ γ
−

−
−

=

⎛ ⎞⎟⎜= ⎟⎜ ⎟⎜⎝ ⎠∑     (16) 

式(16)中， 0/sE Nγ = ， sE 为发送信号的符号能量，

定义 

 
1

0

2 11
!

d n

n
k

d
C

kn

− −

=

⎛ ⎞− ⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑              (17) 

联合式(15)和式(16)，可以得到图 3 所示的差分跳频

通信系统在AWGN 条件下的误符号率上界为 

free

1
/2

2 1
0

1 1( 1)
22

nd
d

e nd
d d n

P f e C dγ γ
∞ −

−
−

= =

⎛ ⎞⎟⎜≤ − ⎟⎜ ⎟⎜⎝ ⎠∑ ∑   (18) 

5  仿真及结果 
通过通信链路仿真，可以进一步验证理论分析

的正确性，便于对采用不同函G 数的系统的跳频图

案 2 维连续性和误符号率性能进行直观的比较。假

设跳频频率集中的频率数 64M = ，每跳携带比特数
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bph 2= ，PN 序列发生器采用M 序列，帧长度为

1664L = 跳。 
图 5 是分别采用常规G 函数和差分跳频码发生

器产生跳频图案的 2χ 统计结果与 2 维连续性的理论

值比较结果。(图例中： 2
NGχ 表示常规G 函数， 2

PNGχ
表示差分跳频码发生器)： 2

Tχ 是显著水平 0.05α =
下，自由度为 2 1M − 的理论值， 2 4244.7142Tχ = ，

这是可以接受检验结果为均匀分布的上限，当跳频

图案的 2 维连续性 2χ 统计结果小于理论值时，可以

认为跳频图案中频率对的出现次数是均匀的。从图

5(a)中可以看出， 2
NGχ 远远大于 2

Tχ ，并且随着测试

序列长度的增加这种趋势还在继续加大，从这个结

果可以看到，常规G 函数产生的跳频图案中频率对

出现的次数不均匀，因此容易被第 3 方截获。 
从图 5(a)的结果还可以看出，差分跳频码发生

器产生的跳频图案的二维连续性 2
PNGχ 远远小于

2
NGχ ，因此采用差分跳频码发生器相对于常规G 函

数提高了跳频图案的二维连续性，为了看清楚 2
PNGχ

和 2
Tχ 的不同，将图 5(a)中的局部放大为图 5(b)，可 

以看到， 2
PNGχ 是小于 2

Tχ 的。因此，可以认为差分 
跳频码发生器产生的跳频图案中频率对出现的次数

是均匀的，第 3 方很难截获其频率转移关系。 
图 6 是在同等符号信噪比条件下对基于常规G

函数的通信系统和基于差分跳频码发生器的通信系

统符号差错概率的对比的仿真结果。 
从图 6 的仿真结果可以看到，基于差分跳频码

发生器的通信系统的误符号率与基于常规G 函数的

通信系统的误符号率基本上是相同的，因此可以得

出基于G 函数和PN 序列的差分跳频码发生器设计

方法在不损失系统误符号率的前提下，提高了系统

的安全性。 

6  结束语 
由于常规G 函数产生的跳频图案的 2 维连续性

不够理想，其频率转移关系容易被第 3 方截获，因

此不满足跳频通信系统的低截获率要求。采用G 函

数结合PN 序列的差分跳频码发生器的设计方法，

提高了差分跳频图案的 2 维连续性，在不损失系统

误符号率性能的条件下提高了系统的安全性。 

 

图 5 常规 G 函数、差分跳频码发生器的
2χ 统计结果和理论值比较                  图 6 常规 G 函数和差分跳频码 

发生器的误符号率的性能比较 
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