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基于动态染色的内存漏洞定位技术 
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摘  要：针对程序漏洞，提出利用基于二进制的程序染色和程序分析技术来检测恶意攻击并有效定位程序漏洞，采用数据依赖关系分析和
动态染色的方法，记录起传播作用的写指令及目的内存地址，当检测到漏洞攻击时，通过内存地址找到恶意写指令并定位漏洞。实验结果
证明，该方法能成功定位常见内存漏洞的位置，并能定位到有漏洞的库函数的调用点。 
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【Abstract】This paper proposes an efficient mechanism to detect and locate the program vulnerability based on the binary taint analysis and 
program analysis techniques. The method adopts the data flow analysis and taint analysis. The taint analysis method records the instruction which 
propagates the taint flag as well as the memory address it writes to. When it detects the attack, it locates the bug by searching the malicious write 
instruction through the memory address it records. Results of experiments show that the system can localize popular vulnerabilities successfully, and 
it is able to localize library function call point. 
【Key words】program vulnerability; attack detection; program tainting; buffer overflow; format string 

 

从 1988 年莫里斯蠕虫爆发以来，越来越多的内存相关漏
洞在 CERT 上发布出来。程序漏洞的存在已经给社会经济带
来了极大的安全隐患。目前很多研究机构都针对这类安全问
题提出了检测和防范方法。但是，有关内存漏洞定位方面的
工作并不成熟。本文针对内存漏洞的检测和定位提出新的解
决方法。 

1  背景知识 
1.1  内存相关漏洞 

内存漏洞是最为常见的程序漏洞，它能够导致攻击者对
内存进行任意读写操作，从而控制程序行为，甚至获取系统
root 权限。缓冲区溢出、堆篡改和格式化字符串这 3 类漏洞
最为普遍。它们都是由不安全的程序设计语言(如 C)的固有缺
陷所导致的。缓冲区溢出 [1]是指对缓冲区进行读写时没有 
“边界检查”而溢出到相邻内存；堆篡改是指堆管理数据被
破坏；格式化字符串则是源于对标准输入输出函数不规范的
使用。虽然几种漏洞的攻击原理和表现形式各不相同，但都
可能导致攻击者对内存进行非法读写操作。 
1.2  内存漏洞定位 

目前，针对内存漏洞的检测和防范工作已经相对成熟，
但是在漏洞自动定位方面的工作还不多见。本文的主要目标
是在检测到攻击后能够精确定位漏洞的位置，即非法写内存
指令。当非法写指令属于库函数时，则定位到该库函数的调
用指令。最后，如果可执行文件中包含 debug 信息，则将指
令对应到源代码。 

2  系统设计和实现 
整个思路依赖于这样一个事实：所有程序受到攻击一定

与外部输入相关，即攻击者利用输入数据触发程序漏洞来达
到攻击目的。因此，关注的程序都具有输入接口。程序运行
时的内存空间可以分成 2 个部分：与外部输入无关和与外部
输入相关，利用“染色”[2]技术可以实现对内存的这种区分。
当内存与外部数据相关时，则认为其被“污染”了。显然，
并不是所有被“污染”的内存就一定是攻击造成的。所以，
制定一个合理的检测策略十分重要。本文采用的检测策略与
文献[3]中提出的类似，即程序运行时，当发现内存读写或跳
转指令的地址操作数与外部输入相关，则认为程序受到了攻
击。这样不但能够检测到传统的控制流攻击，而且也能够检
测部分数据流攻击。如图 1 所示，攻击检测是异步的，检测
到攻击时并不是内存遭到篡改的时刻，而是之后该内存被使
用时。因此，采取了从检测点开始，回溯定位漏洞点的方法。
下文将介绍解决方法和实现细节。 

 

图 1  异步攻击检测和定位 
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2.1  系统设计框架 
利用程序染色技术跟踪外部输入在程序中的传播情况，

在输入数据传播的同时，记录起传播作用的写指令及目的内
存地址，当回溯时通过内存地址定位到这条写指令。图 2 就
是整个系统的框架图。 
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图 2  系统框架图 

2.2  系统实现 
系统利用工具 Valgrind 和 Flayer 来实现。Valgrind 是一

个 x86/Linux 平台下的动态二进制代码分析平台，它将二进
制代码转换成 VEX 指令的中间代码。VEX 是一种类 RISC 结
构的指令集，访存指令只有 LOAD, STORE 和 JUMP 这 3 类
指令。在这 3 类指令前插入检测代码，检查指令的地址操作
数是否和外部输入相关。Flayer 是基于 Valgrind 的一种程序
分析工具，借助 Flayer 实现程序染色。 

图 2 中主要包括有以下几个模块： 
①, ④：二进制代码和 VEX 中间代码的相互转化，由

Valgrind core 自动完成。 
②：在 VEX 中间代码中插入记录程序运行时内存状态信

息和攻击检测的代码，主要借助 Flayer 工具实现。 
③：以基本块为单位，对块中每条 VEX 中间代码进行分

析，找到块内数据之间的依赖关系，并且插入记录(M, W)的
代码，其中，W 是与外部数据相关的内存写指令；M 是目的
内存地址。 

⑤：检测到非法地址操作数 A 时，通过③中的依赖关系
回溯到“污染”A 的内存 M，然后用 M 从(M, W)记录中查到
相应的 W，即定位完成。 

本文的系统最终可以定位到 W。但是，因为库函数是共
享函数，所以库函数内的指令地址是固定的。若非法写指令
属于某一个库函数，则系统将定位到该库函数调用点。实现
方法是，在函数调用指令 CALL 处检查目的地址是否为 PLT
表中的表项，如果是则为库函数调用，将此调用指令的地址
记录下来。当进入库函数体时，传播指令的地址就用此调用
指令地址代替并记录下来。当 RET 指令出现时，检查 RET
的目的地址是否为库函数调用点的下一条指令的地址，若是，
则刚才调用的库函数返回。 
2.3  实例分析 

本文举一个简单的例子来说明系统的执行过程，并给出
相应的运行结果。图 3(a)是一个存在缓冲区溢出漏洞的程序
片段，图 3(b)是 main 函数运行时内存栈的片段。在程序的第
10 行，当输入的字符数大于等于 10 时，就发生了缓冲区溢
出，所以第 10 行就是内存篡改点，即漏洞点。溢出可以覆盖

str, I, old ebp 或 ret addr，甚至可以覆盖更高的内存空间。根
据前述的检测规则，系统可以在第 23 行检测到 str 指针被外
部输入篡改。下文将介绍系统检测攻击和定位漏洞的过程。 

 
  (a)缓冲区溢出漏洞实例程序片段         (b)运行栈片段 

图 3  程序实例及其栈结构 

图 4 中给出了第 23 行对应的二进制代码及转化后的
VEX 中间代码。其中，LD 和 ST 为内存读写指令，而 GET
是寄存器读指令，tn(n 为数字)表示临时变量。攻击检测代码
在 LD, ST 和 JMP 指令前插入，用来检测这些指令的地址操
作数是否被外部输入“污染”。在图 4 中，系统在“STle(t4) = 
0x78:I8”处检测到异常，因为 t4 所存放的地址值被“染上”
了与外部输入相同的颜色。然后通过数据依赖关系分析来回
溯定位漏洞点。 

*(str+i*2) = 'x'; 
 80484aa:  8b 45 f8   mov   -0x8(%ebp), %eax 
 80484ad:  01 c0     add    %eax, %eax 
 80484af:  03 45 f4   add    -0xc(%ebp), %eax 
 80484b2:  c6 00 78  movb   $0x78, (%eax) 

 

->------ IMark(0x80484AA, 3) ------ 
->t22 = GET:I32(20) 
->t21 = Add32(t22,0xFFFFFFF8:I32) 
->t23 = LDle:I32(t21) 
->------ IMark(0x80484AD, 2) ------ 
->t1 = Shl32(t23,0x1:I8) 
->------ IMark(0x80484AF, 3) ------ 
->t24 = Add32(t22,0xFFFFFFF4:I32) 
->t5 = LDle:I32(t24) 
->t4 = Add32(t1,t5) 
->------ IMark(0x80484B2, 3) ------ 
->STle(t4) = 0x78:I8 

图 4  X86 指令到 VEX 中间代码的转化 

图 5 给出了图 4 中 VEX 中间代码片段的数据依赖关系，
其中，rn(n 为寄存器的索引值)表示寄存器；G 表示 GET 操
作；L 表示 LD 操作，内部字体为斜体的圆圈表示该临时变
量的值与外部输入相关。当 t4 被检测到异常时，通过依赖关
系图知，t4 依赖于 t1 和 t5，然后检查 t1 的“颜色”，发现 t1
与外部输入无关，接着检查 t5，发现 t5 与外部输入相关，如
此继续，直到找到一个与外部输入相关并且其值是从内存
LOAD 进来的临时变量，将此 LOAD 操作的源内存地址记为
M，则 M 就是被篡改的内存地址，再根据 M 从(M, W)记录
中找到相应的 W，若 ELF 文件中包含调试信息，则将 W 对
应到所在源文件的代码行，定位完成。 
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图 5  数据依赖关系 

图 6 是系统运行图 3(a)中的程序实例在输入数据
“ddddddddddd”后的结果，可以看出系统检测到攻击是在
exp.c 文件的第 23 行，定位到 exp.c 文件的第 10 行。系统可
以准确定位到漏洞点，并且能够定位到库函数的调用点。 

Input: ddddddddddd 
==4973== Use of tainted value of size 4 
==4973== at 0x80484B2: main (exp.c:23) 
==4973== localized at 0x8048479 : main(exp.c:10) 

图 6  实验结果 

3  讨论与后续工作 
本文介绍了整个系统的设计思想及实现过程，系统利用

了数据依赖关系分析，从检测点回溯定位到漏洞点。实验结
果表明，系统可以精确定位漏洞点，并且能够定位到库函数
的调用点。目前，大多数的攻击检测技术都是针对控制流数
据攻击的，但是最近几年越来越多的非控制流漏洞被发现。
系统不仅可以检测和定位控制流攻击，而且可以检测和定位
部分的数据流攻击。在已有工作中，文献[4]采用了地址随机
化方法检测攻击，所以仅能检测经典的控制流攻击，并且采
用了多次重复执行的方法来找到漏洞点，实现复杂而且没有
对库函数做特殊的处理。文献[5]采用了指针分析和写集的方
法进行实时监测，是一种同步的定位方法，检测到漏洞即定
位漏洞。指针分析和写集的使用导致了其检测的不精确，并
且实时检测的效率很低。 

由于检测策略和文献[3]类似，因此也会出现误报的问 
题[6]，误报主要是由指针或数组偏移导致的。通过数组和指
针访问内存时地址计算方式的不同来区分数组和指针，仅认

为指针是不安全的，这就减少了误报。另外，分析数据依赖
关系时可能会出现 1 个临时变量依赖 2 个甚至更多被“污染”
的临时变量的情况。此时比较临时变量内容的大小，选择内
容大的临时变量，因为一般内存地址值都比偏移大，这样做
增大了定位的精确度。其次，由于检测策略与文献[3]类似，
因此系统不能检测一般意义上的数据流攻击。这也是今后所
要重点解决的问题。最后，系统采用染色技术检测攻击，性
能有接近 20 倍的损耗。所以，后续的工作主要是进一步降低
检测误报率、扩大检测范围以及提高整个系统的性能。 

4  结束语   
程序漏洞的准确定位对程序补丁、自动攻击过滤以及程

序的回退和恢复工作有重要意义，内存漏洞的定位将是笔者
未来工作的一个重要研究课题。 
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