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3 个秘密共享方案的弱点分析与改进 
张建中，屈  娟 

(陕西师范大学数学与信息科学学院，西安 710062) 

摘  要：通过对秘密共享的研究与分析，发现现有的秘密共享方案几乎都有其弱点，导致这些方案不能在实际中得到应用。分析 3 个秘密
共享方案，指出它们各自存在的安全漏洞，并通过系统初始化、秘密份额生成和验证、秘密承诺生成和恢复等对刘锋等人的方案(计算机应
用研究，2008 年第(1)期)进行改进。结果表明，改进后的方案克服了原有方案的缺点，是一个安全的可验证的秘密共享方案。 
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Weaknesses Analysis and Improvement of             
Three Secret Sharing Schemes 

ZHANG Jian-zhong, QU Juan   
(College of Mathematics and Information Science, Shaanxi Normal University, Xi’an 710062) 

【Abstract】Through the research and analysis of secret sharing, it is found that all the existing secret sharing schemes have weaknesses, thus results 
in these schemes be not applied. Three secret sharing schemes are analyzed and the secure hole of them is pointed, through system initialization, 
secret part building and validating, secret acceptance building and recovery, Liufeng et al scheme(application research computers, 2008,(1)) is 
improved. Result shows that the improved scheme overcomes the security problem of the original scheme, and it is a safe verifiable secret sharing 
scheme. 
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1  概述 
秘密共享是密钥管理的重要研究课题，无论在理论上还

是在实践上都具有重要的意义。秘密共享即秘密分发者将秘
密 分成多个子秘密，并分发给不同的参与者，参与者中的
全部或一部分在提供正确的子秘密后可重构出秘密 。在实
际中，为了有效防止秘密分发者和参与者的欺诈，许多学者
提出一些可验证的秘密共享方案[1-4]。在一次秘密共享方案中
使得分享者重复使用其秘密份额，有学者提出多秘密共享方
案[5-7]。考虑到成员集合的变动问题，还有一些学者提出非交
互式的秘密共享方案[8]。为了避免门限方案中门限值的限制，
又有学者提出一般访问结构上的秘密共享方案[9]。 

K
K

本文主要分析文献[10-12]中的方案。通过分析文献[10]
方案可知，一旦每个参与者知道 ，就会导致整个系统
崩溃，整个系统毫无秘密而言，这个方案彻底失败。文献[11]
指出该方案能防止参与者的欺诈，但是笔者指出这是不正确
的， 能够伪造假的信息通过验证等式。文献[12]的方案不仅
不能抵抗参与者的欺骗，而且也不能抵抗秘密分发者的欺诈，
它不是一个可验证的秘密共享方案。 

( )NΦ

2  动态 门限多秘密分享方案及弱点 ( , )t n

2.1  文献[10]方案门限秘密共享方案简介 
门限秘密共享方案由系统初始化、秘密份额的生成与验

证、秘密承诺生成阶段、秘密份额的验证和秘密回复 4 个阶
段组成。 
2.1.1  系统初始化 

秘密分发者 D 首先创建一个公告栏，以便向系统成员提
供必要的公开参数。每个成员均可以访问公告栏中的参数，

但是只有 D 才能更改或刷新公告栏中的内容。然后，D 定义
如 下 参 数 ： 是 2 个 大 素 数N ,p q 的 乘 积 。 其 中 ，

2 1, 2p p q q 1′ ′= + = + ，且 ,p q′ ′ 也是参数；e d 分别是, D 的公

钥和私钥，这里 e d 1mod ( )N× Φ≡

U U= L

；H 是 上的一个安全

的单向函数。将数组 { , 公布在公告栏上。 
( )NZΦ

∗

}N e
2.1.2  秘密份额的生成和验证 

假 设 G U 是 个 参 与 者 的 集 合 ，
是 个 待 分 享 秘 密 的 集 合 ，
1 2{ , , , }n n

1 2{ , , , }mS S S S= L m iID 是
的身份标志，则秘密份额和验证信息的生成算

法 如 下 ：
( 1,2, , )iU i n= L

D 随 机 地 选 取 一 个 多 项 式  

。其中， )a Z 为多项式的系数建立一个

验 证 向 量 V ， 使 得 V e  

0 1( )f x a a x= + + +L

1
1 mod ( )t

ta x NΦ−
− (k Φ

∗∈

L a NΦ=

N

0 1 1{ , , , }tV V V −= mod ( )k k

( 0,1, , 1)k t= −L 。将 V 公布在公告栏上。计算 的秘密份额： iU
1( modi i i ( )x f ID d p NΦ−= × × ，其中，

,
( )

k k i

i i
U G U U

kp ID ID
∈ ≠

= −C  

mod ( )NΦ 。将 作为其公钥公布在公告栏
上。当 U

mod ( )i iy e x NΦ= ×

i G∈ 收到秘密份额 ix 后，就可以利用式(1)来验证其
有效性： 

1

0

t k
k i i

k
V ID e p y

−

=
i× = × ×∑                           (1) 
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如果式(1)不成立，则说明 D 对 有欺诈行为，这是iU D 发
出抱怨；否则，继续下列步骤。 
2.1.3  秘密承诺生成阶段 

D 按下述算法为每一个待分享的秘密 1 2, , , mS S S S∈L 计
算 一 个 承 诺 值 ， 随 机 选 取 个 不 同 的 整 数

，计算 。其中， 是一

个单向函数； 。将三元组 { , 公布在公告上。 

1 2, , , mh h hL m

1 2 ( ), , , mr r r ZΦ
∗∈L N

m

mod ( )i iC d r NΦ= × H

1,2, ,j = L , }j j jr C h

2.1.4  秘密份额的验证和秘密恢复 
令 { }t nΓ Γ = ≤ G是 中参与者的一个访问结构，不妨设

个参与者的集合 合作重构秘密 。每个参与者

从公告栏上获取秘密 的承诺 { , ；利用其子

秘密

t iU Γ∈ jS S∈

iU Γ∈ jS , }j j jr C h

ix ，计算并公布 。这时，任何其他

合作者均可利用公告栏上 的公钥 验证 的有效性： 

mod ( )ij i jA x C NΦ≡ ×

iU iy ijA
2 mod ( )ij i je A y r NΦ× = ×  

如果上式不成立，则表明参与者 有欺诈行为；反之，
如果 个参与者的公开值均能通过验证，则访问结构

iU

t Γ 中的
任何一个成员均能由式(2)恢复出秘密： 

1

1
( ( mod ( ))

t

j j ij i
i

S h H e A NΦ
−

=
= ⊕ × ×Δ∑ )

)]k

               (2) 

其中，
, ,

[ ( )] [ (
k k i k k

k i
U G U U U G U

ID ID
Γ

Δ
∈ ≠ ∈ ∉

= − × −∏ ∏ ID

))

。 

重复执行这一阶段的算法就能恢复出所有的待分享   
秘密。 
2.2  文献[10]门限秘密共享方案的弱点 

文献[10]方案存在严重的安全漏洞，非常脆弱，经不起
攻击，方案存在以下问题： 

(1)从 2.1.4 节方案秘密份额的验证和恢复阶段中看出群
中每个参与者 知道 ，那么，由公开的验证向量 V，

可得到 。另外，由

G iU ( )NΦ

iU 1
0 0 0( mod (a a e V NΦ−= 1mod ( )ed NΦ≡ ，

且 是公开已知的，每个 可得到秘密分发者e iU D 的私钥

，且从公告栏中每个 可得到 ，那么

可 计 算 出 。 因 此 ， 可 根 据

1( mod (d d e NΦ−≡ )) iU jr

iU mod ( )j jC d r NΦ= × iU iS =  

独自计算出秘密 。因而，文献[10]

方案不再是 门限秘密共享方案。 
0( mod (i jh H a C NΦ⊕ × ) iS

( , )t n
(2) G 中的每个参与者都知道 ，从而导致整个系统

崩溃。因为每个参与者由公开参数可以得到其他参与者的子
秘密，进而能够得到所有的秘密 ，所以整个系
统毫无秘密而言。 

( )NΦ

( 1,2, , )iS i n= L

2.3  对文献[10]方案的改进和安全性分析 
2.3.1  系统初始化 

秘密分发者 D 创建一个公告栏 ，NB D 定义以下参数：
是 2 个大素数N p , 的乘积，q ( )Nϕ 是欧拉函数，H 是

上的一个安全单向函数。 
( )NZϕ

∗

2.3.2  秘密份额的生成和验证 
设 是 个参与者的集合，

是 个待分享秘密的集合。
1 2{ , , , }nG P P P= L n 1 2{ , , , }mS S S S= L

m iID 是 ( 1,2, , )iP i = L n 的身份标志，
则秘密份额和验证信息的生成算法如下： 

(1)秘密分发者 D 随机地选取一个多项式： 
1

0 1 1 ( )( ) [ ]t
t Nf x a a x a x Z xϕ

−
−= + + + ∈L  

为该多项式的系数建立一个验证向量 ，

使得 ，将 V 公布在公告栏上。 
0 1 1{ , , , }tV V V −=V L

modka
kV g N=

(2)计算 iP 的秘密份额： 1( ) mod ( )i i ix f ID h Nϕ−= × ，其中，

， 并 公 开 。 当
,

( ) mod (
k k i

i i k
P G P P

h ID ID ϕ
∈ ≠

= −∏ )N modix
iy g N=

iP G∈ 收 到 秘 密 份 额 ix 后 ， 检 查 modix
ig y N≡ 和

1

0
( ) ( ) mod

k
i i i

tx h ID
k

k
g V N

−

=
= ∏ 。 

2.3.3  秘密承诺生成阶段 

D 随机选取 ，其中，

和 是互不相同的。计算 , 。

并将 { , 公开。  

1 2 ( ), , , ,mC C C k Zϕ
∗∈L N

)

( 1,2, , )iC i m= L

k modkK g N= 0( moda
j j jW S H C N= ⊕

, }j jC W k

2.3.4  秘密恢复 
假定 ( )tΓ Γ ≥ t中 个成员要恢复秘密 。首先，每个jS

iP Γ∈ 利 用 它 的 秘 密 份 额 ix 计 算 , modix
ij jA C N=

modk
ij ij jB A y N= × ，并发送给 中的其他成员Γ jP 。那么， jP

可利用子秘密 jx 验证 的有效性，ijA modjx
ij ijB A K N= × ，如

果等式不成立， jP 发出抱怨，否则，当 的有效性通过验证

后 ，
ijA

Γ 中 的 每 个 成 员 就 可 恢 复 出 秘 密 ，jS j jS W= ⊕  

。  ( modi
ij

j
H A NΔ

∈Γ
∏ )

2.3.5  方案分析 

文献[10]方案分析如下： 
(1)上述方案的安全性主要是基于离散对数的，因而是计

算安全的。攻击者试图通过以下 2 种方法恢复秘密 :1)攻击

者 从 公 告 栏 中 获 知 ， 但 是 即 使 攻 击 者 知 道  

( )，还是不能恢复出秘密，因为面临着解离散
对数问题。2)攻击者通过计算 来恢复秘密。这也是不可行

的，因为计算 需要参与者的秘密份额

jS

0V 0V
0

0 modaV g N=

ijA

ijA ix ，显然参与者的秘

密份额是不可知道的。  
(2)方案是(t, n)门限方案，当 中的成员有了 t 个 后，

由 Lagrange 插值公式可知： 

Γ ijA

0mod mod mod mod
i i

ji i i
x

x a
ij j j j

j j
A N C N C N C

Δ
Δ Δ ∈Γ

∈Γ ∈Γ

∑
= = =∏ ∏ N

)于是通过 就可恢复出秘密。 ( modi
j j ij

j
S W H A NΔ

∈Γ
= ⊕ ∏

(3)秘密分发者对参与者的欺诈行为是可以检测出来的。
因为向量 V 是公开的，如果发送假的秘密份额 ix′ ，则不能通
过式(2)的验证。 

(4) Γ 中一个秘密分享者发送给其他秘密分享者的秘密
影子是可以验证的。因此，本文方案能防止参与者的欺诈。 

3  多秘密分享方案及其弱点 
文献[11]的方案由系统初始化、秘密份额的生成、秘密

子份额的生成与验证和子秘密的恢复 4 个阶段组成。下面主
要说明方案的缺点： 

在文献[11]方案中，笔者指出其中的攻击 2 是不成立的，
即在子秘密 恢复期间，iS ω 中某一不诚实成员 jP 企图交出 

一 不 正 确 的 { , , , }ij ij ij jA B D Δ 给 其 他 合 作 者 。 jP 给 出 的 伪

{ , , , }ij ij ij jA B D Δ 不能成功地通过等式 modi j ir re
ij ij j ijB D y A NΔ≡ 的

验证，因为将面临求解 RSA 因式分解难题。本文指出这样的
攻 击 是 成 立 的 ， 参 与 者 jP 利 用 伪 子 秘 密 jx′ 计 算 ijA′ =  

,modj jx
iT NΔ′ modj jx

ij iB C NΔ′′ = , modi j ir re
ij ij j ijD B y A NΔ− −′ ′ ′= 。  其

中， 都是公开的。当{ , , , , }i i i jT C e r y jP 把 { , , , }ij ij ij jA B D Δ′ ′ ′ 送给ω
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中的其他合作者时，这样的 { , , ,ij ij ijA B′ ′ ′ Δ

等式的验证，即 odi jre e
ij ij j

}jD 是能够成功地通过
i ji irr r

ij j ij mB B y N−′ ′≡ 。因此，在A y AΔ Δ−′ ′ ω

中的其他诚实合 j作者将获得假的秘密 而只有iS ′ P 能获得真

实的秘密 iS 。 

4  可验证的秘密共享方案及其弱点 
4.1  文献[12]门限秘密共享方案简介 
4.1.1  系统初始化 

,p q 是 2 个大素数且满足 1q p − ， 是qG qZ ∗ 阶为 q 的子

群， g 是 qG 的一个生成元，即 q ，则有 1q若 a G∈ a = 。  

4.1.2 子秘密生成及分发  
D 是秘密分发者，在这个 门限方案中有 个成员。

不失
( , )k n n

一般性，假设 qS Z∈ 是秘密，D 随机选择 1 2 1( , , , )tA a a −= L ，

其中， i qa Z∈ ，构造多项式 1 2( )

a
2f x S a x a+ + x= + 1

1
t

ta x −
−+L 。

D 为每个 iP 随机选择 i qc Z ∗∈ ，并计算 ( )f i 。则有 ( )is f i= , 

ic
i gχ = , i

i i

S
s c

=
+

δ 。D 为每个 iP 分发 ( )is , ,i iχ δ ，并且 S公开 g

作为验证信息。 
和秘密恢复阶段 4.1.3  子秘密验证

参与者 iP 验证 is 的有效性通过 ( )i is S
ig gδχ = ，若该式成

立， 的参与者则子秘密 有效 ，任何 t 个诚实
1 2
, , ,

ti i i是 的 P P PL 合

作可计算出秘密 S ，即
1

0
) ( )

t j
j

i
S f i

−
= ∑ ∏ 。 

4.2  文献[12]方案的弱

(
j l j l ji i= ≠ −

点 
抗秘密分发者和参与者的欺诈，

因而
本文指出该方案不能抵
不满足可验证性，因为当一个不诚实的参与者 iP 随机选

择一个整数 (0, )k q∈ 和其他的成员合作恢复秘密 S 时，可计
算出 moi i ds ks′ = ( ) modk

i ip , pχ χ′ = , 1 moi ik qδ δ′ −= 。当交出

伪子秘

d

密 ( , , )i i is χ δ′ ′ ′ 时， iP 给出的伪子秘密 ( , , )i i is χ δ′ ′ ′ 能够通过

等式 ( )i is
i

Sg g= 的验 i iδχ 证，即
1

( ) (i iks k sk
i i ) modg g pδ δχ χ

−

= 。因
此，只有 iP 能恢复秘 个成员不能获得秘密

与
这

是密钥管理的一个重大研究课题，但现有的秘
密共
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密 S ，其他 S 。
秘密分发者也可利用这样的方法对参 者进行欺诈。因此，

个方案不能抵抗秘密分发者和参与者的欺诈，不是一个可
验证的秘密共享方案。 

5  结束语 

1t −

秘密共享
享方案几乎都有弱点。本文分析 3 个秘密共享方案，指

出它们各自存在的一些安全漏洞并对其中的一些方案进行了 
 

改进。在文献[10]的方案中，一旦参与者知道了大整数的分
解，整个系统就被破坏，本文对其进行了改进，改进后的方
案克服了原有方案的缺点，是一个安全的可验证的秘密共享
方案；文献[11]的方案不能抵抗参与者的欺诈行为；文献[12]
的方案，不能抵抗秘密分发者及参与者的欺诈。通过对这些
方案弱点的分析，有利于进一步地改进方案。 

 
参考文献 

[1] Stadler M. Public Verifiable Secret Sharing[C]//Proc. of Advances in 

Cryptology-EUROCRYPT’96. Berlin, Germany: Springer Verlag, 

1996: 190-199. 

[2] Zhao Jianjie, Zhang Jianzhong, Zhao Rong. A Pratical Verifiable 

Multi-secret Sharing Scheme[J]. Computer Standards and Interfaces, 

2007, 29(1): 138-141. 

[3] 张建中, 肖国镇. 可防止欺诈的动态秘密分享方案[J]. 通信学报, 

2000, 21(5): 81-83. 

[4] 叶蓉丽, 张建中. 基于 ECC 的无可信中心的组密钥生成协议[J].

计算机工程, 2009, 35(6): 150-152. 

[5] Yang Chou-chen, Chang Ting-yi, Hwang Min-shiang. A(t, n) 

Multi-secret Sharing Scheme[J]. Applied Mathematics and 

Computation, 2004, 151(2): 483-490. 

[6] 施荣华. 一种多密钥共享认证方案[J]. 计算机学报, 2003, 26(5): 

552-556. 

[7] 黄东平, 刘  铎, 王道顺, 等. 一种安全的门限多秘密共享方 

案[J]. 电子学报, 2006, 34(11): 1937-1940. 

[8] Feldman P. A Pratical Scheme for Non-interactive Verifiable Secret 

Sharing[C]//Proc. of the 28th IEEE Symposium on Foundations of 

Computer Science. [S. 1.]: IEEE Press, 1987.  

[9] 李慧贤, 程春田, 庞辽军. 一般访问结构上的多秘密共享方案[J].

华南理工大学学报: 自然科学版, 2006, 34(6): 95-98. 

[10] 刘  锋, 何业锋, 程学翰. 动态的(t, n)门限多秘密共享方案[J]. 

计算机应用研究, 2008, 25(1): 241-242. 

[11] 甘元驹, 谢仕义, 沈玉利. 基于 RSA 与 DLP 可证实的多秘密分

享方案[J]. 小型微型计算机系统, 2006, 27(3): 454-457. 

[12] Ao Jun, Liao Guisheng, Ma Chunbo. A Novel Non-interactive 

Verifiable Secret Sharing Scheme[C]//Proc. of ICCT’06. [S. 1.]: 

IEEE Press, 2006: 1-4. 

编辑  索书志 

 
~

（上接第 125 页） 

d hoc网络中 重庆大学, 2007. 
宋  健, 王建华机科学, 2006, 33(7): 31-33. 

王健新, 张来男. 移动自组 2006, 26(2): 11-13. 
Zouridaki C. E-Herm设计与分析[J]. 电子学报, 2005, 33(4): 596-601. 

Cordasco J, Wetzel S. Cryptographic vs. Trust-ba Scheme for Mobile Ad Hoc Networks[J]. Ad Hoc Networks, 2009, 
7(6): 1156-1168. MANET Routing Security[J]. IEEE Wireless Communications, 

2007, 11(1): 62-67. 

 —128— 


	1  概述
	2  动态门限多秘密分享方案及弱点
	2.1  文献[10]方案门限秘密共享方案简介
	2.2  文献[10]门限秘密共享方案的弱点
	2.3  对文献[10]方案的改进和安全性分析

	3  多秘密分享方案及其弱点
	4  可验证的秘密共享方案及其弱点
	4.1  文献[12]门限秘密共享方案简介
	4.2  文献[12]方案的弱点

	5  结束语
	参考文献
	参考文献


