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多重代理盲签名分析 
王国瞻，亢保元，成  林 

(中南大学数学科学与计算技术学院，长沙 410075) 

摘  要：多重代理盲签名是代理盲签名的延伸，被授权的代理签名者代替多个原始签名者进行签名。采用构造方法，分析一个不需要安全
渠道的多重代理盲签名方案的安全性，结果证明其不安全，不满足不可伪造性和不可链接性，不能用于电子商务、电子货币、电子投票等
系统。 
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Analysis of Multi-proxy Blind Signature 
WANG Guo-zhan, KANG Bao-yuan, CHENG Lin 

(School of Mathematical Science and Computing Technology, Central South University, Changsha 410075) 

【Abstract】A multi-proxy blind signature is an extension of proxy blind signature, which allows the designated proxy signer to generate a signature 
on behalf of several original signers. The security of a proxy blind multi-signature scheme without a secure channel is analyzed with the method of 
construction. The results show that this proxy blind signature scheme is not secure. The scheme does not satisfy the properties of unforgeability and 
unlinkbility. It can not be applied to e-commerce, e-cash and e-voting system. 
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1  概述 
文献[1]首次提出盲签名概念，盲签名包括签名者和签名

申请者两方。签名者为签名申请者进行签名且不知道消息内
容。盲签名方案在很多领域被应用，如电子货币、电子投票
等。文献[2]提出代理签名的概念，以代理签名者代替原始签
名者进行签名。盲签名和代理签名的结合即代理盲签名。多
重代理盲签名是代理盲签名的延伸和扩展，其中有 n个原始
签名者 A1, A2,⋯, An。每个原始签名者从自己的私钥中产生子
密钥 is ，并把它传给代理签名者 B，B收到所有有效的 is 后，
和他自己的私钥一起产生代理签名密钥。代理签名者可以用
该代理签名密钥代替原始签名者进行签名。文献[3]提出一个
多重代理盲签名方案，并声称该方案满足不可伪造性和不可
链接性，本文受文献[4]对文献[5]方案以及文献[5]对文献[6]
方案的攻击方式的启发，采用构造方法证明文献[3]方案是不
安全的。 

2  文献[3]的多重代理签名方案 
2.1  初始化阶段 

任意选择 2 个大素数 p 和 q ，其中， q|p-1; *
pg z∈ , 

1(mod )qg p≡ 。A1, A2,⋯, An为 n个原始签名人，B为代理签
名 人 。 每 个 原 始 签 名 人 有 一 个 私 钥 *

i R qx z∈ ， 公 钥

(mod )ix
iy g p= 。代理签名者有私钥 Bx ，公钥 (mod )Bx

By g p= 。
另外有 3个安全的哈希函数 ( )H ⋅ , 1( )H ⋅ , 2 ( )H ⋅ 。 

2.2  代理子密钥产生阶段 
每个原始签名人 iA (1 )i n≤ ≤ 从他的私钥中产生一个代

理子密钥 is ，并经任意渠道把它传给 B， iA 选择 *
i R qk z∈ 并

计算 (mod ),ik
ir g p= ( , ) (mod )i i w i is x H m r k q= + 。其中， wm 是所

有原始签名人公认的代理授权书，包括代理权限、代理期限、

所有原始签名人的公钥等。选择 *
i R qk z′ ∈ 并计算 

( , , , ) : (mod ),ik
i i i i ir c r s r g p′′ ′′ ′ ′ = (mod )ik

i i i Bc s r y p′= ⋅ ⋅  

1( , , ),i i i ir H c r r′′ ′= 1( ) (mod )i i i is k r x q−′ ′ ′′= ⋅ +  

公布 ( , )i wr m 并发送 ( , , )i i ic r s′′ ′ 给 B，通过任意渠道，任何

人都可以获得 ( , , )i i ic r s′′ ′ ，但对本文方案没有影响。 

2.3  子密钥验证阶段 
在 B收到 ( , , )i i ic r s′′ ′ 后验证它并重新得到 is ，先计算 

( )i ir s
i ir y g ′′ ′′ = ⋅ ( )i i ir x sg ′′ ′+=

1( ) ( )i i i i ir x k r xg
−′′ ′ ′′+ ⋅ ⋅ += (mod )ikg p′=  

检测等式 1( , , )i i i ir H c r r′′ ′= 是否成立。如果成立则认为

( , , )i i ic r s′′ ′ 是原始签名人 iA 产生的，否则拒绝。( , , )i i ic r s′′ ′ 被证
明有效后，B用他的私钥 Bx 重新得到 is ，即 

1 Bx
i i i is c r r −−′= ⋅ ⋅ 1i Bk x

i i B i is r y r r −−′ ′= ⋅ ⋅ ⋅ ⋅ (mod )is p=  

通过 ( , ) (mod )i w is H m r
i ig r y p= ⋅ 验证 is ，因为 

( , ) ( , ) (mod )i i w i i w is x H m r k H m r
i i ig r g r y p⋅ += ⋅ = ⋅  

所以如果等式成立则接受 is ，否则拒绝。 

2.4  代理密钥的产生阶段 
在 B接受了 n个有效的 is 之后，产生代理密钥 sk  

1
(mod )

n

i B
i

sk s x q
=

= +∑  

2.5  签名阶段 
代理密钥产生之后，代理签名者 B可以代替所有原始签
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名人进行签名，假设签名要求者 C 要求代理签名者 B 对消   
息 m 进行签名，则代理签名者 B 选择 *

1 R qw z∈ ，计算
1 (mod )wx g p= ，并把 x传给 C ，C 按照代理签名者和所有原

始签名者的公钥及所有公布的 ir 计算 
( , )

1
( )(mod )w i

n H m r
B i i

i
y r y pα

=
= ⋅∏  

C 选择 *
2 3, R qw w z∈ ，并计算 

32* (mod )wwx g x pα= ⋅ ⋅ , * *
2 ( , )e H x m= , *

3(mod )e e w q= +  
把 e传给 B， B接受 e后，计算 1 (mod )y w e sk q= + ⋅ ，并

把 y 传给 C 。 C 接受 y 后，计算 *
2 (mod )y y w q= + ，形成对

消息 m的代理盲签名 * *( , )e y 。 
2.6  代理验证阶段 

在代理盲签名 * *( , )e y 产生之后，任何人都可以验证该签
名。与 C 用相同的方法计算α ，并计算： 

* * *
1* w yy e ex g gα α+− −= ⋅ = ⋅

*
1 2w w e sk eg α+ + ⋅ −= ⋅

* *
1 2 3w w w sk e sk eg α+ + ⋅ + ⋅ −= ⋅ =  

* *
31 2 ww w e eg α α α+ −⋅ ⋅ ⋅ 32 (mod )wwg x pα= ⋅ ⋅  

计算 * *( , )e H x m′ = ，并且验证 * *e e′ = 是否成立。如果成
立则认为 * *( , )e y 是对消息有效的签名，否则拒绝该签名。 

3  对文献[3]方案的攻击方案 
3.1  原始签名人的伪造方案 

不可伪造性是指只有被授权的代理签名者才能产生有效
的代理盲签名，其他任何人(包括原始签名人)不能伪造签名。 

本节中 ( , )i ir s′ ′ 与 2.2 节中 ( , )i ir s 的每个原始签名人构造

的 ( , )i ir s′ ′ 无关。所有不诚实的原始签名人一起伪造文献[3]的
方案。 

每个原始签名人 iA (1 )i n≤ ≤ 任意选择 *
i qv z∈ ，并计算

1

(mod )ivn
i Br y g p

−
′ = , ( , ) (mod )i i w i is x H m r v q′ ′= ⋅ + ，所以， sg ′ =  

1
( , ) (mod )w iH m r n

i i By r y p′ ′⋅ ⋅ 成立。每个原始签名人把 ( , )i ir s′ ′ 传给
其中的一个 iA (1 )i n≤ ≤ 。例如，原始签名人 iA (2 )i n≤ ≤ 把

( , )i ir s′ ′ 传给原始签名人 1A 。在 1A 接收到 1n − 个 ( , )i ir s′ ′ 后，与

他的 1 1( , )r s′ ′ 一起产生代理签名密钥 

1

n

i
i

sk s
=

′′ = ∑  

在 sk′产生之后， 1A 可以代替其他原始签名人进行盲签

名。假设 C 要求为消息 m进行签名， 1A 选择 *
1 R qw z∈ ，计算

1 (mod )wx g p= 并 x把传给 C 。 C 计算 
( , )

1
( )(mod )w i

n H m r
B i i

i
y r y pα ′

=
′= ⋅∏  

签名接受者 C 选择 *
2 3, R qw w z∈ ，并计算 32* wwx g α= ⋅ ⋅  

(mod )x p , * *
2 ( , )e H x m= , *

3(mod )e e w q= + ，把 e传给 1A 。 1A

接受 e后，计算 1 (mod )y w e sk q′= + ⋅ 并把 y 传给 C 。C 接受 y

后，计算 *
2 (mod )y y w q= + ，形成对消息 m 的代理盲签名

* *( , )e y 。 
在签名 * *( , )e y 产生后，任何人都可以验证它。采用与 C

相同的方法计算 ( , )

1
( )(mod )w i

n H m r
B i i

i
y r y pα ′

=
′= ⋅∏ 并计算

* ** y ex g α−= ⋅ 。

计算 * *
2 ( , )e H x m′ = ，并验证 * *e e′ = 是否成立。如果成立则认

为 * *( , )e y 是对消息 m有效的多重代理盲签名。对其有效性证
明如下： 

1 1
( ( , ) )

n n

i i w i i
i i

s x H m r vskg g g= =
′ ′⋅ +′ ∑ ∑

= = ( , )

1 1

w i i
n nH m r v

i
i i

y g′

= =
= ⋅ =∏ ∏  

( , )

1 1

w i
n nH m r

i B i
i i

y y r′

= =
′⋅ ⋅∏ ∏ ( , )

1
( )w i

n H m r
B i i

i
y y r′

=
′= ⋅ ⋅∏ α=  

可得如下等式： 
* * *

2* y wy e ex g gα α+− −= ⋅ = ⋅
*

1 2w w e sk eg α′+ + ⋅ −= ⋅
* *

1 2 3( )w w e w sk eg α′+ + + ⋅ −= ⋅ =  
32 (mod )wwg x pα⋅ ⋅  

因此，可得 
* ** *

2 2( , ) ( , )y ee H x m H g mα−′ = = ⋅ 32
2 ( , )wwH g x mα= ⋅ ⋅ *e=  

可见，等式 * *e e′ = 成立，即 * *( , )e y 是对消息 m有效的多
重代理盲签名，原始签名人的伪造攻击成功，即文献[3]多重
代理盲签名不满足不可伪造性。 
3.2  对文献[3]方案的链接性攻击 

不可链接性是指当最终签名产生后，代理签名者不能把
公布的消息和他的签名链接起来。 

本节证明文献[3]方案不满足不可链接性，代理签名人可
以追踪其签名。在文献 [3]方案中，代理签名者保持所有

1( , , , )i i i iw x e y ，在签名 * *( , )e y 接受者公布后，对所有的 i，代

理签名者可以计算 *
2 (mod ),iw y y q′ = −  *

3 (mod )iw e e q′ = − ，

并验证等式 * *e e′ = 是否成立。若对于所有 i，等式都成立，
则方案满足不可链接性，但 

* * *
2iy wy e eg gα α′+− −⋅ = ⋅

** *
1 2 1 3 2( )i i iw e sk w w w e sk we eg gα α′ ′ ′+ ⋅ + + + ⋅ +− −= ⋅ = ⋅ =   

1 2 3iw w wg α′ ′+ ⋅ 32 ww
ix g α ′′= ⋅ ⋅ 32 wwx g α≠ ⋅ ⋅  

即等式不是恒成立的。对某个 i , ix x= , iy y= , 1 1w w ′= , 

2 2w w ′= , ie e= ，等式 * *e e′ = 成立。而对于其他 i，等式不成
立，即 1( , , , )i i i iw x e y 对于公布的消息 m是链接的。 

4  结束语 
本文指出文献[3]多重代理盲签名方案是不安全的，它不

满足不可伪造性，不诚实的原始签名人能构造代理签名密钥，
从而冒充代理签名人生成有效的代理盲签名。该方案不满足
不可链接性，代理签名人可以追踪其签名。 
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