
　　收稿日期： ２００９唱０９唱２７； 修回日期： ２０１０唱０３唱１２　　基金项目： 国家自然科学基金资助项目（６０７０３００４， ６０８７３２１７， ６０７０３０３１）；国家教育部

博士点基金资助项目 （２００７０２６９００５）

　　作者简介：黄素珊（１９８４唱），女（壮族），广西柳州人，硕士，主要研究方向为信息安全、密码学等（ ｓｎｏｗｓｎｏｗｈｓｓ＠１６３．ｃｏｍ）；钱海峰（１９７７唱），男，

副教授，博士，主要研究方向为信息安全、密码学．

基于双线性配对的 Ad hoc 网络混合门限签名方案倡
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摘　要： 为了解决 Ａｄ ｈｏｃ网络中的签名及密钥安全问题，利用双线性配对的优点，结合混合门限签名机制，设
计了适用于 Ａｄ ｈｏｃ网络的基于双线性配对的混合门限签名算法。 该算法可以有效提高网络传输效率、节省数
据传输量，在安全性及效率上更能满足 Ａｄ ｈｏｃ网络及传感器网络的需要。
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　　 Ａｄ ｈｏｃ网络是一种新型网络结构，网络中的节点由装配
着无线收发装置的移动终端构成，并通过传输范围有限的移动
终端间的互相协作和自我组织来实现网络的互连以及数据传

输，它的出现推动了在任意环境下自由通信技术的发展进程。
由于这种网络具有无中心、自组织、动态拓扑等特点，目前在军
事、民用和商业领域中都有着广泛的应用。 但是由于无线通信
的信号容易获取，Ａｄ ｈｏｃ网络很容易造成信息泄漏。 因此，需
要采用有效的措施来保证路由信息和数据的私密性。 同时自
组织的节点容易受到攻击，被攻破并俘获的概率较大，因此需
要加强对每个节点中自身密钥的保护以加强 Ａｄ ｈｏｃ网络的安
全。 另一方面，Ａｄ ｈｏｃ中的节点主要由无线传感器组成，网络
资源有限，从而使得需要大量数据交互的传统签名不再适用。

对于密钥容易被泄露的问题，在 １９９１ 年，Ｄｅｓｍｅｄｔ等人［１］

率先提出了基于 ＲＳＡ的（ t，n）门限数字签名方案，随后基于不
同公钥密码体制的门限签名方案被陆续提出［２］ 。 在（ t，n）门
限签名中，通常把密钥拆分成 n份，分别由 n个成员持有。 只
有 t个或者 t个以上的成员才能生成合法签名，从而减少了单
个成员密钥泄露造成的危险。 这对节点容易被入侵的 Ａｄ ｈｏｃ
网络来说，非常具有吸引力。 Ａｄ ｈｏｃ 网络中的每个节点可以
把密钥拆分后由 n 个周围节点共享，通过门限签名来保护密
钥。 但是，（ t，n）门限签名的密钥共享技术大多采用多项式插
值原理，当群体内部的恶意成员数大于门限值 t 时，他们合作
就有可能获取密钥，进而假冒节点签名［３］ 。 文献［４］提出了抵
抗成员欺骗的方法，但是计算量较大。 文献［５］提出了一种应
用于服务器协助的混合门限签名，解决了参与门限签名成员不

完全可信的情况下，通过赋予不同成员签名的权重，从而防止
恶意成员合谋伪造签名。 但是，文章只给出了一个框架思路，
没有具体的实现。
针对以上几个问题，本文在现有密码体制的基础上提出了

适用于 Ａｄ ｈｏｃ网络的基于双线性配对的门限签名算法。 该方
案利用双线性配对从而减少了密钥长度，提高运算速度，以适
应 Ａｄ ｈｏｃ网络对带宽要求高的特点。 同时根据文献［５］的思
路，在基于双曲线配对的门限签名方案中加入混合签名机制，
即把签名的成员分为两类：一个签名者和 n个参与者，只有签
名者主动要求签名后，同时在 n个参与者中有 t个参与者参与
签名，才能生成合法的签名，从而防止了在群密钥共享中，t 个
或者多于 t个成员就可以冒充签名者的情况。

1　相关概念
1畅1　双线性映射

设 G１ ，G２ 分别是同为 q 阶的加群和乘群，并且假设 P 为
G１ 的生成元。 假设在群 G１，G２ 中，离散对数问题是难解的。
可以定义双线性映射对为 e：（G１ ×G１→G２ ）并且满足以下特性：

ａ）双映射性。 e（aP，bP′） ＝e（P，P′） ab，对所有的 P，P′∈G１ ，
所有的 a，b∈瓕倡

q 成立。
ｂ）非退化性（ ｎｏｎ唱ｄｅｇｅｎｅｒａｔｅ）。 如果 e（P，P′） ＝１，存在

P′∈G１ ，则有 P＝０。
ｃ） 可计算性。 存在有效的算法，对于 P，P′∈G１ ，可计算

e（P，P′）。
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当在群中，ＣＤＨＰ（ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ）问题难解
而 ＤＤＨＰ（ ｄｅｃｉｓｉｏｎ Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ ｐｒｏｂｌｅｍ）易解时，称该群为
ＧＤＨ群（ｇａｐ Ｄｉｆｆｉｅ Ｈｅｌｌｍａｎ ｇｒｏｕｐ）。 双线性映射可以由 Ｗｅｉｌ
映射和 Ｔａｔｅ映射得到。

1畅2　混合门限签名
混合门限签名是把只有两个参与者的门限签名和具有多

个参与者的门限签名结合起来的签名方案。 方案由以下三个
部分组成：

ａ）初始化。 假定（X，Y）为签名者 Ｓ用于生成签名的公私
钥对，有 n个签名的参与者 Pi（ i＝１，⋯，n），要生成合法的签名
至少需要 t个或者 t个以上的参与者。 首先，签名者 Ｓ拆分私
钥X

（２，２）
（Xs，Xp），Xs 由签名者 Ｓ持有。 接着，签名者 Ｓ通

过合适的密钥共享方案拆分 Xp
（ t，n）

（X －１
p ，⋯，Xn

p ），每个参与
者 Pi 持有部分私钥 Xi

p。
ｂ）签名。 首先，签名者 Ｓ生成部分签名σs ＝g（m，Xs ），g 为

签名算法。 接着，参与者 Pij生成自己的部分签名 σi jp ＝g１ （m，

Xijp ）。 其中，g１ 为签名生成算法，１≤ij≤n，１≤j≤w，t≤w≤n。 任何
人只要持有多于 w个参与者的有效签名就能计算出σp ＝g２ （σi１p ，

⋯，σiwp ）。 其中，g２ 相应的签名合成算法，１≤i j≤n，１≤ j≤w，t≤w≤
n。 σs，σp 生成后，持有这两个部分签名的人，可以得到最终的合
法的签名σ＝g２′（σs，σp），其中，g２′为相应的签名合成算法。

ｃ）验证。 验证算法根据签名 σ、公钥 Y 和消息 m 验证 σ
是否合法，如果合法则返回真，否则返回假。

定理 １　如果混合门限签名是不可伪造的且强壮的，则此
混合门限签名是安全的。

证明　参见文献［６］。

2　基于双线性配对的混合门限签名设计
由于 Ａｄ ｈｏｃ网络自身的特点，传统的方法不能直接使用。

根据文献［７］提出的安全要求，本文提出了在 Ａｄ ｈｏｃ网络中密
钥管理及签名方案应满足以下几点要求：

ａ）允许节点动态变化，包括新节点的加入和原有节点的
退出；

ｂ）采用的门限签名方案如何抵抗合谋攻击；
ｃ）Ａｄ ｈｏｃ网络中的节点在能源、带宽、计算能力、存储能

力等方面均有限制。 故而应用于 Ａｄ ｈｏｃ网络中的算法必须考
虑节点能源的合理利用，如何实现方案的安全性与计算量的
平衡。

其中，要求 ａ）ｂ）在文章的安全性分析章节给出具体的分
析。 要求 ｃ）在算法的各个部分都要考虑，具体的性能指标比
较在第 ４章中给出。

签名方案流程描述如下：假设 Ａｄ ｈｏｃ 网络由 n 个节点组
成，其中，需要生成签名的成员为签名者 Ｓ，参与签名的成员为
参与者 Pi。 首先，在初始化时，签名者 Ｓ选择自己的主密钥 s
并广播相关的系统参数。 随后，签名者 Ｓ把主密钥拆分为两部
分，一部分签名者由持有，另一部分通过（ t，n）门限方案被所有
节点共享，同时主密钥从 Ｓ保存的信息中删除。 在签名阶段，
签名者对消息生成部分签名后，把需要签名的消息和相关参数
发送给参与者 Pi，当获得 t 个或者 t 个以上合法的签名片段
后，就可以恢复出完整的签名。

具体方案分为四个阶段，即方案初始化阶段、数据交换阶

段、门限签名生成阶段和签名验证阶段。

2畅1　方案初始化
令 G１ 为由 P生成的 q阶循环加法群，G２ 为具有相同阶 q

的循环乘法群。 双线性配对映射：e：（G１ ×G１ ）→G２ 。 定义哈

希函数 H１ ： ｛０，１｝
倡 →G１ 。 签名者 Ｓ 首先选择一个随机数

s∈瓕倡
q ，s为这个方案的主密钥，然后计算 Pｐｕｂ ＝sP并公布系统

参数为 G１ ，G２ ，q，e，P，Pｐｕｂ，H１ 。

2畅2　数据交换
假定有一个签名者 Ｓ和 n个参与者 Pi（i＝１，⋯，n）。 签名

者 Ｓ选择一个随机数 s１∈瓕倡
q 作为签名者的部分私钥，计算

s２ ＝s－s１作为另一部分私钥，然后，Ｓ 随机选择一个（ t －１）次
的多项式，即 f（ x） ＝at－１ xt－１ ＋⋯ ＋a１ x ＋s２ 。 其中：aj∈R瓕倡

q （ j ＝１，

⋯，t －１）。
每个参与者 Pi 的部分私钥为 xi ＝f（i），i＝１，⋯，n，由签名

者通过安全信道发送给每个参与者 Pi。 此时，签名者删除 s，s２
只保留自己的部分私钥 s１ 。
2畅3　门限签名生成

m∈｛０，１｝倡为签名者 Ｓ需要签名的信息。 签名步骤如下：
ａ）签名者。 生成的部分签名为 σ１ ＝s１H１ （m），同时把 m

发送给参与者 Pi（ i＝１，⋯，n）。
ｂ）参与者。 每个参与者 Pi 分别计算自己的部分签名

σi
２ ＝xiH１ （m）。 当签名者收到 t个或 t个以上的部分签名σi

２ 后，
就可以计算出：

σ２ ＝Σ
t

i＝１
λiσi ＝Σ

t

i＝１
λi f（ i）H１ （m） ＝f（０）H１ （m） ＝s２H１ （m）

其中：λi ＝
Πt

j＝１，j≠i（０ －j）
Πt

j＝１，j≠i（ i －j）
ｍｏｄ q。

ｃ）当签名者获得两部分签名后，可以得到最终的签名σ＝
σ１ ＋σ２。

2畅4　签名验证
在验证消息 m的签名（σ，P）时，只需验证等式 e（σ，P） ＝

e（H１ （m），Pｐｕｂ）是否成立，如果成立则签名合法，否则失败。 因
为 e（σ，P） ＝e（ sH１ （m），P ＝e（H１ （m），Pｐｕｂ）。

3　算法安全性分析
由于 Ａｄ ｈｏｃ网络的特点，相对有线网络而言，其更易于受

到攻击者的攻击。 本文在以下几个方面来分析算法的安全性。

3畅1　不可伪造性
方案中采取了混合门限签名的机制，对不同的签名者予以

不同的权重。 因此，对于不可伪造性的分析，应分为两种情况
（如签名者的私钥被泄露）：

ａ）s１ 泄密，但最多只能有 t－１个参与者泄密，即 s２ 依然是
安全的。 在这种情况下，即使 s１ 被攻击者获得，攻击者也只能
获取部分签名σ１，由于仍然无法获得多于 t －１ 个参与者的部
分签名，仍然无法伪造签名。

ｂ）s２ 泄密，即至少有 t个参与者的私钥泄露了，但 s１ 依然
是安全的。 在这种情况下，即使攻击者攻破了 t个或者更多的
参与者，只要没有签名者的参与，仍然无法伪造出合法的签名，
从而防止了多个参与者合谋攻击。
由 ２．２和 ２．３节可知，成员的私钥只有节点自己知道，恶
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意攻击者不知道成员的密钥就无法产生合法的部分签名，也就
无法产生合法的完整签名。 同时，攻击者不能从用户签名中计
算成员的密钥，因为签名算法的安全性是建立在 ＣＤＨ的困难
性假设基础之上，可证明随机预言模型下是安全的。

3畅2　强壮性
如果 t或者更多的成员合谋，可以获取他们自己的密钥及

由此产生的部分签名，根据门限签名的构造过程式可知，完整
签名由每个成员的部分签名组成，由于成员的部分私钥只有成
员自己知道，他们无法获取其他成员的密钥。 群中 t或更多的
成员合谋无法获取其他成员的有效密钥，从而他们无法假冒其
他成员生成有效的完整签名，从而可以抵抗合谋攻击。

3畅3　有效性
在本文（ t，n）的门限方案中，使用了 Ｓｈａｍｉｒ秘密共享机制

来拆分参与者 Pi 的部分私钥 s２ ，把它拆分为 n份。 因此，参与
者 Pi 根据协议运行等到部分签名后，只要有 t或者多于 t个部
分签名，就可以生成有效的参与者的部分签名，而 t －１ 或者少
于此的参与者无法生成合法的部分签名。 因此，方案是有效的
（ t，n）门限签名方案。

通过上面的分析讨论，本文验证了方案的正确性和安全性。

4　形式化证明
在形式化证明中，通过定理以分析此方案的安全性。
证明 １此方案是强壮的（ t，n）混合门限签名方案。
证明　此方案满足强壮性的需要。 因为即使所有参与者

不根据协议来执行，他们仍然不能伪造出签名。
通常来说，要知道部分私钥需要有至少 t 个参与者参与。

为了不失一般性，假设 t 个参与者为 B１ ，B２ ，⋯，Bt。 其余的参与

者为 Bl，（k ＋１≤l≤n），F（ l） ＝Σ
t

i＝１
λiF（ i）。 其中：λi ＝

Πt
j＝１，j≠i（ l －j）

Πt
j＝１，j≠i（ i －j）

ｍｏｄ q。
而且，s２ 也能由此计算出，即

s２ ＝F（０） ＝Σ
t

i＝１
λi F（ i）。 其中λi ＝

Πt
j＝１，j≠i（０ －j）

Πt
j＝１，j≠i（ i －j）

ｍｏｄ q。
然而，由于 ＣＤＨ问题是困难的，所以要从 Pｐｕｂ，σ中计算

出主密钥 s也是困难的。 因此，主密钥是安全的并且强壮的。
另一方面，主密钥 s拆分成 s１，s２ 。 即使有多于 t个参与者

的私钥泄露，只要没有签名者的参与，依然不能生成合法的签
名。 证明毕。

5　仿真实验
为了进一步评估本算法的性能，现利用 Ｇｌｏｍｏｓｉｍ［８］仿真

库来建立实验平台，仿真 Ａｄ ｈｏｃ 网络，并对文献［９］和本文算
法进行仿真实验，并计较两者的性能。 为了便于比较，现定文
献［９］算法为 ＴＲＳＡ，本文算法为 ＴＢＳ。 由于两个算法同为应
用于 Ａｄ ｈｏｃ网络的门限算法，因此具有一定的可比性。 两者
的不同之处在于，签名算法不同，一个为 ＲＳＡ签名，一个为基
于双线性配对的签名。 同时，两者的门限算法也不同，一个使
用普通（ t，n）门限，一个使用混合门限。 因此，除了比较两者密
钥生成时间外，平均延时时间也是这两个算法的性能参数。 仿
真实验的环境为 Ｗｉｎｄｏｗｓ ＸＰ／Ｍｉｃｒｏｓｏｆｔ Ｖｉｓｕａｌ Ｓｔｕｄｉｏ ２００３。 主
要参数如表 １所示。

表 １　仿真实验主要参数

参数 值 参数 值 　　　　参数　　值
仿真节点数 ２０ ～６０  时间 １０ ｍｉｎ 　　　节点分布　随机
门限值 ６ 构区域 ３００ ｍ ×３００ ｍ

　　 影响 Ａｄ ｈｏｃ网络的因素很多，例如网络负载、网络规模、
节点移动等。 本文的仿真主要针对在不同网络规模下，两种算
法的性能比较。 因为网络规模的变化，即网络中的节点数的增
减是影响门限签名的最主要因素。 具体采用两组数据进行比
较：密钥生成时间及端到端得平均延时。
比较结果如图 １、２所示。
图 １表示两种算法生成密钥所需时间。 可以看出，随着节

点数的增加，网络规模也增大，因此所需的时间也增加。 同时，
由于 ＴＢＳ需要经过两次逆运算，因此耗时要稍微长些。
图 ２表示两种算法的平均延时。 随着节点数的增加 ＴＢＳ

比 ＴＲＳＡ快。

6　结束语
随着信息技术的不断发展，人们对移动通信的需求也越来

越强。 目前，Ａｄ ｈｏｃ网络已经逐渐成熟和实用，对其研究已成
为公开热点。 但是，对 Ａｄ ｈｏｃ 网络的安全性研究还处于起步
阶段，成为其实用化的一个瓶颈。 本文在基于双线性配对签名
的基础上，同时采用混合门限签名的机制，对不同的签名参与
者进行权重划分，从而在安全性、实用性、效率性等方面更符合
Ａｄ ｈｏｃ网络的要求。
同时，Ａｄ ｈｏｃ网络的安全问题也是个极为复杂的开发问

题。 其中，例如新加入节点的可信度判定问题，被入侵节点的
侦测与废除问题，周围节点低于门限值等问题都还有待研究。
如何进一步完善 Ａｄ ｈｏｃ网络的安全仍是今后研究的重点。
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