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摘　要： 为了提高建立密钥的安全性，将基于双变量多项式的密钥建立方案和传感器节点的部署信息结合起
来，提出了一种新的密钥建立方案———ＢＰＩＫＳ。 经分析和证明显示，该方案既具备双变量多项式密钥建立方案的
优点又能够避免其不足，能达到既不增加网络开销又提高密钥安全性的目的。
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0　引言
以提供安全、可靠的保密通信为目标的密钥管理方案和协

议的设计是无线传感器网络安全最为重要、最为基本的研究领
域。 目前，国内外学者提出的许多密钥建立方案都是基于密钥
预分配的，实验表明，密钥预分配方案是适合传感器网络的、可
行性好的对称密钥建立方案。 已经提出的密钥预分配方案有
基于密钥池的密钥预分配方案、基于对称矩阵的密钥预分配方
案、基于多项式的密钥预分配方案和基于初始密钥的密钥预分
配方案等。 有些密钥预分配方案还与节点的空间部署信息相
结合，以提高随机密钥预分配方案的安全性并减少网络开销。
文献［１］中提出的 Ｅ唱Ｇ方案以及文献［２］中提出的 ｑ唱ｃｏｍｐｏｓｉｔｅ
方案属于基于密钥池的随机密钥预分配方案；文献［３，４］提到
的方案属于基于对称矩阵的密钥预分配方案；文献［５，６］提出
的方案是基于对称双变量多项式的随机密钥预分配方案；文献
［７］中提出的密钥预分配方案是基于初始密钥的。 本文提出
的密钥预分配方案 ＢＰＩＫＳ是基于双变量多项式以及节点的空
间部署信息的。 双变量多项式随机密钥预分配方案具有计算
量小、存储开销少、无通信开销等优点，然而其安全性不够好，
故本文将多项式随机密钥预分配方案与节点的部署信息结合，
提出了基于多项式以及空间部署信息的对称密钥建立方案，以

达到既要保留多项式随机密钥预分配方案的优点又要提高其

安全性的目的。

1　双变量密钥预分配方案回顾
多项式密钥预分配方案首先由 Ｂｌｕｎｄｏ 等人［６］提出，其主

要思想是在传感器节点布置之前由密钥发布服务器为每一个

节点分配一个 t度多项式片段，每个节点都能利用该多项式片
段以及其他 t－１个节点的 ＩＤ独立地计算出与其他 t －１ 个节
点的通信密钥。 原始的密钥预分配方案主要是用来为一组节
点建立通信密钥的，本文只考虑两个节点之间对称密钥的建
立，因此只介绍双变量多项式密钥预分配方案。
一个 t度双变量多项式 f（x，y）可以定义为

f（ x，y） ＝∑
t

i，j＝０
aij xi yj

系数 aij（０≤i，j≤t）随机取自于有限集 GF（Q），Q是能足
够容纳一个加密密钥的大素数。 网络中每一个节点都有一个
惟一的标志。 在节点布置以前，密钥发布服务器会对每一个节
点初始化，为每一个节点分配一个多项式片段。 节点 p被分配
的多项式片段为 gp （ y），该多项式片段可以通过以下方式
获得：

gp（ y） ＝f（p，y）
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节点 p在其存储空间内存储了 t个系数 gj（０≤j≤t）：

gj ＝∑
t

i＝０
aij pi（０≤j≤t）

其中：p表示节点 ＩＤ，gj 是多项式 f（p，y）中 yj 的系数。 双变量
多项式有一个对称性质：f（x，y） ＝f（y，x）。

节点 p和 q为了建立彼此之间的对称密钥，它们首先互相
交换节点 ＩＤ，然后令 y＝p，节点 q计算 f（q，y）的值；令 y＝q，节
点 p计算 f（p，y）的值。 因为 f（p，q） ＝f（q，p），p和 q计算出来
的值是相同的，并且可以此值作为它们之间的通信密钥。

多项式密钥预分配的优点是密钥的建立没有通信开销，缺
陷是它具有 k安全性质。 根据文献［７］，k 度双变量密钥预分
配方案只有当被捕获的节点数少于 k时是安全的。 也就是说，
当被捕获的节点个数少于 k时，网络是安全的；而当被捕获的
节点个数大于 k时，将所有被捕获节点的信息集中起来就可以
将双变量多项式的系数推导出来，这样，再通过监听获得的传
感器节点 ＩＤ信息，网络中所有节点之间的通信密钥都可以被
计算出来。

2　BPIKS 方案
本文将双变量多项式密钥预分配方案与无线传感器网络

空间部署信息相结合，提出了一种新的密钥预分配方案。 依据
文献［８］，可行的节点部署模型分为三种：混合网格模型（ｂｌｅｎｄ
ｇｒｉｄ ｍｏｄｅｌ）、边界网格模型（ｂｏｒｄｅｒ ｇｒｉｄ ｍｏｄｅｌ）和分散网格模型
（ｓｃａｔｔｅｒ ｇｒｉｄ ｍｏｄｅｌ）。 本文采用的节点部署模型在边界网格模
型的基础上作了修改，更改后的边界网格模型如图 １所示。 为
了方便描述，本文首先定义初始网格的概念。

定义　把一个大的矩形网络区域划分成 m ×n个大小相
同的矩形区域，其中的每一个矩形区域称之为初始网格。

把每个初始网格中所包含的区域分为三类：第一类区域为
包含在初始网格之中同时又不与其他网格相邻的矩形区域；第
二类区域为第一类区域边线到初始网格边线投影之间所夹矩

形区域；剩下的为第三类区域。 部署在第一类区域内的节点简
称为第一类节点，其邻居节点主要分布在其所在的初始网格
内；部署在第二类区域内的节点简称为第二类节点，其邻居节
点主要分布在相邻的两个初始网格内；部署在第三类区域内的
节点简称为第三类节点，其邻居节点主要分布在相邻的四个初
始网格内。

2畅1　密钥预分配阶段
假设网络部署区域为矩形区域，包含有 m ×n 个初始网

格，每个初始网格区域内包含一个第一类区域。 密钥设置服务
器首先在有限集 Fg（g为能足够容纳一个密钥的大素数）上产
生 m×n个双变量多项式，其中每一个初始网格与其中的一个
双变量多项式相对应。 第 k个初始网格对应的双变量多项式

为 fk（x，y） ＝∑
t

i，j＝０
kij xiyj。 为了保证这种对应关系，本文将这

m×n个初始网格按照一定顺序进行编号，并将每个初始网格
的编号作为其对应双变量多项式的 ＩＤ号。 对于每一个待部署
的节点来说，一方面，需要依据其对应的初始网格所对应的双
变量多项式计算多项式片段并下载到该传感器节点上；另一方
面，如果节点对应的小矩形区域（初始网格内节点所在的小矩
形区域）有相邻的初始网格的话，密钥设置服务器还需要根据
相邻的初始网格所对应的双变量多项式分别计算多项式片段，

并下载到该节点上。 对于要部署在第一类区域内的节点，其对
应的小矩形区域有零个相邻的初始网格；对于要部署在第二类
区域内的节点，其所对应的小矩形区域可能与零个或者一个初
始网格相邻；对于要部署在第三类区域内的节点，该节点所对
应的小矩形区域可能与零个、一个或者三个初始网格相邻。
给定任意一个节点 q，其对应的初始网格编号为 k。 如果 q

将要被部署在第一类区域中，密钥设置服务器将把 gkp （ y） ＝
fk（p，y）下载到该节点当中；如果 q将要被部署在第二类区域
中，并且该区域有一个相邻的编号为 b的初始网格，密钥设置
服务器将把 gkp（y） ＝fk（p，y）和 gbp（y） ＝fb（p，y）下载到该节点
当中；如果 q将要被部署在第三类区域中，并且该区域与三个
编号分别为 d、e、f 的初始网格相邻，密钥设置服务器将把 gkp
（y） ＝fk（p，y）、gdp（y） ＝fd（p，y）、gep （y） ＝fe（p，y）和 gfp （y） ＝ff
（p，y）下载到该节点当中。 另外，与多项式片段相对应的双变
量多项式 ＩＤ号也同时要下载到传感器节点当中。

2畅2　传感器节点部署阶段
当密钥设置服务器完成对每个节点下载密钥材料信息后，

开始进行传感器节点的部署。 对于待部署区域而言，其中的每
个初始网格包含一个第一类区域、四个第二类区域和四个第三
类区域。 节点部署时采用人工或机器人分组进行，初始网格中
每一类区域中的每一个小区域对应一组传感器节点。 图 １ 中，
整个区域被划分成 ２ ×２ 个初始网格。 在 ４ 号初始网格内，g
为第一类区域，x、y、z、w为第二类区域，r、s、u、v为第三类区域。
g、z、x、v四个区域与下载了根据 ４号网格所对应双变量多项式
计算出的多项式片段的传感器节点组相对应；y、u两个区域与
同时下载了根据 ３、４号网格所对应双变量多项式计算出的多
项式片段的传感器节点组相对应；w、s两个区域与同时下载了
根据 ２、４号网格所对应多项式计算出的多项式片段的传感器
节点组相对应；区域 r与同时下载了根据 １ ～４ 号网格所对应
多项式计算出的多项式片段的传感器节点组相对应。 部署时
对应的传感器节点组部署到对应的区域中。

2畅3　密钥直接建立阶段
传感器节点被部署到指定区域以后，进入对称密钥建立阶

段。 传感器节点首先与其邻居节点交换自身 ＩＤ信息及其所下
载多项式片段对应的双变量多项式的 ＩＤ信息。 如果两个相邻
节点之间有一个相同的多项式 ＩＤ号，则这两个节点可依据该
多项式对应的多项式片段计算对称密钥，将计算出的对称密钥
作为两个节点的通信密钥；如果两个相邻节点之间有多个相同
的多项式 ＩＤ号，则这两个节点可先分别依据这些多项式对应
的多项式片段计算对称密钥，然后取计算出来的多个对称密钥
的异或值作为这两个节点的通信密钥。 节点 A和 B建立对称
密钥的通信过程表示如下：

A→B：　ＩＤA，ＳＥＴ fA
B→A：　ＩＤB，ＳＥＴ fB

其中：ＳＥＴfA 和 ＳＥＴfB 分别表示节点 A和 B所下载多项式片段对
应的双变量多项式 ＩＤ号集合，该集合中可能有一个、两个或者
四个 ＩＤ号。 假设 A、B之间有两个相同的双变量多项式 ＩＤ号，
分别为 i１ 和 i２ ，则节点 A按照以下方式计算对称密钥：

KAB ＝gi１A （ ＩＤB）磑gi２A （ ＩＤB）

则节点 B按照以下方式计算对称密钥：
KBA ＝gi１B （ ＩＤA）磑gi２B （ ＩＤA）
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由 ２．１ 节所述可知，gi１A （ ＩＤB ） ＝gi１B （ ＩＤA ）， gi２A （ ＩＤB ） ＝
gi２B （ ＩＤA），故有 KAB ＝KBA。

如此，A、B之间便建立了对称密钥。

2畅4　密钥间接建立阶段
当两个相邻节点之间没有相同的双变量多项式 ＩＤ号时，

为了建立对称密钥，它们首先会寻找一条能够到达对方的安全
路径（这条路径上任一链路的两个节点之间都已经建立了对
称密钥），然后其中一个节点将自身产生的对称密钥经安全路
径传输给另外一个节点。 如图 ２ 所示，节点 A 与 C相邻，节点
C与 B相邻，并且它们之间都已通过直接密钥建立方式建立了
对称密钥；节点 A 与 B 相邻，但 A、B 之间没有相同的多项式
ＩＤ，无法直接建立对称密钥。 节点 A 与 B 建立对称密钥的过
程如下：

ａ）节点 A随机产生一个密钥 KAB。
ｂ）节点 A用 A与C之间的对称密钥加密并传输给节点 C：

A→C：EKAC（KAB）。
ｃ）节点 C 先用 KAC解密 EKAC

（KAB ）获得 KAB，再用 KCB对

KAB加密并传输给节点 B：C→B：EKCB（KAB）。
ｄ）节点 B收到 EKCB（KAB）后，用 KBC解密就可获得 KAB。

3　方案性能分析
3畅1　安全连通性分析

当一个节点与其邻居节点建立了对称密钥时，称它们之间
的链路是安全的。 本文所进行的安全连通性分析主要是分析
安全链路的条数占整个传感器网络链路总条数的比率。 从两
个方面进行分析：ａ）分析传感器网络在进行直接对称密钥建
立过程后网络中安全链路条数占总链路条数的比率；ｂ）分析
不能直接建立对称密钥的相邻节点之间间接建立对称密钥后

网络中安全链路条数占总链路条数的比率。 假定传感器节点
的通信半径为 R，传感器网络各类区域中小矩形的最小宽度为
w，对于第一阶段的分析，本文给出以下引理：

定理 １　当 w＞R／２时，节点在进行直接密钥建立阶段后，
安全链路数占网络总链路数的比率为 １００％。

证明　先分析第一类节点。 由于 w＞R／２，即 R ＜２w，第一
类节点的邻居节点一定分布在其所在初始网格以及与该初始

网格相邻的外围第二类、第三类区域范围内，而此范围内的节
点均包含该初始网格所对应的双变量多项式片段，故第一类节
点与其邻居节点都能直接建立对称密钥。 再分析第二类节点，
由于 R ＜２w，第二类节点的邻居节点可能分布在以下三个区
域：ａ）其所在的初始网格；ｂ）与其所在的小矩形区域相邻的初
始网格；ｃ）与其所在初始网格相邻的外围小矩形区域。 区域
ａ）中节点都含有该第二类节点所在初始网格对应的双变量多

项式片段，区域 ｂ）中节点都含有与该第二类节点所在小矩形
区域相邻的初始网格所对应的多项式片段，而这两类多项式片
段该第二类节点都拥有，因此第二类节点也可以与其所有的邻
居节点直接建立对称密钥。 对于第三类节点，同样，由于 R ＜
２w，第三类节点的邻居节点都分布在与该节点所在小矩形区
域有一个公共顶点的初始网格中，而该类节点包含所有这些初
始网格所对应多项式的多项式片段，因此，第三类节点也可以
与其邻居节点直接建立对称密钥。
定理 ２　在节点密度达到每个小矩形区域至少存在一个

节点的条件下，节点在经过间接密钥建立阶段后，安全链路数
占网络总链路数的比率为 １００％。
证明　首先定义安全路径。 如果一条路径上的所有链路

都是安全链路，则该路径就是安全路径。 只要传感器网络中任
意两个节点之间都有一条安全路径，那么经过间接密钥建立阶
段以后，任意相邻节点之间都可以建立一条安全链路。 因此要
证明定理 ２，只需要证明任意两个节点之间都有一条安全路
径。 如果一个传感器网络去掉不安全链路之后仍然是连通的，
则称该传感器网络是安全连通的。 一个传感器网络是安全连
通的，说明任意两个传感器节点之间都存在一条安全路径。 由
于位于同一初始网格内的节点都有根据相同的双变量多项式

计算而来的多项式片段，同一初始网格内的任意相邻节点之间
都可以建立一条安全链路，即同一初始网格内的传感器节点是
安全连通的；又因为任意两个相邻初始网格内都存在一对相邻
的第二类小矩形区域和两对相邻的第三类小矩形区域，而相邻
的同类小矩形区域内的节点之间又根据相同多项式计算得来

的多项式片段，可以建立安全链路，相邻的两个初始网格可以
通过这些区域作为桥梁建立安全链路。 因此，整个传感器网络
都是安全连通的，定理 ２得证。

3畅2　网络抗节点俘获能力分析
节点俘获有两种攻击类型，即节点盲俘获和有目的的节点

俘获。 节点盲俘获指的是攻击者随机从网络中俘获 k个节点；
有目的的节点俘获指的是攻击者了解区域划分，集中在某一区
域俘获节点，利用被俘获节点上的信息计算该区域节点所对应
的多项式，从而破解其他利用该多项式建立的节点之间的通信
密钥。
首先分析 ＢＰＩＫＳ方案的抗节点盲俘获能力。 假设整个传

感器网络的面积为 Sｔｏｔａｌ，总的节点数为 Nｔｏｔａｌ，一个初始网格以
及与其有公共边或者有公共顶点的外围第二类和第三类区域

总面积为 Sf。 在节点均匀分布条件下，同一个多项式对应的节

点数为 Nf ＝
Sf
Sｔｏｔａｌ

×Nｔｏｔａｌ，则任意俘获网络中的 t个节点并利用

其中的信息计算出一个双变量多项式的概率为

p ＝
CtNf

CtN ｔｏｔａｌ
在有目的的节点捕获这种情况下，攻击者可以集中捕获某

一小区域内的节点。 当初始网格内的第一类区域有 t 个节点
被俘获时，该初始网格对应的双变量多项式可以由这 t个节点
上的信息计算出来，这样该初始网格中第一类区域内的节点与
其邻居节点建立的对称密钥将会被破解；当初始网格内的某一
第二类小矩形区域有 t个节点被俘获时，则该初始网格以及与
该小矩形相邻的初始网格所对应的双变量都会被计算出来，这
两个初始网格之中第一类区域和相邻的第二类区域、第三类区
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域内的节点与其邻居节点之间建立的对称密钥将会被破解；当
初始网格内的某一第三类小矩形区域有 t个节点被俘获时，则
该小矩形区域所在初始网格以及与该小矩形区域相邻的或者

有公共顶点的初始网格内所有节点与其邻居节点建立的对称

密钥都会被破解。
综合以上两种情况，当网络中有 t 个节点被俘获时，攻击

者只能破解很少部分网格内节点的对称密钥，与单纯基于双变
量多项式的对称密钥建立方案相比，安全性有了很大的提高。

3畅3　计算、通信、存储开销分析

ＢＰＩＫＳ方案的计算、通信和存储开销都比较小。 在计算开
销方面，节点只需要计算 １ ～４个多项式的值，这取决于两相邻
节点之间相同多项式 ＩＤ的个数；在通信开销方面，节点之间需
要交换各自存储的多项式片段对应的多项式 ＩＤ 列表，而此列
表的内容很少，每个列表中的 ＩＤ数不超过四个，因此节点之间
的通信开销很少；在存储开销方面，对取自于有限集 Fq 的多项

式而言，其对应的每个多项式片段所占的存储空间为
（ t＋１）ｌｏｇ q位，如果多项式 ＩＤ占用空间为 l位，则节点被占用
的存储空间不超过 ４（t＋１） ｌｏｇ q＋４l位。

3畅4　网络规模扩展性分析
由于传感器网络包含大量的传感器节点，密钥预分配方案

必须要支持网络扩展。 按照本文提出的密钥方案，无论网络规
模多大，节点所保存的多项式片段不会超过四个，密钥建立时
需要交换的多项式 ＩＤ列表中不超过四个 ＩＤ值，计算对称密钥
时需要计算的多项式的值也不超过四个，因此，当网络规模增
大时，节点的计算、通信、存储开销不会增加。 另外，由于一个
初始网格对应一个双变量多项式，当被捕获的节点数达到 t个
时，不安全链路被局限在局部区域，不会对全网造成危害。 因
此，本文提出的密钥预分配方案具有很好的网络扩展性。

4　结束语
无线传感器网络技术在军事、环境、医疗、家庭和其他的商

用领域有很高的应用价值。 本文所述的密钥预分配方案是在
双变量多项式密钥预分配方案的基础上结合节点的部署知识

提出的，新提出的密钥预分配方案具有安全性高，计算、存储、
通信开销低，支持网络扩展等特点，很适合大规模无线传感器
网络的安全应用。
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（上接第 ２６１０ 页）像边缘检测结果中提取出一个 ２４ 维的直方图
统计量用于刻画图像的内容特征，并采用灰度直方图和四个已
经被广泛验证了的颜色统计特征来刻画图像的色彩特征。

与基于 ＯＣＲ的图像检测方法相比，本文提出的模型不依
赖于对图像文字内容信息的提取，因此对各种图像文字识别干
扰技术免疫；与其他采用图像基础特征的相关检测方法相比，
本文提出的模型对图像文件所包含信息的描述更为全面也更

为系统。 通过在两组图像型垃圾邮件公开数据集上的交叉验
证结果表明，所提出的特征模型能够准确区分图像型垃圾邮件
与正常邮件图片，其分类准确率优于近期报道的多数相关方法
的实验结果，误报率也稳定在较低水平。 该实验结果验证了本
文所提出的图像型垃圾邮件特征模型的有效性，同时表明该方
法具有良好的应用推广前景。
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