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摘　要： 在对抗性的 ＭＡＮＥＴｓ中，由于存在恶意节点，节点的地址自配置无法有效执行，为了对抗恶意节点的相
关安全攻击，提出了基于门限的动态地址配置方案（Ｔｈｒｅｓｈｃｏｎｆ）。 该方案主要通过门限签名为地址配置协议提
供了访问控制安全机制，保证地址自配置协议在对抗性的 ＭＡＮＥＴｓ 中有效执行；同时与其他几种地址配置方案
进行了比较分析。
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　　 移动自组网（ＭＡＮＥＴｓ）是由对等的移动节点组成的一个
临时性的多跳自组织无线网络。 网络节点的地址配置是实现
网络互通的关键技术。 由于固有特性，如开放的无线介质、无
中心控制和基础设施等，传统的有线网络中的地址配置方案无
法直接应用于 ＭＡＮＥＴｓ。 此外，ＭＡＮＥＴｓ 易遭受安全攻击，尤
其是存在恶意节点的环境中，安全问题更为严重。 因此，必须
要有适合 ＭＡＮＥＴｓ的安全地址配置方案。

近十年来，许多 ＭＡＮＥＴｓ 地址配置方案被提出［１，２］ ，如
ＭＡＮＥＴｃｏｎｆ［３］ 、ＤＡＣＰ［４］ 、Ｂｕｄｄｙｃｏｎｆ［５］ 。 但大多的地址配置方
案都假设网络中的节点可信任，不存在恶意节点。 在安全方
面，由于门限密码将秘密进行多方共享，可应用于多个成员共
同管理资源的场景，许多门限安全方案被提出，提供访问控制
等安全服务。 本文探讨存在恶意节点的 ＭＡＮＥＴｓ 中的地址配
置方案，即对抗性 ＭＡＮＥＴｓ中的地址配置方案，研究可提供访
问控制的地址配置协议，其主要困难在于如何提供适当的安
全，使得地址配置协议可对抗相应的网络攻击，但同时又能保
证地址配置协议的性能。 因此，提出了基于门限的地址自动配
置（简记为 Ｔｈｒｅｓｈｃｏｎｆ），使得地址配置协议既可对抗相应的网
络攻击，又尽量保持高性能。

1　背景及相关工作
现有一些解决方案在地址配置过程中不支持安全性，且与

ＭＡＮＥＴ地址自动配置的安全性相关研究较少，提出的解决方
案也较少［６ ～１０］ 。 一个地址配置方案应处理网络初始化、节点
加入、节点离开（正常和非正常）、网络分割和网络合并［１，２］ 。

1畅1　不支持安全性的地址配置方案
下面主要介绍和分析现有的三个不支持安全性的地址配

置方案，即 ＭＡＮＥＴｃｏｎｆ［３］ 、ＤＡＣＰ［４］ 、Ｂｕｄｄｙｃｏｎｆ［５］ 。
在 ＭＡＮＥＴｃｏｎｆ地址配置中，网络的每个节点都维护一张

已分配的地址列表。 当新节点加入时，其某一邻居节点根据存
储地址列表选取一个可用地址。 但为了避免同时加入网络的
节点地址冲突，仍需执行冲突检测。 为了更新各节点维护的地
址列表，节点需定期广播其保存的地址列表。 每个节点维护一
个网络 ＩＤ，当节点收到不同的网络 ＩＤ时，可判定网络合并，而
当收不到所有节点的地址消息时，即可判定网络分割。
在文献［４］，ＤＡＣＰ引入了动态的地址机构（ａｄｄｒｅｓｓ ａｕｔｈｏｒ唱

ｉｔｙ，ＡＡ），用于维护网络的状态信息，如已分配的 ＩＰ等。 ＡＡ是
动态地选取网络中的一个节点担任的。 新加入的节点随机地
自配置一个 ＩＰ和一个候选 ＩＰ，进行主动重复地址检测。 若未
发现地址重复，则在 ＡＡ 处登记。 ＡＡ周期性广播带有网络标
志的广告消息，当节点一段时间没有收到广告消息，则认为被
分割，需要重新选择 ＡＡ，并且重新注册地址；若 ＡＡ 收到其他
网络的 ＡＡ发送的广告，则说明发生了网络合并，则两个网络
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的 ＡＡ负责检测重复地址，然后通过泛洪通知发生地址重复的
节点，重复地址的节点重新选择地址。

Ｂｕｄｄｙｃｏｎｆ方法的基本思想是每个节点管理一个未分配的
ＩＰ地址集。 新加入的节点广播消息，寻找已配置的邻居节点，
选定其中一个作为代理。 代理节点为新加入的节点配置一个
ＩＰ地址，同时将其管理的未分配的 ＩＰ 地址集的一半交由新节
点管理。 节点离开时，将分配的 ＩＰ和管理的 ＩＰ地址集返回给
网络中的节点。 网络维护一个网络 ＩＤ来检测分割和合并。 节
点需周期性地泛洪，进行同步过程来检测节点地址间的泄漏。

以上三个协议中，ＭＡＮＥＴｃｏｎｆ和 ＤＡＣＰ都基于地址冲突检
测（ｄｕｐｌｉｃａｔｅ ａｄｄｒｅｓｓ ｄｅｔｅｃｔｉｏｎ，ＤＡＤ），与先验式路由协议能很
好兼容，两者的维护开销、通信开销和配置时延都很高；Ｂｕｄｄｙ唱
ｃｏｎｆ无须冲突检测，通信开销和配置时延相对较低。 三者都需
周期性地广播，进行网络同步，而 Ｂｕｄｄｙｃｏｎｆ 只与邻居节点进
行广播，通信开销相对较低，且能较好地适应网络的扩展性。
在 ＭＡＮＥＴｃｏｎｆ和 Ｂｕｄｄｙｃｏｎｆ中，每个节点执行相同的协议，无
须选举节点执行不同的操作，新节点的地址配置依赖已在网络
的邻居节点。 ＤＡＣＰ 需选举 ＡＡ，ＡＡ 负载较大，且当 ＡＡ 失效
时，损失较大；新节点是主动进行地址配置，不依赖其他节点。

1畅2　安全的地址配置方案
如表 １所示，存在六种与地址配置相关的攻击，即地址欺

骗攻击、地址耗尽攻击、冲突地址攻击、假冲突地址攻击、Ｓｙｂｉｌ
攻击和流量过载 ＤｏＳ攻击［１１，１２］ 。 现有的支持安全性的地址配
置方案可分为基于自验证［６］ 、质询响应［７，９］ 、信任模型［１０］ 、在
线验证／证书［７，８］四类。

表 １　与地址配置相关的攻击
攻击 说明

地址欺骗

恶意节点伪装成一个已分配的或空闲的 ＩＰ 地址。 当伪装
成一个已分配的 ＩＰ 地址时，可窃听或截断被伪装节点的所
有消息。 当伪装一个空闲的 ＩＰ 地址加入网络时，可获取

更多的消息，从而发起主动攻击，如 ＤｏＳ 攻击

地址耗尽
恶意节点申请尽可能多的地址而耗尽地址空间，将地址
分配给不存在的节点。 当地址空间耗尽后，其他新加入

的节点就无法配置地址

冲突地址
恶意节点分配一个已用的地址给新加入的节点，使得网络

中出现冲突地址

假冲突地址
在冲突地址检测时，恶意节点假称候选的 ＩＰ 地址已分配，

使得新节点重新选址一个 ＩＰ 地址

Ｓｙｂｉｌ 一个 Ｓｙｂｉｌ 节点捏造一个新的身份或窃取一个合法节点的
身份，从而获得多个 ＩＰ 地址，方便发动各种攻击

ＤｏＳ
恶意节点可反复地同时发送地址配置协议的消息，如同时
发送大量的地址请求消息，为不同的候选 ＩＰ 地址发送重复

地址检测消息，导致网络的流量过载

　　在文献［６］，每个节点随机产生一个公私钥对后，使用一个
单陷门的哈希函数将节点的地址与其公钥进行绑定，即使用哈
希函数和公钥产生其地址。 为了不产生重复地址，需要进行重
复地址检测。 该方案可抵抗地址耗尽攻击和假冲突地址攻击，
但只处理了节点加入网络，没有对网络初始化、节点离开网络
以及网络分割／合并进行相应处理。

在文献［９］，假设每一个节点拥有一个事先分配的密钥，
使用单陷门哈希函数、时戳和该密钥来为地址配置协议提供安
全性。 该协议的通信开销和计算开销都相对较小，但安全性很
弱，一旦事先分配的密钥泄漏，恶意节点就可进行各种攻击了。

在文献［７］，新节点需与 K 位一跳邻居进行互验证，K 大
于或等于某个阈值。 通过验证后，从一跳邻居中选择一位进行

地址分配。 其缺点是，无法抵抗耗尽攻击。 某个新节点通过互
验证阶段后，可同时向多位一跳邻居进行地址分配请求。
通过以上方案的分析并考虑相应的安全攻击，在对抗性

ＭＡＮＥＴｓ中，一个较佳的地址配置方案应满足以下要求： ａ）地
址配置不存在冲突，网络中不存在重复地址； ｂ）节点在网络
时，分配一个 ＩＰ地址；当节点离开网络时，ＩＰ 地址需回收； ｃ）
当没有可用的 ＩＰ地址时，新的节点不能加入网络； ｄ）能处理
网络分割和网络合并； ｅ）可抵抗相应的网络攻击； ｆ）地址配置
的通信开销和配置开销应尽可能小； ｇ）对路由协议具有较好
的兼容性。

2　基于门限的地址配置方案
2畅1　GDH门限签名方案

门限签名是秘密共享技术与数字签名技术相结合的一种

密码体制，它使群体中的某些成员或给定的子集可代表整个群
体来签名。 自 １９９０年 Ｄｅｓｍｅｄｔ等人［１３］提出门限签名后，许多
门限方案被相继提出［１４ ～１６］ 。 ２００１年，Ｂｏｎｅｈ等人［１５］提出了基

于双线性对的签名方案，称为短签名方案，具有签名长度短、计
算效率和通信效率高的优点。 Ｂｏｌｄｙｒｅｖａ［１４］在 ２００３ 年提出的
基于 ＧＤＨ签名的门限签名方案，以其具有通信量和计算量小
的特点比较引人注目，本文采用该门限签名方案。

ＧＤＨ门限签名基于双线性对。 令 G１ 和 G２ 分别为阶数是

素数 q的加群和乘群，g 为 G１ 群的生成元。 一个双线性对
e^：G１ ×G２→G２满足下列性质：

ａ）双线性性。 e^（aP，bP′） ＝e^（P，P′） ab，对所有 P，P′∈G１ 和

所有 a，b∈Z。
ｂ）非退化性。 若 e^（P，P′） ＝１，橙P′∈G１ ，则 P是群 G１ 的单

位元。
ｃ）可计算性。 存在有效算法可以计算 e^（P，P′），橙P，P′∈G１。
令 G是一个阶为素数 q 的 ＧＤＨ 群，g 为其生成元。 ［｛０，

１｝倡→G倡］为一哈希函数族。 其中任意一个哈希函数均可将任
意长度的字符串映射到群 G倡，从中随机选择 H。 令 I为（g，q，
H）。 ＧＤＨ门限签名方案由以下算法（K，SS，VS，SG，VG）组成：

ａ）分布式密钥生成算法 K（ I）。 通过（ n， t） －ＤＫＧ［１７］由 n
个成员共同生成私钥 sk和相对应的公钥 Y←Gsk。 每个成员都
不知道私钥 sk，只持有一个私钥分量 ssi，并公布其私钥分量的
一个承诺 Ci ＝gssi，但当至少 t个成员联合其私钥分量，可恢复

出密钥 sk。 如成员 １ ～t 联合其私钥分量时，sk ＝Σ
t

i＝１
ssi ×Li。 其

中 Li ＝ Π
t

j＝１，j≠i
j

j－i，是公开的参数。 计算，返回公钥 pk ＝Y、Li 和

各私钥分量的承诺 Ci。
ｂ）部分签名算法 SS（ I， ssi，M）。 计算 σssi ＝H （M） ssi，返回

（M，σssi）。
ｃ）验证部分签名算法 VS（M，Ci，σssi）。 若 e^（ g，σssi ） ＝e^（ Ci，

H（M）），则签名合法，返回 １，否则签名不合法，返回 ０。

ｄ）合成群签名算法 SG（ I，σssi，M）。 计算 σ＝Π
t

i＝１
（σssi ）

Li，返

回（M，σ）。
ｅ）验证群签名 VG（M，I，σ）。 若 e（g，σ） ＝e（Y，H（M）），则签

名合法，返回 １，否则返回 ０。

2畅2　假设与符号
１）门限签名
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ａ）（ t，l），采用（ t，l）门限方案。 在本文中 l 等于网络节点
数 n，至少 t个群密钥分量持有者可恢复群密钥，或生成合法的
群签名。 t≤l，且 t固定，大小不会太大。

ｂ）（q，g，G０ ，G１ ，H， e^），网络的安全参数。 可由网络设计者
（不参与网络）提供，发布在知名网站上，也可由网络中的节点
通过广播协商。 G０ ，G１ 是阶为大素数 q的群，g为群 G０ 的生成

元；H：｛０，１｝倡→z倡q 是一个抗碰撞的哈希函数；e^：G０ ×G０ →G１ 为

一个安全的双线性对［１５］ 。
ｃ）（Gpk，Gsk），网络的群公私钥对，由进行网络中初始化

的节点通过 Ｐｅｄｅｒｓｅｎ提出的可验证的秘密共享 ＶＳＳ［１８］方案共

同生成的，Gpk ＝gGsk。

ｄ）Li，Li ＝ Π
t

j＝１，j≠i
j

j－i，是公开的参数。

ｅ）（ ssi，gssi）。 节点 Pi 所持有的群私钥分量 ssi 及相应的验

证公钥 gssi。 当门限为 t时，Gsk ＝∑
t

i＝１
ssi ×Li。

ｆ）ｓｉｇ ssi（m）。 节点 Pi 对消息 m的部分群签名，ｓｉｇ ssi （m） ＝

H（m） ssi（ｍｏｄ p）。
ｇ）V（g，gssi，H（m），ｓｉｇssi （m）） ＝？ １。 验证节点 Pi 生成的部分

群签名。 若 e^（g，ｓｉｇ ssi（m）） ＝e^（ gssi，H（m）），则验证成功，结果为
ｔｕｒｅ；否则结果为 ｆａｌｓｅ。

ｈ） ｓｉｇGsk（m）。 由至少 t 个成员共同生成的对消息 m 的合

法群签名。 当门限为 t时，ｓｉｇGsk（m） ＝Π
t

i＝１
（ ｓｉｇ ssi（m）） Li。

ｉ）V（m，Gpk，ｓｉｇGsk（m）） ＝？ １。 验证对消息 m 的群签名，若签
名合法，则返回 ｔｒｕｅ，否则返回 ｆａｌｓｅ。

ｊ）ＧＭＣi。 节点 Pi 的群证书，ＧＭＣ i ＝H（ ＩＰ i，ＩＤ i ） Gsk，对节点
Pi 的一个群签名。 当节点 Pi 加入网络进行地址配置时，网络
中至少有 t个节点是共同颁发的。

２）公钥数字证书 ＰＫＣ
ａ）（ pki，ski），节点 Pi 公私钥对，pki ＝gski。 假设事先存在一

个 ＣＡ，为每个节点颁发公钥数字证书 ＰＫＣi，包括节点标志
ＩＤi。 每个节点拥有一对公钥 pk和私钥 sk分别用于消息验证
和签名，私钥不被别的节点获取。

ｂ）Sigski（m，r）。 节点 Pi 对消息 m和随机量 r的签名。
ｃ）σsk（m） ／σsk。 用 sk对消息 m签名，σsk（m） ＝H（m） sk。
ｄ） vpk（σ，m）。 用 pk验证签名，当 e^（σ，g） ＝e^（ pk，H（m））时，

通过验证，返回 １，否则返回 ０。
ｅ）S，两个节点共同的对称密钥。 节点 Pi 和 Pj 的对称密

钥 Si，j ＝（ pkj） ski ＝（pki） skj ＝（g） ski ×skj ［１９］ 。

ｆ）ES（m）。 对称加密消息 m，密钥为 S。
ｇ）DS（m）。 对称解密消息 m，密钥为 S。
３）ＩＰ地址和网络 ＩＤ
ａ）ＩＰ。 本文考虑独立的 ＭＡＮＥＴｓ，不与外界网络连接，因

此所有的 ＩＰ地址均可用来进行地址配置。 每个节点 Pi 分配

惟一的 ＩＰ，并关联一个生存期 ｔｔｌ。
ｂ）BＩＰ＿ａｖａｉｌａｂｌｅ，每个节点负责管理网络中的部分可用地址

集。 BＩＰ＿ａｖａｉｌａｂｌｅ中每个 ＩＰ地址与该节点的 ＩＰ地址的差值称为距
离，不大于 BＩＰ＿ａｖａｉｌａｂｌｅ的大小 ｓｉｚｅB。 每个节点的 ＩＰ 地址 ＩＰi 在
B ＩＰ＿ａｖａｉｌａｂｌｅ∪｛ ＩＰ i｝中值最大或最小，最大时，记 ｆｌａｇ ＝１，最小时，
记 ｆｌａｇ＝０。 因此无须记录每个可用 ＩＰ地址，只记录 BＩＰ＿ａｖａｉｌａｂｌｅ
的大小和 ｆｌａｇ，即 B ＩＰ＿ａｖａｉｌａｂｌｅ ＝（ ｓｉｚｅB，ｆｌａｇ）。

ｃ）Ｌｉｓｔａｌｌｏｃａｌｔｅｄ。 每个节点也维护一张已占用的 ＩＰ地址列表
ｌｉｓｔａｌｌｏｃａｔｅｄ。 Ｌｉｓｔａｌｌｏｃａｔｅｄ中每一项的格式如下：

（ ＩＰi，ＩＤ i，ＧＭＣ i，B ＩＰ＿ａｖａｉｌａｂｌｅ ）

ｄ）Ｎｅｔｉｄ。 网络 ＩＤ，是全局惟一的标志符。
ｅ）a磑b。 a和 b进行异或运算。

2畅3　网络初始化
网络初始化由一个信任节点 ＴＤ和其他至少 t个节点共同

完成，其过程类似于 Ｓｈａｍｉｒ提出的秘密共享方案［２０］ 。 完成网
络初始化后，ＴＤ不需要了。 ＴＤ和 n －１（n ＞t）个节点共同初
始化网络。 首先，ＴＤ随机选择 Ｎｅｔｉｄ、网络群密钥 Gsk和一个次
数为 t－１的多项式 f（ z），f（ z）满足 f（０） ＝Gsk，并计算相应的
群公钥 Gpk＝gGsk。 同时 ＴＤ将所有的可用地址均分成 n 个连
续的地址集 ｂｌｏｃｋj（ j＝１，２，⋯，n），每个集合大小为 ｓｉｚｅｂｌｏｃｋ，然
后，每个节点 Pi（ i ＝１，２，⋯，n －１）向 ＴＤ请求加入网络。 ＴＤ 验
证节点 Pi 的公钥数字证书 PKCi 后，将地址集 ｂｌｏｃｋi 中值最小
的地址 ＩＰi 分配给节点 Pi，ｂｌｏｃｋi 中剩下的可用地址由节点 Pi

管理，即节点 Pi 负责管理的可用地址集 B ＩＰ＿ａｖａｉｌａｂｌｅ ＝（ ｓｉｚｅｂｌｏｃｋ －１，

ｆｌａｇ ＝０），并为节点 Pi 计算其持有的群密钥分量 ssi ＝f（ ＩＤ i）和群

证书 ＧＭＣ i ＝H（ ＩＰ i，ＩＤＭ i） Gsk。

2畅4　节点加入网络
假设网络中已有 n 个节点。 一个新节点 Pn ＋１获得 Ｎｅｔｉｄ

后，Pn＋１与其已在网络中的邻居节点 Pi （ i ＝１，２，⋯，n）共同协作

进行地址配置，步骤如下：
ａ）节点 Pn＋１随机选择一个 ＩＰ 地址，作为临时源地址

ＩＰｓｏｕｒｃｅ，然后广播地址请求 ＡＲＥＱ。 ＡＲＥＱ的格式如下：
枙ＡＲＥＱ，ＩＰｓｏｕｒｃｅ，r，σskn ＋１ ＝H（ ＩＰｓｏｕｒｃｅ，r） n ＋１ ，ＰＫＣn ＋１枛

其中：r是随机数，用于抵抗重放攻击。
同时启动申请加入计时器 ｔｉｍｅｒＡＲＥＱ。 若 ｔｉｍｅｒＡＲＥＱ超时后，

未接收到至少 t份合法的地址应答消息 ＡＲＥＰ，则重发若干次，
直到收到回复，否则停止操作。

ｂ）当已在网络中接收到 ＡＲＥＱ的节点 Pi 以一定的概率做

如下操作响应。 首先验证 Pn ＋１的数字证书，若验证失败，丢弃

该消息并停止操作；然后验证 vpkn＋１ （σskn ＋１ （ ＩＰｓｏｕｒｃｅ，r）） ＝？ １，若不
等，丢弃该消息并停止操作；接着检查 BＩＰ＿ａｖａｉｌａｂｌｅ是否为空，若
BＩＰ＿ａｖａｉｌａｂｌｅ为空，丢弃该消息并停止操作；否则，从 BＩＰ＿ａｖａｉｌａｂｌｅ中选
定与 ＩＰi 距离最大的 ＩＰ 地址 ＩＰｔｅｎｔａｔｉｖｅ后，返回地址应答消息
ＡＲＥＰ。 ＡＲＥＰ的格式如下：

枙ＡＲＥＰ，ＩＰｔｅｎｔａｔｉｖｅ ，Esj，n ＋１ （ ｓｉｚｅ，ｆｌａｇ′，r′），σski，ＰＫＣ i，ＩＰ i，ＧＭＣ i枛

其中：ｆｌａｇ′＝１磑ｆｌａｇ；当 ｓｉｚｅB 为奇数时，ｓｉｚｅ＝ｓｉｚｅB ／２，否则 ｓｉｚｅ ＝
ｓｉｚｅB ／２ －１； σski ＝H （ ＩＰｔｅｎｔａｔｉｖｅ ， ｓｉｚｅ， r′） ski。 同时启动计时器
ｔｉｍｅｒＡＲＥＰ。 ＴｉｍｅｒＡＲＥＰ超时前，不再为其他节点进行地址配置，直
到计时器超时或收到关于 ＩＰｔｅｎｔａｔｉｖｅ的 ＡＡＣＫ消息。 若计时器超
时前，收到关于 ＩＰｔｅｎｔａｔｉｖｅ的 ＡＡＣＫ消息，停止计时，更新 BＩＰ＿ａｖａｉｌａｂｌｅ
和 ｌｉｓｔａｌｌｏｃａｔｅｄ。

１ （ＡＲＥＱ）　Pn ＋１广播：

Pn＋１
枙ＡＲＥＱ，ＩＰｓｏｕｒｃｅ，r，σskn＋１，ＰＫＣn ＋１枛

｛P１，⋯，Pn｝
２ （ＡＲＥＰ）每个 Pi（ i∈［１，t′］且 t≤ t′≤n）选定试探地址 ＩＰ ｔｅｎｔａｔｉｖｅ后，返回给

Pn ＋１：

Pn ＋１
枙ＡＲＥＰ，ＩＰ ｔｅｎｔａｔｉｖｅ，ESi，n ＋１（ ｓｉｚｅ，ｆｌａｇ′，r′），σski，ＰＫＣ i，ＩＰ i，ＧＭＣ i枛

｛P１，⋯，Pt′｝
３ （ＡＡＣＫ） Pn ＋１选择试探地址 ＩＰ ｔｅｎｔａｔｉｖｅ后，从 t′个应答者选择 t 个，将其 ＩＤ 组成
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SLn＋１，发送：

Pn ＋１

枙ＡＡＣＫ，ＩＰn＋１，ｓｉｚｅ，ｆｌａｇ′，r″，SLn ＋１，σskn ＋１枛
｛P１，⋯，Pt｝

４ （ＡＡＣＫＲＥＰ）每个 Pj：
①计算部分群签名 σssj ＝H（ ＩＰn＋１，ＩＤ n＋１） ssj

②计算隐藏的私钥分量 x～jn ＋１ ＝ss j· Lj（ ＩＤ n ＋１）

③加密 σssj和 x～jn＋１

Pn＋１
枙ＡＡＣＫＰ，ESn ＋１，j（σssj， x～jn ＋１），r碶，σskj

枛

｛P１，⋯，Pt′｝
５ Pn ＋１

①计算群证书 ＧＭＣ n＋１ ＝Σ
t

j＝１
σssj· Lj（０）

②计算私钥分量 ssn＋１ ＝Σ
t

j＝１
x～jn ＋１

ｃ）Pn＋１接收到 t′（ t≤t′≤n）份 ＡＲＥＰ，验证各个 ＡＲＥＰ和解
密消息，选择其中的相应 ｓｉｚｅ 值最大的一个 ＩＰｔｅｎｔａｔｉｖｅ作为其地
址 ＩＰn ＋１，则对应的 BＩＰ＿ａｖａｉｌａｂｌｅ ＝（ ｓｉｚｅ，ｆｌａｇ′），并且从 ＡＲＥＰ 发送
者中选择 t个节点，这些节点的 ＩＤ j 组成一个列表 SLn ＋１，然后
广播地址确认消息 ＡＡＣＫ。 ＡＡＣＫ的格式如下：

枙ＡＡＣＫ，ＩＰn＋１ ，ｓｉｚｅ，ｆｌａｇ′，r″，SLn ＋１ ，σskn＋１ 枛

其中：σskn＋１ ＝H（ ＩＰn＋１ ，ｓｉｚｅ，ｆｌａｇ′，r″，SLn ＋１ ） skn＋１，r″为随机数。 为了
描述简单，令 SLn＋１由（ＩＤ１ ，ＩＤ２ ，⋯，ＩＤt）组成。

ｄ）SLn ＋１中的节点 Pj 收到 ＡＡＣＫ后，首先根据 ｌｉｓｔａｌｌｏｃａｔｅｄ的
记录检查 ＩＰn＋１、ｓｉｚｅ 和 ｆｌａｇ′的正确性，若不正确，丢弃消息并
停止操作；然后验证 σskn ＋１，若验证失败，丢弃消息并停止操
作。 接着计算部分群签名：

σssj ＝H（ ＩＰn ＋１ ，ＩＤn ＋１ ）
ss j

将私钥分量按如下公式进行隐藏：

x～jn＋１ ＝ssj ×Lj（ ＩＤn ＋１）

其中：Lj （ ＩＤn ＋１ ） ＝ Π
t

i＝１，j≠j

ＩＤn＋１ －ＩＤ i

ＩＤ j －ＩＤ i
，发送确认应答 ＡＡＣＫＰ 给

Pn＋１。 ＡＡＣＫＰ格式如下：

枙ＡＡＣＫＰ，Esj，n ＋１ （σssj，x
～j
n＋１ ），r碶，σskj枛

其中：σsk j ＝H（Esj，n＋１ （σssj，x
～j
n＋１），r碶） skj，r碶为随机数。

ｅ）节点 Pn ＋１接收到 ＡＡＣＫＰ后，验证σskj并解密，得到（σssj，

x～jn ＋１ ）。 计算 ＧＭＣn ＋１ ＝∑
t

j＝１
σssj ×Lj （０），ssn ＋１ ＝∑

t

j＝１
x～jn＋１。 最后用群

公钥验证 ＧＭＣn ＋１。
至此加入了网络，最后，将其地址配置信息进行全网泛洪。

2畅5　节点离开网络
节点离开网络有两种情形：ａ）节点发送了地址释放消息

ＡＤＤ＿ＣＬＥＡＮ后离开网络；ｂ）节点离开网络，但没有发送地址
释放消息。 当节点离开网络，广播地址释放消息 ＡＤＤ ＿
ＣＬＥＡＮ。 ＡＤＤ＿ＣＬＡＥＮ格式如下：

枙ＡＤＤ＿ＣＬＥＡＮ，ＩＰ i，ＧＭＣ i，ｓｉｚｅB，ｆｌａｇ，r，σski枛

其中：σski ＝H（ ＩＰ i，ＧＭＣ i，ｓｉｚｅB，r） ski。

节点 Pj 收到地址释放消息后，验证签名。 若签名合法，将
ＩＰi 从 ｌｉｓｔａｌｌｏｃａｔｅｄ中清除。 假设 Pj 负责管理的可用地址集为

BＩＰ＿ａｖａｉｌａｂｌｅ′＝（ｓｉｚｅB′，ｆｌａｇ′）。 若 ｆｌａｇ磑ｆｌａｇ′＝１且 Pi 和 Pj 负责管

理可用地址集相邻，Pj 就接管节点 Pi 负责的可用地址集，
B ＩＰ＿ａｖａｉｌａｂｌｅ′＝（ ｓｉｚｅB′＋ｓｉｚｅB ＋１，ｆｌａｇ′）。

网络中的节点 Pi 处理其他节点突然离开的过程如图 １ 所
示。 为了发现节点突然离开网络，网络中的节点 Pi 不仅需周

期性地与其邻居节点通信，还需周期性地与在其 ｌｉｓｔａｌｌｏｃａｔｅｄ中节
点 Pj（ j≠i）进行通信，Pi 管理的可用 ＩＰ地址集与 Pj 管理的可

用地址集是连续的，且满足：当 ｆｌａｇ＝１，Pi 比 Pj 管理的可用地

址集中的地址值都大；当 ｆｌａｇ ＝０，Pi 比 Pj 管理的可用地址集

中的地址值都大。 Pi 通过发送 ＨＥＬＬＯ 消息与 Pj 进行通信。
ＨＥＬＬＯ格式如下：

枙ＨＥＬＬＯ，ＩＰ j，ＩＰ i，ＩＤ i，ＧＭＣ i，Esi，j（ ｆｌａｇ，ｓｉｚｅB，r），σski枛

其中：σski＝H（ＧＭＣ i，ｆｌａｇ，ｓｉｚｅB，r） ski，同时启动一个计时器ｔｉｍｅｒＨＥＬＬＯ。

若 ｔｉｍｅＨＥＬＬＯ超时前，Pi 接收到 Pj 的应答消息 ＨＥＬＬＯＡ唱
ＣＫ，则关闭 ｔｉｍｅｒＨＥＬＬＯ，更新 ｌｉｓｔａｌｌｏｃａｔｅｄ的 Pj 项，此次询问完成。
ＨＥＬＬＯＡＣＫ格式如下：

枙ＨＥＬＬＯＡＣＫ，ＩＰ j，ＩＤ j，ＧＭＣ j，Esi，j（ ｆｌａｇ，ｓｉｚｅB，r），σskj枛

其中：σskj ＝H（ＧＭＣ j，ｆｌａｇ，ｓｉｚｅB，r） skj。

若 ｔｉｍｅＨＥＬＬＯ超时，Pi 广播一个地址泄露信息 ＡＬＥＡＫ，发起
对节点 Pj 的群证书撤销的群签名。 ＡＬＥＡＫ的格式如下：

枙ＡＬＥＡＫ，ＩＰ i，ＩＰ j，ＧＭＣ j，r″，σski枛

其中：σski ＝H（ＩＰj，ＧＭＣj，r″） ski。

当网络中 Pi 的邻居节点 Pl 接收到消息 ＡＬＥＡＫ 后，也发
送ＨＥＬＬＯ消息试图与 Pj 通信。 若 Pl 未收到节点 Pj 的应答消

息，发 送 给 Pi 一 个 地 址 泄 露 应 答 消 息 ＡＬＥＡＫＡＣＫ。
ＡＬＥＡＫＡＣＫ格式如下：

枙ＡＬＥＡＫＡＣＫ，ＧＭＣ j，ｓｉｇ ssl（ＧＭＣ j），r，σskl枛

其中：σskl ＝H（ＧＭＣ j，ｓｉｇ ssl（ＧＭＣ j），r） skl。

当 Pi 收到另外 t－１ 份部分群签名后，合成 ｓｉｇGsk （ＧＭＣj）
并验证。 若通过验证，接管 Pj 负责管理的可用地址，将 Pj 从

ｌｉｓｔａｌｌｏｃａｔｅｄ中清除并加入可用地址集中，将地址撤销消息 ＡＤＤ＿
ＲＥＶＯＫＥ全网泛洪。 ＡＤＤ＿ＲＥＶＯＫＥ的格式如下：

枙ＡＤＤ＿ＲＥＶＯＫＥ，ＩＰ j，ＩＤ j，ＧＭＣ j，ｓｉｇGsk（ＧＭＣ j）枛

网络中的其他节点接收到 ＡＤＤ＿ＲＥＶＯＫＥ，更新 ｌｉｓｔａｌｌｏｃａｔｅｄ
后就完成了节点 Pj 突然离开网络造成的地址泄露。

2畅6　网络分割与合并
为简化描述，考察当前节点数为 n的网络分割为两个子网

络，只有当两个网络的（Ｎｅｔｉｄ，Gpk）相同时才进行合并。 将网
络中 ＩＰ地址最小的节点 ＩＤ 与 Ｎｅｔｉｄ 一起形成一个二元组
（Ｎｅｔｉｄ，ＩＤｍｉｎ＿ＩＰ），记为 ＵＵＩＤ，用于区分两个不同的网络。 当 ＩＰ
地址最小的节点离开网络时，ＵＵＩＤ才会变化。

１）网络分割　一个网络分割为两个子网络时，若子网络
的节点数不少于 t时，当做大量节点同时离开网络处理；若子
网络的节点数少于 t时，需重建网络或加入其他的网络。

２）网络合并　Ｎｅｔｉｄi、Ｎｅｔｉｄj 是同一个网络分割后的成员
节点数不少于 t的两个子网络，令 Pi 是 Ｎｅｔｉｄi 中的节点，Pj 是

Ｎｅｔｉｄj 中的节点。 当 Pi 和 Pj 可相互直接通信时，交换其
ＵＵＩＤ。 如果接收到的 ＵＵＩＤ不同时，就检测到了网络合并。
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网络合并时，Pi 和 Pj 相互交换各自的 ｌｉｓｔａｌｌｏｃａｔｅｄ后，Pi 在

Ｎｅｔｉｄi 中泛洪 Pj 的 ｌｉｓｔａｌｌｏｃａｔｅｄ，Pj 在 Ｎｅｔｉｄj 中泛洪 Pi 的 ｌｉｓｔａｌｌｏｃａｔｅｄ。
每一个节点最终将其本身的 ｌｉｓｔａｌｌｏｃａｔｅｄ与接收的 ｌｉｓｔａｌｌｏｃａｔｅｄ进行合
并。 网络合并时，会出现地址冲突和冲突的可用地址集，即两
个节点同时使用一个 ＩＰ地址和两个节点负责管理的可用地址
集有交集。 节点 Pi 和 Pj 地址冲突时分为两种情况。 一是只
发生了地址冲突，两者负责管理的地址集不存在交集。 这时只
需其中一个节点将其管理的可用地址集中最大的或最小的 ＩＰ
地址自配置为其 ＩＰ地址即可。 另一种是地址和可用地址集都
发生了冲突。 管理的可用地址集小的节点保持其 ＩＰ 不变，并
选择其管理的可用地址集中与其 ＩＰ地址差值最大的 ＩＰ地址，
将这个 ＩＰ地址配置另一个节点，同时将其管理的可用地址集
分一半给另一个节点管理。

3　安全性与性能分析
假设 N为节点数目；T为平均一跳时延；D为网络直径；r

为重试次数；d 为节点平均度数；h为平均跳数；o（）表示开销
或时延；S为一次签名的时间；V 为一次验证签名的时间；E为
一次对称加或解密的时间；t 为门限。 表 ２ 给出了与地址配置
方案的安全性和性能比较。

表 ２　配置方案特性比较
配置
方案

ＭＡＮＥＴ唱
ｃｏｎｆ ＤＡＣＰ Ｂｕｄｄｙ唱

ｃｏｎｆ Ｗａｎｇ［６］ Ｃａｖａｌｌｉ［７］ Ｔａｇｈｉｌｏｏ［９］ Ｔｈｒｅｓｈ唱
ｃｏｎｆ

通信
开销

o（ r ×N２） o（ r ×N２） o（ r ×h ×N） o（ r ×N２） o（ r ×h ×N） o（ r ×h ×N） o（h ×N）

配置
时延

o（r×D×T） o（r×D×T） o（r ×h×T） o（r×D×T） o（r ×h ×T） o（r×h ×T）
（６S ＋（t′＋t） ×
（２V＋E） ＋４V＋
２E＋６T） ×r

全网的
周期
消息

有 有 无 － 无 有 无

是否
依赖路
由协议

是 否 否 － 否 无 否

地址
欺骗
攻击

无保护 无保护 无保护 ｖｕｌｎｅｒａｂｌｅ ｖｕｌｎｅｒａｂｌｅ 可抵抗 可抵抗

冲突
地址
攻击

无保护 无保护 无保护 ｖｕｌｎｅｒａｂｌｅ ｖｕｌｎｅｒａｂｌｅ ｖｕｌｎｅｒａｂｌｅ 可抵抗

假冲突
地址
攻击

无保护 无保护 无保护 可抵抗 ｖｕｌｎｅｒａｂｌｅ 可抵抗 可抵抗

ＤｏＳ
攻击

无保护 无保护 无保护 ｖｕｌｎｅｒａｂｌｅ ｖｕｌｎｅｒａｂｌｅ ｖｕｌｎｅｒａｂｌｅ ｖｕｌｎｅｒａｂｌｅ
Ｓｙｂｉｌ
攻击

无保护 无保护 无保护 ｖｕｌｎｅｒａｂｌｅ ｖｕｌｎｅｒａｂｌｅ ｖｕｌｎｅｒａｂｌｅ 可抵抗

地址
耗尽
攻击

无保护 无保护 无保护 ｖｕｌｎｅｒａｂｌｅ 可抵抗 ｖｕｌｎｅｒａｂｌｅ 可抵抗

处理网
络分割
／合并

是 是 是 无 是 无 是

3畅1　安全性分析
本方案中的安全性基于已证明安全的 ＧＤＨ门限签名方案

和求解离散对数问题。 如果攻击者想获得网络中的节点的部
分群密钥，则等价于求解离散对数问题，因此攻击者无法冒充
网络中的节点而获得相应权限，或从群公钥中求得群私钥。

本方案分布式地进行地址分配与网络维护，不需要可信中
心，符合移动自组网不存在中心节点的要求，避免了可信中心
被攻破、整个网络信息暴露的后果，同时能有效抗击内部的恶
意节点行为。 在此方案中，即使攻击攻破了 t －１ 个节点或 t －
１个内部恶意节点进行联合，也不能对网络信息造成影响。 本
方案可有效抵抗以下攻击，分析如下：

ａ）地址欺骗。 在本方案中，每一个节点拥有数字证书，其

中私钥是安全的，则恶意节点无法通过与网络中的合法节点进

行相互验证获得群证书，将 ＩＰ地址、ＩＤ和网络进行绑定，无法

伪装成一个空闲的 ＩＰ地址。 即使恶意节点通过其他的方式获

得了一个已在网络中的合法节点的群证书，由于不知道相应

的私钥，生成合法的身份验证消息就等价于求解离散对数

问题。

ｂ）冲突地址攻击。 只有当已在网络中的 t 个恶意节点联
合时才能成功地分配一个已用的地址，发动冲突地址冲突。 假

设网络中有 n个节点，存在 m个恶意节点，新节点有 k（k≥t）
个邻居节点，则冲突地址攻击成功的最大概率为

Σ
k

i＝t
（Ci

m ×Ck－１
n－m ×Ct

i） ／（Ck
n ×Ct

k）

ｃ）假冲突地址攻击。 新节点加入网络时，无须进行冲突

地址检测，所以不存在假冲突地址攻击。

ｄ）重放攻击。 本方案的每条消息会与一个随机数相关，

即使较早的消息被截获，由于每次选择的随机数不同，使得攻
击者实施重放攻击达不到预期效果。

ｅ）ＤｏＳ攻击。 ＭＡＮＥＴｓ 中消息是通过节点之间进行转发
而进行多跳之间的通信。 本方案中的任何一条消息只有在通
过消息验证后才进行转发。 为了防止在网络中的恶意节点反

复地同时发送合法消息，只需限定转发速率。 当一个恶意节点

反复地同时发送不合法消息时，只对其一跳邻居节点有影响，
而一跳邻居节点以一定的概率对其消息进行响应。

ｆ） Ｓｙｂｉｌ攻击和地址耗尽攻击。 由于群证书将 ＩＰ地址、用
户 ＩＤ和网络进行了绑定，而攻击者无法知道其他节点的私钥，

无法捏造一个新的身份或窃取一个合法节点的身份而申请多

个 ＩＰ地址。

3畅2　性能分析
当一个新节点加入网络时，新节点进行计算的时间为 ３S ＋

（ t′＋t） ×（２V ＋E） ＋V。 其中 t′（ t′≥t）是响应其地址请求消息的
一跳邻居节点数，其参与地址配置的一跳邻居节点的计算时间

为 ３（S ＋V） ＋２E，进行通信的时间为 ６T，因此配置时延为
（６S ＋（ t′＋t） ×（２V ＋E） ＋４V ＋２E ＋６T） ×r；一个新节点配置后需

将地址配置信息进行全网泛洪，其通信开销的复杂度为 o（h ×
N），但无须周期性全网泛洪。 为了抵抗相应攻击，加入了访问
控制安全机制。 群密钥的生成与分发、相邻节点对消息进行认
证和合成群签名以及计算散列函数都需要大量的开销。 但要
做到移动自组网的安全，这些开销几乎是不可避免的。

4　结束语
本文提出了基于门限的地址配置方案。 考虑了网络中存

在的相关安全攻击，用门限签名构造了访问控制安全机制，使
得地址配置协议可以在对抗性 ＭＡＮＥＴｓ 中正常执行，并同时

保持较高的性能。 门限 t是重要的网络参数，影响着地址配置

的效率与提供的安全性。 本文提供的方案中，门限 t是一个固
定值，没有考虑变化的门限方案。 作为本方案的扩展，可以与

上下文感知系统结合，改变门限 t 的大小，从而增强地址配置
方案与网络拓扑的适应性。
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