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摘　要： 聚合位向量算法（ＡＢＶ）是一种快速的流分类算法，但由于空间占用量大，并不适合大规模规则库。 基
于聚合位向量算法，提出一种新的改进算法，在不影响时间效率的基础上，通过改变算法中位图的存储方式，将
聚合位图与位图交叉存储，忽略位图中全为 ０ 的部分，极大地减少了空间开销。 最后，在仿真环境中对算法进行
评测表明，该算法在大规模规则库中具有良好的时空效率。
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0　引言
随着网络流量迅速增长，流分类技术成为路由器、防火墙

等许多网络设备的关键技术之一。 自 ２０ 世纪 ９０ 年代中期流
分类问题被提出以来，许多学者对流分类算法进行深入的研
究，并取得了很大的进展。 其中，１９９８ 年 Ｌａｋｓｈｍａｎ 等人［１］提

出了位并行的思想，由此产生了聚合位向量（ＡＢＶ）［２］算法，该
算法对多维数据包进行分类时，具有较好的时间效率，但其空
间占有率较高。 ２００３年麻省理工学院（ＭＩＴ）的 Ｌｉ Ｊｉ等人［３］提

出位向量折叠（ＡＦＢＶ）思想，并应用到位并行算法中，减少了
算法的空间占用，但算法中的冗余计算降低了算法的时间效
率。 因此，本文对聚合位向量（ＡＢＶ）算法进行了深入的研究，
提出了一种改进算法，该算法通过聚合位图与位图间隔存储和
忽略位图中都为“０”的子串，减少算法的空间消耗，大大降低
了算法的空间复杂度。

1　ABV算法
1畅1　ABV算法的基本原理

ＡＢＶ（ａｇｇｒｅｇａｔｅ ｂｉｔ ｖｅｃｔｏｒ）算法是基于 ＢＶ［１］ （ｂｉｔｖｅｃｔｏｒ）算
法的一种改进快速分类算法。 该算法适合于稀疏空间下的数

据分类，特别适合于网络数据流的分类，被广泛应用于防火墙、
路由器和 ＩＤＳ系统中。
网络数据流的分类属于多元分类方式，最典型的是通过源

ＩＰ地址、目的 ＩＰ地址、源端口、目的端口以及协议类型五元组［４］

来构建数据分类的规则库。 ＢＶ算法分别针对每个元组进行匹
配，根据各元组匹配的结果得到最终分类结果，从而将所分的数
据划分到规则库中的某一类别中。 ＢＶ算法需要为该元组建立
一个 Ｔｒｉｅ树，Ｔｒｉｅ树为二叉树，树的深度与元组取值的长度有
关。 Ｔｒｉｅ树上的每个节点对应一个 ＢＶ位图Ｍ，其长度 L与规则
数相同，位图的第 i位对应规则库的第 i条规则，当该节点匹配
第 i条规则时，则位图的第 i 位取值为“１”，否则为“０”。 因此，
匹配规则库的过程是通过 Ｔｒｉｅ树定位节点，然后匹配候选规则，
即该节点位图中为“１”的对应规则。 表 １为规则二元组，由此得
到如图 １所示的 Ｆｉｅｌｄ１字段的 Ｔｒｉｅ树，位图Ｍ的长度 L＝９。

表 １　二元组规则库示例

Ｒｕｌｅｓ Ｆｉｅｌｄ１ 行Ｆｉｅｌｄ２ 唵Ｒｕｌｅｓ Ｆｉｅｌｄ１ 蝌Ｆｉｅｌｄ２ U
Ｒ０ 觋００倡 ００倡 Ｒ５  ０倡 ００倡

Ｒ１ 觋００倡 ０１倡 Ｒ６  １倡 ００倡

Ｒ２ 觋１０倡 ００倡 Ｒ７  １１倡 １０倡

Ｒ３ 觋１１倡 １倡 Ｒ８  １０倡 １倡

Ｒ４ 觋０倡 １０倡
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　　由以上示例可看出，规则库中规则数越大，L越大，匹配规
则时间将越长。 通过研究发现，在实际应用中一个节点匹配的
规则很有限［５，６］ ，因此 ＢＶ位图Ｍ是稀疏的，即Ｍ中“１”的个数
稀少。 ＡＢＶ算法根据这一特点将稀疏 ＢＶ位图 Ｍ按聚合因子
a进行聚集，即将 ＢＶ位图 Ｍ 中 a位聚合为 １ 位，得到聚合位
图 Ｍ′。 如果 ＢＶ位图 Ｍ中的连续 a位至少有一位为“１”，则对
应的 Ｍ′中聚合位为“１”，否则为“０”。 如图 １ 所示，聚合因子
a ＝３，位图 Ｍ′的长度为 ３，位图 Ｍ′长度小于 ＢＶ位图 Ｍ。

ＡＢＶ算法首先匹配Ｍ′，当Ｍ′中匹配到为“１”的位时，再进
一步匹配 Ｍ中对应的 a位。 通过位聚合的方式，ＡＢＶ算法减
少了读取位图的位数，从而加快了算法执行，降低了匹配运算
的复杂度。 对于大规模规则库，采取两次聚合或多次聚合来压
缩位串中的比特数目，可以减少查找的难度，提高效率。

1畅2　ABV算法的不足
ＡＢＶ算法通过位图聚合的方式，改善了 ＢＶ算法在平均情

况下的执行时间，但 ＡＢＶ 算法的空间开销较大。 在图 １ 中，
ＡＢＶ算法不仅要存储聚合位图Ｍ′，还要同时存储位图Ｍ，要比
ＢＶ算法多占用 １／３的空间。 假设规则库规则数为 N，要存储
位图的节点数目（节点数与规则库规模有关）为C，聚合因子为
a，则 ＢＶ算法的空间占用为 C×N，而 ＡＢＶ算法为 C ×N ＋C ×
N／a，因此，ＡＢＶ算法中对位图的存储要比 ＢＶ算法多占用 C ×
N／a。 随着规则数目增加，C 也随之增加，ＡＢＶ 算法的空间占
用将激增。

2　ABV算法的改进
2畅1　位图交叉存储的思想

ＡＢＶ算法的存储方式是将 ＢＶ位图和聚合位图分开存储，
其目的是为了聚合位图和 ＢＶ位图的对应，提高运算效率，但
是将 ＢＶ位图完全保存下来，需要大量的内存空间。 在规则库
中，能被节点匹配的规则数目有限，而且匹配成功的规则相对
集中［７］ ，所以 ＢＶ位图段中有很多位是连续的“０”，这些“０”占
据了大量的空间，造成了空间的浪费。

针对全“０”位图段（位图段中每个比特位都为 ０）占据大
量空间的问题，本文提出了 ＢＶ位图和聚合位图交叉存储的思
想：首先，将 ＢＶ位图按聚合因子聚合，产生聚合位图。 然后，
扫描聚合位图，若扫描位为“１”，则在聚合位图后追加该聚合
位对应的 ＢＶ位图部分；若扫描位为“０”，则跳过该位继续扫描
下一位⋯⋯最后形成交叉位图并保存（无须保存 ＢＶ位图和聚
合位图）。

设聚合因子为 ８，有一长度为 ８ ×n（n为整数）的 ＢＶ位图
向量：

（a１ ，a２ ，a３ ，⋯，an）

其中：ai 的长度为 ８，a２ 、a５ 、a１０不全为“０”。
则对应的聚合位图向量为

（b１ ，b２ ，b３ ，⋯，bn）
交叉位图向量为

（b１ ，b２ ，b３ ，⋯，bn，a２ ，a５ ，a１０ ）
例如，设聚合因子为 ８，有一个 ６４ ｂｉｔ的 ＢＶ位图 Ｐ为

０００００００００１０００１００００００００００００００００００００００００００００００００００

０００００００００００１００００

则聚合位图 Ａ为
０１０００００１

所以，ＢＶ位图与聚合位图的总空间占用为 ６４ ＋８ ＝７２ ｂｉｔ。
由位图交叉存储思想得出交叉位图 Ｑ为（实线部分为聚

合位图）：
０１０００００１０１０００１０００００１００００

交叉位图空间占用为 ２４ ｂｉｔ，要比存储 ＢＶ位图与聚合位
图所需的空间占用量少 ４８ ｂｉｔ。
上例中，聚合因子为 ８，扫描交叉位图 Ｑ，Ｑ的聚合位图部

分的第 ２位为“１”，则查找位对应的 ＢＶ位图部分（虚线部分），
该部分的第 ２个比特位数值为“１”，由此得出原始 ＢＶ位图（形
成交叉位图的 ＢＶ位图）的第（２ －１） ×８ ＋２ ＝１０ 个比特位数
值应为“１”。 这与 ＢＶ位图 Ｐ的第 １０位数值相同，所以交叉位
图能够还原 ＢＶ位图，不影响位图查询能力。

2畅2　改进的 ABV算法
根据位图交叉存储的思想，本文提出了一种改进的 ＡＢＶ

流分类算法。 新算法分两部分，即预处理过程和查找过程。
预处理过程对规则建树或表，为树节点和表元素指派一个位
图，用来指示哪些规则对应该节点。 在查找过程中，首先在
预处理所建的各维树或表上并行搜索，查找出数据包各字段
所对应的节点，由此得到在每一维上的位图；然后对所用位
图进行与操作，得到数据包所对应的规则，对数据包按规则
处理。
2畅2畅1　预处理过程

给定规则库 ＦＤ，假定它有 N条 K维规则，分别以 F１ ，⋯，

FN 表示，Fi（ j）表示规则 Fi 的第 j 维字段的值。 改进的 ＡＢＶ
算法的预处理过程如下：

ａ）对 ＦＤ的每一规则 Fi（１≤i≤N），将其源／目的 ＩＰ字段
分别建 Ｔｒｉｅ 树，对源／目的端口号和协议号投影到坐标轴上，
与 ＡＢＶ算法相同，最多形成 ２N＋１个不相交的区间，将区间范
围数值存储到顺序表。

ｂ）为 Ｔｒｉｅ树的有效节点（有位图对应的节点）和表元素指
派一个 N位的临时位图 Ｂ，Ｂ 中的每一位代表一条规则，Ｂ 的
求取与 ＡＢＶ算法中位图求取相同。

ｃ）为 Ｔｒｉｅ树的有效节点和表元素映射一个交叉位图 ＩＢ。
通过位图 Ｂ按聚合因子 a求出聚合位图 Ｂ′，扫描 Ｂ′，若扫描位
为“１”，则在聚合位图后追加该位聚合前对应的 ＢＶ位图部分；
若扫描位为“０”，则跳过该位扫描下一位。 最后，扫描 Ｂ′结束，
形成交叉位图 ＩＢ，只保留 ＩＢ，释放 Ｂ、Ｂ′。
以表 １所示的规则集为例，采用交叉存储方式存储每个节

点对应的位图，聚合因子 a为 ３，得到如图 ２、３ 所示的 Ｆｉｅｌｄ１、
Ｆｉｅｌｄ２字段的 Ｔｒｉｅ树，树中有效节点（有位图对应的节点）对应
位图是交叉位图。 交叉位图中下划线标注的比特位为聚合位
图部分，在聚合位图后存储每个非零的聚合位对应的聚合前的
位图。
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2畅2畅2　数据包查找过程
设数据包为 P（E１ ，E２ ，⋯，Ek）（Ei 为数据包中的字段，１≤

i≤k），聚合因子为 a，那么规则的查询过程如下：
ａ）与 ＡＢＶ算法类似，首先在每一维 j（１≤j≤k）上通过对

Ｔｒｉｅ树查找或二分查找求出 Ej 所对应的树中节点或表中位

置，由此得出该数据包在第 j维上对应的交叉位图 ＩＢj。
ｂ）对于所有的交叉位图 ＩＢ１ ，⋯，ＩＢk 的聚合位图依次按照

机器读取长度 w进行与操作。 当第 i次聚合位图与操作后没
有出现比特位为“１”时，分别计算此次聚合位图段 ＩＢ１i，⋯，ＩＢki

中比特位为“１”的个数 C１ ，⋯，Ck，并与上次的数值累加，然后
读取相应长度的聚合位图继续进行与操作；当第 i次聚合位图
与操作后出现比特位为“１”时，分别求出该比特位的位置 p及
在聚合位图段 ＩＢ１i，⋯，ＩＢki中的位置 S１ ，⋯，Sk（ＩＢji（１≤j≤k）中
可能有很多比特位为“１”，Sj 记录该比特位在这么多“１”中所
排的次序）。

ｃ）分别取出交叉位图 ＩＢ１ ，⋯，ＩＢk 中聚合位图部分后的第

C１ ＋S１ ，⋯，Ck ＋Sk 处的位图段 ＩＢc１ ＋s１ ，⋯，ＩＢck ＋sk，将它们进行
与操作，得到位图 Ｂt，Ｂt 中第一位为“１”的比特对应位置为 t，
则该数据包对应规则数据库中第 i ×w×a＋p ×a ＋t条规则。

以数据包 P（１００，１０１）为例。 P的两个字段分别在 Ｆｉｅｌｄ１、
Ｆｉｅｌｄ２的 Ｔｒｉｅ树上查找。 在 Ｆｉｅｌｄ１ 的树上查找到前缀为“１０”
的节点，它所对应的交叉位图 ＩＢ０ 为“１０１００１１０１”；在 Ｆｉｅｌｄ２ 的
树上查找到前缀为“１０”的节点，它所对应的交叉位图 ＩＢ１ 为

“０１１１１００１１”。 将 ＩＢ０ 、ＩＢ１ 按查找过程的步骤 ｂ）进行与操作：
设聚合位图与操作时每次读取的长度 w为 ３，则 ＩＢ０ 、ＩＢ１ 的聚

合位图只需读取一次，即 i为 １。 两个聚合位图“１０１”和“０１１”
与操作后为“００１”“００１”中第一位为“１”的比特对应位置 p 为
３，再按查找过程的步骤 ｃ）进行规则查找。 规则查找：由不为
“１”的聚合位提取交叉位图中对应的 ＢＶ 位图部分“１０１”和
“０１１”，进行与操作，结果为“００１”“００１”中第一位为“１”的比
特对应位置 t为 ３；聚合因子 a为 ３，按 i ×w ×a ＋p ×a ＋t公式
得到匹配规则序号为（１ －１） ×３ ×３ ＋（３ －１） ×３ ＋（３ －１） ＝
８（此处计数从 ０开始所以要减 １），即对应表 １ 所示规则库中
的 Ｒ８规则。
2畅2畅3　改进算法的分析

设 N是规则的数量，k是规则维数，a为聚合因子。
在空间性能上，改进算法与 ＡＢＶ 算法的主要差别在于位

图存储方式不同。 设 C 为每维中要存储位图的节点数目，则
ＡＢＶ算法的总存储空间为 k ×C ×（N ＋N／a）ｂｉｔ。 改进算法采
用交叉存储方式只存储位图中不全为“０”的段，在通常情况下
不全为“０”的段较少，这样就达到了降低位图占用空间的目
的。 设 P为改进算法中不为“０”的段的个数，则其存储空间为
k ×C×（P×a＋N／a）ｂｉｔ。 最坏情况下 P＝N／a，改进算法的空
间占用与 ＡＢＶ算法相同。 通常情况下，由于规则库中一个节
点所匹配的规则数有限［５，６］ ，P ＜＜（N／a），改进算法具有良好
的空间性能。

在时间性能上，只考虑访问内存的次数，忽略每个字长中
位的运算。 设聚合位图相与后聚合位是“１”的个数为 M，即要
读取的位图次数最多为 M。 查找过程中，ＡＢＶ 算法是先聚合
位图与操作，当与操作结果中有“１”存在时，再读取相应位图，
所以访问内存次数 k ×（N／a ＋M）。 改进算法的操作方式与
ＡＢＶ算法相同，则其访存次数也为 k ×（N／a ＋M）次。 因此，改
进算法具有与 ＡＢＶ算法相同的时间效率。

3　算法评测
本文在仿真环境下对改进算法以及 ＡＢＶ 算法进行评测。

开发环境：Ｄｅｌｌ ＯＰＴＩＰＬＥＸ ２１０Ｌ（２畅８ ＧＨｚ Ｉｎｔｅｌ Ｐｅｎｔｉｕｍ ４ 处理
器，１畅２４ ＧＢ内存）ＰＣ机、Ｕｂｕｎｔｕ８畅０４ 系统（系统内核为 Ｌｉｎｕｘ唱
２畅６畅２４）。 开发工具：ｇｃｃ 编译器、ｇｄｂ 调试器和 ｇｅｄｉｔ 编辑器。
在 Ｌｉｎｕｘ下用标准 Ｃ编程，实现改进算法，并通过在 ｎｅｔｆｉｌｔｅｒ［８］
框架的钩子处加载改进算法，构建仿真环境，用网络中的数据
流来检测算法性能。
评测目的是对改进算法和 ＡＢＶ算法的分类速度与占用空

间进行定量评测和对比。 评测所用规则库的规则由程序生成，
每条规则由源 ＩＰ地址、目的 ＩＰ地址、源端口、目的端口以及协
议类型五元组组成。

3畅1　评测结果
规则库规模分别是取 １ｋ、２ｋ、５ｋ、１０ｋ、２０ｋ、３０ｋ，规则维数

为 ５，聚合因子为 ８。 由改进算法和 ＡＢＶ算法分别对规则进行
预处理，由此得到位图存储占用的内存量。 预处理结束后，对
流经的数据包进行分类，统计出算法对数据包的处理速度。 评
测结果如图 ４、５所示。

3畅2　评测数据分析
如图 ４所示，改进算法在空间占用上比 ＡＢＶ 算法要少得

多。 实验中，随着规则库规模的增加，ＡＢＶ算法占用的内存量
急剧增加。 在 ３０ ０００条规则的环境下，ＡＢＶ算法位图空间占
用量已接近 ４００ ＭＢ，是改进算法位图空间占用量的近 １０ 倍。
因此，改进算法在空间效率上较 ＡＢＶ算法有着明显的提升，特
别是当规则库规模很大时，空间优势更加明显。
如图 ５所示，改进算法和 ＡＢＶ 算法对数据包的处理速度

基本相同，改进算法在时间效率上保持了 ＡＢＶ算法的高效性。

4　结束语
流分类算法通常在系统内核中运行，由于内核资源有限，

对流分类算法空间性能的研究具有重要意义。 ＡＢＶ算法在大
规模规则库情况下，位图长度较大，空间复杂度增加。 改进的
ＡＢＶ算法保持了 ＡＢＶ算法时间上的高效性，在不影响速度的
前提下，采用交叉存储的方式存储原位图和聚合位图，大大降
低了存储空间，避免了大规则库的空间激增，具有良好的时空
效率，更适用于大规模规则库的分类。 （下转第 ３０６３ 页）
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则，不真实。 其中，τ是区分恶意窜改与非恶意窜改的阈值。

3　实验结果
本文以 ５１２ ×５１２的标准 Ｌｅｎａ灰度图像进行实验，将加权

后的脊波系数矩阵分成 １２７ ×１２７ 的小块，则共有 ６４ 块，最后
生成的哈希长度 N ＝６４。 实验中取τ＝０．２。

3畅1　鲁棒性实验结果
根据图像哈希的鲁棒性要求，对于经过一些非恶意性的常

规处理后，哈希值应该基本保持一致。 如表 １ 所示，本文算法
对 ＪＰＥＧ压缩、高斯噪声、高斯低通滤波、涂鸦等具有非常好的
鲁棒性，同时还能抵抗小于 １０°的旋转失真、小于 １／５ 的剪切
攻击。

表 １　鲁棒性实验结果

对图像的修改 δ 认证结果

１００％ＪＰＥＧ 压缩 ０ 骀．０００ ０００ 真实

加高斯噪声 ０ 骀．０２９ ２９７ 真实

高斯低通滤波 ０ 骀．０２１ ８７５ 真实

剪切小于 １ ／５ �０ 骀．１２５ ０００ 真实

剪切大于 １ ／５ �０ 骀．２０３ １２５ 不真实

旋转 １０° ０ 骀．０７８ １２５ 真实

旋转 ２０° ０ 骀．３９０ ６２５ 不真实

涂鸦 ０ 骀．０６２ ５００ 真实

3畅2　敏感性实验结果
根据图像哈希的敏感性要求，当图像受到恶意窜改时，认

证结果应该是不真实的。 图 ３是用不同的图像恶意窜改 Ｌｅｎａ
图像的实验结果，恶意窜改后所得到的哈希值截然不同（即
δ ＞０．２），认证结果显示为不真实，因此该算法对恶意窜改具
有较好的敏感性。

3畅3　安全性实验分析
图像哈希方法的安全性要求给定一个图像的哈希算法，攻

击者在没有密钥的情况下不能够预测图像的哈希值。 如表 ２
所示，采用不同的密钥得到的哈希值截然不同。 所以本文算法
具有较好的安全性。

表 ２　采用错误密钥实验结果

错误密钥序号 δ 认证结果

１ 晻０ ?．５１５ ６２５ 无法预测

２ 晻０ ?．４５３ １２５ 无法预测

３ 晻０ ?．３５９ ３７５ 无法预测

４ 晻０ ?．３９０ ６２５ 无法预测

５ 晻０ ?．４８４ ３７５ 无法预测

4　结束语
本文提出了一种新的基于视觉特性的图像哈希方法。 利

用人眼视觉特性，提取脊波域各子带系数作为特征，在密钥的
控制下进行合理的量化、压缩。 生成的哈希对 ＪＰＥＧ 压缩、滤
波、噪声、涂鸦、１０°以下的旋转、２０％以下的剪切具有很好的鲁
棒性，并能区分恶意窜改。 同时在密钥控制下生成哈希值，算
法获得了较高的安全性。
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