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摘　要： 由 Ｓｈｏｒ等人构造的量子算法可以在多项式时间内解决传统三大难解问题而利用辫群构造的很多数学
困难问题，在量子计算机条件下均无有效的解法，辫群是一种适合构造抵抗量子密码分析的计算平台。 利用左
右子群元素的可交换性，基于 ＣＳＰ问题、ＳＣＳＰ问题和 p 次方根问题的难解性，提出了一个新的代理盲签名方案，
并通过方案分析验证了该方案的有效性和可行性。
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　　 Ｃｈａｕｍ［１］在 １９８２ 年首次提出了盲签名的概念，在该方案
中，用户能够在不让签名人知道被签消息内容的前提下得到签
名人的签名，签名人不可能把最终签名和签名过程对应起来。
盲签名方案一般是通过用户与签名人之间的交互协议来实现。
Ｃｈａｕｍ同时提出了基于 ＲＳＡ的盲签名技术，Ｃａｍｅｎｉｓｃｈ等人［２］

提出了基于离散对数问题的盲签名方法， Ｍｏｈａｍｍｅｄ 等人［３］

也提出了基于 ＥｌＧａｍａｌ签名算法的盲签名体制，能增加盲签名
技术的匿名性，同时其所需要的计算复杂度较 Ｃｈａｕｍ 方法低
且运算速度较快。 Ｍａｍｂｏ 等人［４］在 １９９６ 年首次提出代理签
名，是一个被指定的代理签名者可以代表原始签名者生成有效
的签名。 验证者能够验证并区分原始签名人的签名和代理签
名人的签名。

由 Ｓｈｏｒ等人提出的量子算法表明，基于有限域特性的某
些难解问题都有量子的多项式时间算法，２００１ 年，Ｖａｎｄｅｒｓｙｐｅｎ
等人［５］在一台量子比特的量子计算设备上实现了 Ｓｈｏｒ的量子
分解算法，可以在多项式时间内分解大整数，同时有效解决离
散对数和椭圆曲线上的离散对数问题，传统的基于这三类难题
的公钥密码系统在量子计算时代变得不再安全。 一些学者开
始研究基于具有特殊性质的非交换群、非交换半群、非交换环

等的密码体制，而基于辫群（ｂｒａｉｄ ｇｒｏｕｐ）的公钥密码体制［６］便

是其中最有代表性的一类。 目前，基于辫群的密码体制的研究
是公钥密码体制研究的热点，在国内外的各类期刊发表了一些
关于辫群密码体制的论文，朱萍等人［７］综述了基于辫群的密

码体制的研究成果和发展状况，从基于辫群的密码体制及分析
得出，目前很多人构造的密码体制似乎不安全，但从攻击方法
来看，攻击都是针对最基本的问题困难性假设的，还没有用到
选择消息攻击、中间人攻击和已知密钥攻击等密码学分析方
法。 因此，基于辫群的密码体制还有很多值得研究的问题。 本
文在张利利等人［８］提出基于辫群的代理签名方案的基础上，
基于辫群的几个难解问题构造了新的代理盲签名方案，并对本
方案作了安全性分析。

1　辫群及辫群上的难解问题
为了后文叙述方便，这里首先回顾辫群的理论及难解问

题［９］ ，并结合目前的研究进展给出辫群的研究方向。

1畅1　辫群
定义 １　辫群 Bn（n≥３，由单个初等辫子生成的辫群 B２ 是

无限循环群，本文不考虑）是无限非交换群，但可以由有限的
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生成元生成，Bn 的生成元为σ１，σ２，⋯，σn －１。 其中σi 为 Ａｒｔｉｎ
生成元，且满足：σiσj ＝σjσi，｜i －j｜＞１；σiσjσi ＝σjσiσj，｜i －j｜＝１。

定义 ２ 　称 LBm ＝（σ１， σ２， ⋯，σm －１ ） 为 Bn 的左辫群，
RBn －１ －m ＝（σm ＋１ ，σm ＋２ ，⋯，σn －１ ）为右辫群，且均有 αβ＝βα，

（α，β）∈LBm ×RBn －１ －m。
定义 ３　共轭。 称辫群 Bn 中的两个元素 x和 y共轭，如果

满足 y ＝a －１ xa，a∈Bn，记做 x ～y，辫元 a称做共轭对（x，y）的共
轭元。

1畅2　辫群上的难解问题
１）共轭问题（ＣＳＰ）（又称共轭搜索问题）

（ x，y）∈Bn ×Bn，y ＝a －１ xa

其中：a∈Bn。 问题：寻找 b∈Bn，使得 y ＝b －１xb。
２）多共轭问题（ＳＣＳＰ）（又称同时共轭搜索问题）

（ x１ ，a －１ x１ a），（ x２ ，a －１ x２ a），⋯，（xr，a －１ xr a）∈Bn ×Bn

其中：a∈Bn。 问题：寻找 b∈Bn，b －１ x１ b ＝a －１ x１a，b －１ x２ b ＝a －１ x２ a，
⋯，b －１ xr b ＝a －１ xra。

３）求根问题（ＲＰ）
（x，y）∈Bn ×Bn

其中：y ＝xp，p∈N。 问题：寻找 b∈Bn，使得 y ＝bp。
４）移位共轭搜索问题
对任意 x，y∈B∞，定义运算 x礋y ＝xf（y）σ１ f（x） －１。 其中

f（x）是 x在 B∞的移位，即 f是 B∞上将σi 映射为σi ＋１的单射。
已知 x，y∈B∞，发现辫子 x倡∈B∞，使得 x倡礋y ＝x礋y。

从目前的研究来看，除了后面两个问题外，其他的都有一
些理论上的启发式概率解法，但仍然没有给出真正意义上的解
法。 而对于 p次方根问题，Ｓｔｙｓｈｎｅｖ等人用不同的方法证明了
可以判定 Bn 中元素的 p次方根的存在性问题，Ｇｏｎｚａｌｅｚ唱Ｍｅｎｅ唱
ｓｅｓ证明了 p次方根在共轭的意义下是惟一的，从 p 次方根的
应用来看，该难解性还没有被应用到公钥密码上来。 而基于移
位共轭搜索问题困难性假设的密码体制的研究才刚开始，还有
待于进一步深入研究应用。

2　基于辫群的代理盲签名方案
本方案中，由原始签名人 ＯＳ、代理签名人 ＰＳ和用户 Ｕ三

方参与。 三方分别选取自己的公钥对（ xo， yo ）、 （ xp， yp ）、 （ xu，
yu），满足 yo ＝a －１

o xoao、yp ＝a －１
p xpap、yu ＝a －１

u xuau，这里 ao∈Bn，au∈

LBm，ap∈RBn －１ －m为三方各自的私钥。 ＩＤp，ＩＤu 分别表示 ＰＳ 和
Ｕ的身份标志，包括各自的足够多的信息，如姓名、性别、生日、
电话号码、指纹信息等。 由文献［１０］构造两个安全的哈希函
数 h１ ：｛０，１｝倡→Bn，h２ ：｛０，１｝倡→Bn，假定所有代理签名人的身份

ＩＤp 均保存在原始签名人的数据库中。
ａ）ＰＳ计算。 y１ ＝h１（ＩＤp）发给 ＯＳ。
ｂ）ＯＳ先验证 ＰＳ的身份，即计算 h１ （ＩＤp）与收到的 y１ 是否

相等。 通过验证后，计算 y２ ＝h２ （ ＩＤp），σ０ ＝a －１
o y２ao，并将 y２ 、

σ０ 发给 ＰＳ。
ｃ）ＰＳ验证。 σ０ ～y２ ，σ０yo ～y２xo，计算σ１ ＝σc

０ ，将σ１、c、y２
发给用户 Ｕ。

ｄ）用户 Ｕ 要把消息 m 让 ＰＳ 盲签名。 首先验证 σ１ ～yc２ ，
σ１ yo ～y２ c xo，σ１ yp ～y２ c xp，随机选择辫元 k∈LBm 作为盲因子，首
先将信息 m 编码为 Bn 中的一个辫元 m１ （保密），计算 y２ ＝

k －１m１ k，y３ ＝h１ （ ＩＤu‖y２ ），σ（M′） ＝k －１ y３ k，将 y２ 、y３ 和 σ（M′）发

给 ＰＳ。
ｅ）如果代理签名人拥有用户 Ｕ的身份标志 ＩＤu 的权限，利

用收到的 y２ 计算 h１ （ ＩＤu‖y２ ），与收到的 y３ 作比较确认用户
身份的真实性；如果不拥有用户 Ｕ的身份标志 ＩＤu 的权限，ＰＳ
直接验证σ（M′） ～y３，σ（M′） yu ～y３xu，然后再对消息σ（M′）
进行签名，计算σ２ ＝a－１

p σ（M′）ap，将σ２ 发给用户 Ｕ。
ｆ）用户 Ｕ去盲因子 k，验证 σ２ ～σ（M′），σ２ yu ～σ（M′） xu，计

算 s ＝kσ２ k －１。 其中 s、σ１、σ２ 为盲代理签名结果。

3　方案分析
１）正确性　用户 Ｕ验证了 ＰＳ的信息的真实性后，去除盲

因子 k，即 s ＝kσ２ k －１ ＝ka －１
p σ（M′） ap k －１ ＝ka －１

p k －１ y３ kapk －１，利用
左右辫群元素的可交换性，可得到 s ＝a －１

p y３ ap 为签名结果，其
中加入了代理签名人 ＰＳ的私钥。

２）不可伪造性　在签名中，参与人的公钥（ xo， yo ）、（ xp，

yp）、（ xu，yu）满足 yo ＝a －１
o xoao、 yp ＝a －１

p xp ap、yu ＝a －１
u xu au 共轭关

系，三个私钥是基于 ＣＳＰ 困难性；同样，相互之间不能推导出
对方的私钥，基于 ＭＳＣＳＰ困难问题，由σ１ ＝σc

０ ，σ０ ＝a －１
o y２ao 可

知，别人没有 ao，无法伪造σ０，而去求解σ１ ＝σc
０ 是求根问题的

困难性，故不能伪造合法的签名。
３）盲性　对于代理人来说，知道 y２ 及σ（M′）但得不到任

何原始消息 m，即签名时只能知道 y２ 。
４）不可否认性　由安全性分析可知，代理签名是不可伪

造的。 一个代理签名只能由代理人生成，因为只有他拥有 yp ＝

a －１
p xp ap，而在验证 s ＝a －１

p y２ap 时用到 ap，所以他不能否认没
签名。

５）可注销性　本方案中，原始签名人可以注销代理签名
人的权限，与用户达成一个协议，即用户在让代理签名人签名
前，先验证代理签名人的身份是否处在有效期内。 具体方案借
鉴文献［１１］：t ＝（h２ （ ＩＤp ）） r，σ＝a －１

o tao，原始签名人将（ t，σ）发
给用户，用户先验证 t ～σ，tyo ～σxo，确定是否为原始签名人的

撤销，然后验证 tc ～σr
１ ，如果成立则确认代理签名人资格已被

取消。
６）可区分性　代理签名的验证过程中需要代理签名人的

公钥，原始签名人和代理签名人使用了各自的私钥，其算法结
构也不同，因此任何人都可区分代理签名人和原始签名人的
签名。

７）不可追踪性　由于 y２ ＝h１ （ ＩＤu‖m），而 ＩＤu 和 m都是保
密的，h１ 是单向散列函数，同时由 σ（M′） ＝k －１ y２ k 算不出盲因

子 k，无法追踪消息的拥有者，签名中算不出 ＩＤu，即满足了不
可追踪性。

８）本方案与基于离散对数问题的代理盲签名的比较　在
构造方式上，由 Ｓｈｏｒ等人构造的量子算法就已经指出，量子计
算机可以在多项式时间内分解大整数问题、解决离散对数问题
和椭圆曲线上的离散对数问题，同时科学家预测实用的量子计
算机在未来的 １５ ～２０ 年内将被制造出来，这将导致目前的基
于传统三类公钥算法的系统不能使用，而广泛使用的基于离散
对数问题的代理盲签名方案也变得不再安全。
而在计算量上，本方案与基于离散对数的 Ｔ唱Ｌ唱Ｔ 方案［１１］

在每个阶段所需的计算量作了详细比较，从表 １可以看出，由于
（下转第 ２６４６ 页）
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可以看到在相同的最小支持度下，本文的加权移动窗口算
法执行的时间最少。 在图 ５中，最小支持度是 ０．５％。 可以看
到随着事务平均大小的增加，各算法执行时间都会加长，但本
文的加权移动窗口算法在该情况下仍然是相对较优的。

图 ６显示当数据集增大时，对最小支持度 ０．１％，加权移
动窗口算法平均性能还是超出其他算法的。 图 ７ 显示最小支
持度保持 ０．５％不变，窗口大小从 １ ｋ ～２０ ｋ变化时各算法的
执行时间都会随之降低，但降幅不同。 这是因为当窗口很小
时，每个窗口包含频繁项集的事务数目比较少，因此将备选项
集判断为非频繁项集的概率较高。 总体上，加权移动窗口算法
性能在算法比较中可以显现出优势。

7　结束语
由于将移动窗口算法应用于入侵检测的研究还处于发展

阶段，成熟的算法不多。 本文从数据流的角度介绍了现有的两

个性能较优的移动窗口算法，即 ＭＦＩ唱ＴｒａｎｓＳＷ 算法和 Ｍｏｍｅｎｔ
算法。 针对现有算法存在的缺陷，本文考虑将加权移动窗口的
概念引入，判断数据流中的频繁项集来检验异常的网络状况，
获得攻击者的入侵信息，从而使得入侵检测能更好地处理大量
的连续数据，通过实例检测和结果分析，加权移动窗口算法优
于其他算法，并在此基础上建立了入侵检测系统模型。 加权移
动窗口是一种数据挖掘的方法，将其应用于入侵检测将对提高
网络的可用性和可靠性具有非常重要的意义。
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（上接第 ２６４２ 页）共轭判定问题不再是难解问题，可以通过有效
的算法解决。 在运算时间和空间上要求很小，而模乘、模加、指
数和求逆等运算量较大，安全性上本方案的困难性即使利用量
子计算机也没有可行的解法。

表 １　两种盲签名方案的计算复杂性比较

签名
体制

代理密钥
生成阶段

签名生成
阶段

签名验证
阶段

安全性

Ｔ唱Ｌ唱Ｔ
方案

２ 个模加运算 ３ 个模加运算 ３ 个模乘运算

１ 个模乘运算 ６ 个模乘运算 ３ 个指数运算 离散对数

２ 个指数运算 ８ 个指数运算 １ 个求逆运算 难解问题

４ 个求逆运算

本文
方案

共轭判定 ５ 次 共轭判定 ２ 次 辫群中的 ＣＳＰ 问题、

３ 次共轭计算 散列计算 ３ 次 散列计算 ２ 次 ＳＣＳＰ 问题和 p 次方
辫群运算 ５ 次 辫群运算 １ 次 根问题的难解性

4　结束语
代理签名是随着计算机广泛普及的一种新的实用签名技

术，研究安全高效的代理盲签名方案具有重要的实际意义。 本
文基于辫群的难解（ＣＳＰ、ＳＣＳＰ和 ＲＰ）问题，构造了满足七个特
性的代理盲签名方案，这为辫群在密码学中的广泛应用提供了
较高研究参考价值。
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