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基于扩展头随机标记的 IPv6 攻击源追踪方案
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摘　要： 针对 ＩＰｖ４ 网络环境下的随机包标记法不能直接应用于 ＩＰｖ６ 的问题，依据 ＩＰｖ６ 自身的特点提出了一种
基于扩展报头随机标记的 ＩＰｖ６ 攻击源追踪方案。 对 ＩＰｖ６ 报头进行分析研究，选取了合适的标记区域及编码格
式，对 ＰＭＴＵ 算法进行了修改以更好地满足追踪的需要，采用攻击树生成算法重构攻击路径。 理论分析与仿真
实验结果表明，该方案能够有效地重构攻击路径，实现对 ＩＰｖ６ 攻击源的追踪。
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Abstract： Ｔｈｅ ｐｒｏｂａｂｉｌｉｓｔｉｃ ｐａｃｋｅｔ ｍａｒｋｉｎｇ ｆｏｒ ＩＰｖ４ ｎｅｔｗｏｒｋｓ ｃｏｕｌｄ ｎｏｔ ａｐｐｌｉｅｄ ｔｏ ＩＰｖ６ ｗｉｔｈｏｕｔ ａｎｙ ｃｈａｎｇｅ．Ｔｈｉｓ ｐａｐｅｒ ｐｒｏ唱
ｐｏｓｅｄ ａｎ ＩＰｖ６ ａｔｔａｃｋ ｓｏｕｒｃｅ ｔｒａｃｅｂａｃｋ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ｅｘｔｅｎｓｉｏｎ ｈｅａｄｅｒ ｐｒｏｂａｂｉｌｉｓｔｉｃ ｍａｒｋｉｎｇ ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｆｅａｔｕｒｅｓ ｏｆ
ＩＰｖ６．Ｉｔ ａｎａｌｙｓｅｄ ｔｈｅ ＩＰｖ６ ｈｅａｄｅｒ， ｓｅｌｅｃｔｅｄ ｔｈｅ ａｐｐｒｏｐｒｉａｔｅ ｍａｒｋｉｎｇ ａｒｅａｓ ａｎｄ ｇａｖｅ ｔｈｅ ｓｐｅｃｉｆｉｃａｔｉｏｎ ｏｆ ｃｏｄｉｎｇ，ｍａｄｅ ｓｏｍｅ
ｃｈａｎｇｅｓ ｔｏ ＰＭＴＵ ａｌｇｏｒｉｔｈｍ ｓｏ ａｓ ｔｏ ｓａｔｉｓｆｙ ｔｈｅ ｄｅｍａｎｄ ｏｆ ｔｒａｃｅｂａｃｋ，ａｄｏｐｔｅｄ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｏｆ ｇｅｎｅｒａｔｉｎｇ ａｔｔａｃｋ ｔｒｅｅ ｔｏ ｒｅｃｏｎ唱
ｓｔｒｕｃｔ ｔｈｅ ａｔｔａｃｋ ｐａｔｈｓ．Ｔｈｅｏｒｅｔｉｃ ａｎａｌｙｓｉｓ ａｎｄ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｐｒｏｖｅ ｔｈａｔ ｉｔ ｃａｎ ｒｅｃｏｎｓｔｒｕｃｔ ｔｈｅ ａｔｔａｃｋ ｐａｔｈｓ ｅｆｆｅｃｔｉｖｅｌｙ，ｒｅａｌｉｚｅ
ｔｈｅ ａｉｍ ｏｆ ＩＰｖ６ ａｔｔａｃｋ ｓｏｕｒｃｅ ｔｒａｃｅｂａｃｋ．
Key words： ＩＰ ｔｒａｃｅｂａｃｋ； ＩＰｖ６； ｐｒｏｂａｂｉｌｉｓｔｉｃ ｐａｃｋｅｔ ｍａｒｋｉｎｇ（ＰＰＭ）； ｅｘｔｅｎｓｉｏｎ ｈｅａｄｅｒ； ＤＤｏＳ

　　互联网升级和过渡到 ＩＰｖ６ 是必然的趋势。 然而，ＩＰｖ６ 并
未对现有网络体系结构产生根本性的改变，数据包的网络传输
机制与 ＩＰｖ４基本相同，这就意味着类似于 ＩＰｖ４ 下的网络安全
威胁将依然存在［１］ ，ＤＤｏＳ就是其中典型的攻击方式。

ＤＤｏＳ通过耗尽服务器的资源使得合法用户无法获取正常
的服务。 入侵检测、防火墙等安全措施能比较有效地阻止此类
攻击行为，但却无法确定攻击源的真实位置。 这主要是 ＴＣＰ／
ＩＰ允许主机自己填写源 ＩＰ地址，并且在 ＴＣＰ／ＩＰ中也没有提供
一种机制来验证源 ＩＰ地址的真实性，因此需要一种安全机制，
当攻击发生时能够确定攻击源的真实位置以及攻击路径，这就
是攻击源追踪技术。

在攻击源追踪技术的发展过程中，先后出现了多种技术，
主要应用于 ＩＰｖ４网络环境，包括入口过滤［２］ 、链路测试［３］ 、路
由器日志法［４］ 、基于 ＩＣＭＰ 报文的 ｉＴｒａｃｅ 方法［５］以及包标记

法［６，７］ 。 有关 ＩＰｖ６网络环境下的攻击源追踪的研究目前还较
少。 文献［８］提出了 ＩＰｖ６ 下基于改进的 ＳＰＩＥ 源追踪方案，作
为路由器日志法在 ＩＰｖ６ 环境下的一种实现，该方案仍然需要
较大的计算开销和路由器日志存储空间。 文献［９］对 ＩＰｖ６ 环
境下基于包采样和基于包标记的攻击源追踪策略作了一定的

说明，提出可以使用 ＩＰｖ６ 基本报头中的通信流类别字段和流
标签字段来存放标记信息，但是使用这两个字段作为标记信息

的存放区域带有较大的局限性。
包标记法中的随机包标记法（ＰＰＭ）因其在追踪速度、路

由器开销以及追踪能力等方面都有较大的优势，是当前研究较
多的追踪技术。 其中比较有代表性的是 Ｓａｖａｇｅ等人［６］提出的

分段标记算法（ ｆｒａｇｍｅｎｔ ｍａｒｋｉｎｇ ｓｃｈｅｍｅ，ＦＭＳ）和 Ｓｏｎｇ 等人［７］

提出的高级标记算法（ａｄｖａｎｃｅｄ ｍａｒｋｉｎｇ ｓｃｈｅｍｅ，ＡＭＳ）。 但由
于 ＩＰｖ６在报头格式以及分片机制等方面都与 ＩＰｖ４ 有很大不
同，ＩＰｖ４下的攻击源追踪技术不能直接应用于 ＩＰｖ６，要将该技
术应用于 ＩＰｖ６网络环境还需要进行较大的改进。 本文以 ＩＰｖ６
协议自身的特性为切入点，研究适合于 ＩＰｖ６ 环境的随机包标
记攻击源追踪方案。

1　基于 IPv6 扩展报头的随机包标记法
随机包标记追踪技术的基本思想是：路由器以一定概率对

经过的数据包进行采样，同时对数据包进行标记，标记内容包
括攻击路径上任意两个相邻路由器的地址，受害者根据收到的
标记信息恢复攻击路径。

1畅1　标记区域的选择
包标记法一般选择报头中不常使用的字段作为标记信息

的存放区域，这也是标记区域的选择原则。 在 ＩＰｖ４ 下，标记区
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域通常是用于分片的标志域（ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）和偏移域（ｏｆｆｓｅｔ），
这主要是由于数据包在途中分段处理的情况很少出现（不超
过 ０．２５％［１０］ ）。 ＩＰｖ６与 ＩＰｖ４报头相比有很大不同，它由基本
报头和扩展报头组成。 要实现 ＩＰｖ６ 下的随机包标记，首先需
要从 ＩＰｖ６ 报头中寻找合适的标记区域。 图 １ 显示了 ４０ Ｂｙｔｅ
的 ＩＰｖ６基本报头的格式。

基本报头的八个字段为版本、通信流类别、流标签、载荷长
度、下一报头、跳限制、源地址以及目的地址。 可以看到，ＩＰｖ６基
本报头的格式更加简洁，去掉了不需要的或很少使用的字段。

ＩＰｖ６简洁的基本报头格式也为寻找标记信息的存储区域
带来了困难，在 ＲＦＣ ２４６０中除了通信流类别、流标签字段没有
定义详细的使用细节，其余的字段都有其特殊的意义及用途而
不能用于标记信息的存放。 根据标记区域选择原则，２０ ｂｉｔ的
通信流类别和 ８ ｂｉｔ的流标签字段可用来保存标记信息，但其
使用带有局限性。 首先是 ２８ ｂｉｔ 的标记空间相对 １２８ ｂｉｔ 的
ＩＰｖ６地址长度来说容量偏小，将 ２ ×１２８ ｂｉｔ的路径边信息编码
成为 ２８ ｂｉｔ的字段值，将耗费比较大的计算代价；其次是 ＦＲＣ
２４７４和 ＲＦＣ ３６９７已对两个字段作出说明，其使用也将逐步规
范。 因此，需要进一步从扩展报头中寻找标记区域。

ＩＰｖ６定义了多个扩展报头，能提供对多种应用的支持，同
时又为以后支持新的应用提供了可能。 ＲＦＣ ２４６０ 规定的所有
ＩＰｖ６节点必须支持的 ＩＰｖ６ 扩展报头有逐跳选项报头、目标选
项报头、路由报头、片段报头、身份验证报头以及封装安全有效
载荷。 比较这些扩展报头，只有逐跳选项扩展报头是每个中间
路由器都必须处理的惟一一个扩展报头，同时，该扩展报头能
提供足够大的存储空间并且拥有更好的灵活性，在数据存储及
格式编码上都存在优势，适合用来存放标记信息。

1畅2　标记信息编码
确定逐跳选项扩展报头作为标记信息的存放区域后，需要

定义标记信息的存放格式以及编码规范。 本方案将标记信息
存放区域作为逐跳选项扩展报头的一个选项，满足类型—长
度—值（ＴＬＶ）的编码格式，便于相关节点对其进行处理。 图 ２
显示了用于存储路径信息的逐跳选项扩展报头格式。

用三元组枙ｄｉｓｔａｎｃｅ，ＥＳＡｄｄｒ，ＥＥＡｄｄｒ枛表示一条边。 其中：
距离域 ｄｉｓｔａｎｃｅ表示该边的起点距离受害者的跳数；ＥＳＡｄｄｒ和
ＥＥＡｄｄｒ分别记录边的头尾节点的全球 ＩＰｖ６ 地址，这里用未经
压缩的 １２８ ｂｉｔ的全球 ＩＰｖ６地址，可降低受害者重构攻击路径
时的处理开销。

在选项类型字段中，最高的两位定义为 ００，表示当处理选
项的路由节点不能识别选项的类型时应当跳过这个选项，可以

避免用于存储标记信息的选项字段被干扰。
选项类型字段中的第三高位定义为 １，表示在通往目标的

路径中，选项数据可以改变（０ 表示不能改变），可以使选项字
段中跳数域 ｄｉｓｔａｎｃｅ的值随着路由跳数的增加依次递增。
字段 ｓｔｔｌ表示数据包自第一次被标记后经过的路由器跳

数，用于自适应边标记算法中标记概率的计算。

1畅3　PMTU发现算法修改
路由器在对采样的数据包进行标记时，在逐跳选项扩展报

头中新增加了一个选项字段用做标记信息的存放区域，这会增
加报文的长度，有可能导致报文的长度超过路径 ＭＴＵ。 由于
ＩＰｖ６路由器不支持报文的拆分，数据包将被丢弃，这会影响到
标记信息的传送。 为避免这种情况的发生，需要对路径 ＭＴＵ
发现算法作出一定的修改，使得被标记过的数据包不会因为长
度的增加而被丢弃。
首先需要确定数据包增加长度的字节数，分两种情况：ａ）

被采样的数据本身含有逐跳选项扩展报头，这时只需增加一个
长度 l ＝１６ ×２ ＋１ ＋１ ＋１ ＋１ ＝３６ Ｂｙｔｅ的选项字段； ｂ）被采样
的数据本身不携带逐跳选项扩展报头，增加的长度除了 ３６
Ｂｙｔｅ的选项字段，还包括 １ Ｂｙｔｅ的下一报头字段，１ Ｂｙｔｅ 的报
头扩展长度字段以及 ３ Ｂｙｔｅ的填充字节以满足 ８ Ｂｙｔｅ的对齐
要求，增加的总长度为 l ＝３６ ＋１ ＋１ ＋３ ＝４０ Ｂｙｔｅ。 选取其中较
大的值 ４０ Ｂｙｔｅ来重新计算路径 ＭＴＵ，算法修改后如下：

Ｍ ＝ｍａｘ（ＰＭＴＵ，１２８０） －４０ Ｂｙｔｅ；
ｆｏｒ ｅｖｅｒｙ ｐａｃｋｅｔ ｐ｛
　ｉｆ ｐ．ｓｉｚｅ ＞Ｍ｛
　　ｆｐ［ ｉ］ ＝Ｆｒａｇｍｅｎｔ（ｐ，Ｍ）；
　　ｓｅｎｄ（ ｆｐ［ ｉ］）；
　｝
　ｅｌｓｅ
　　ｓｅｎｄ（ｐ）；
　｝

1畅4　自适应的边标记算法
自适应的边标记算法因其在受害者重构攻击路径时拥有

更好的收敛效果［７］ ，是当前研究的热点。 本文所提方案中，每
个路由器以概率 r 采样其所转发的 ＩＰｖ６ 报文，先判断采样到
的报文是否被标记过。 如果没有被标记，则按照图 １的格式构
造逐跳选项扩展报头用于标记信息的存放；如果被标记过则重
新计算标记概率为 r／Ｓｔｔｌ，并以该值重新进行标记。 本文称此
标记算法为 Ｖ６ＰＰＭ，其描述如下：

路由器 Ｒ的标记过程：
ｆｏｒ ｅａｃｈ ｐａｃｋｅｔ ｐ
　Ｓｅｌｅｃｔ ａ ｒａｎｄｏｍ ｎｕｍｂｅｒ ｒ ｉｎ ｔｈｅ ｒａｎｇｅ［０，１）
ｉｆ（ ｐ．ｄｉｓｔａｎｃｅ ＝＝０）
　Ｓｅｔ ｐ．ＥＳＡｄｄｒ＝Ｒ．ａｄｄｒｅｓｓ
　Ｓｅｔ ｐ．ｄｉｓｔａｎｃｅ ＝ｐ．ｄｉｓｔａｎｃｅ＋１
　Ｓｅｔ ｐ．ｓｔｔｌ ＝ｐ．ｓｔｔｌ ＋１
ｅｌｓｅ ｉｆ （ｐ．ｄｉｓｔａｎｃｅ ＝＝１）
　Ｓｅｔ ｐ．ＥＥＡｄｄｒ＝Ｒ．ａｄｄｒｅｓｓ
　Ｓｅｔ ｐ．ｄｉｓｔａｎｃｅ ＝ｐ．ｄｉｓｔａｎｃｅ＋１
　Ｓｅｔ ｐ．ｓｔｔｌ ＝ｐ．ｓｔｔｌ ＋１
ｅｌｓｅ ｉｆ（ｐ．ｄｉｓｔａｎｃｅ ＞１＆＆ ｐ．ＥＥＡｄｄｒ ！ ＝ＮＵＬＬ）
　Ｓｅｔ ｒ＝ｒ／ｐ．ｓｔｔｌ
　Ｓｅｔ ｐ．ＥＳＡｄｄｒ＝Ｒ．ａｄｄｒｅｓｓ
　Ｓｅｔ ｐ．ｄｉｓｔａｎｃｅ ＝１
　Ｓｅｔ ｐ．ｓｔｔｌ ＝ｐ．ｓｔｔｌ ＋１
ｅｌｓｅ
　Ｓｅｔ ｐ．ｓｔｔｌ ＝ｐ．ｓｔｔｌ ＋１

1畅5　攻击路径重组
当受害者 V检测到有攻击发生时，会收集其所接收数据
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包中的标记信息，这些信息将会组成一个边的集合 E，攻击路
径的重组即是依据路径边集合生成完整的攻击拓扑图。 本文
在此提出基于攻击树生成算法的攻击路径重组方案。

通过分析可发现，在 ＤＤｏＳ 中，攻击路径在拓扑形状上表
现为一棵树型结构，在此称之为攻击树。

攻击树定义：受害者 V为树的根节点；攻击路径上除 V的
其余路由器节点构成 m（m ＞０）个互不相交的有限集合 T１ ，T２ ，
⋯，Tm。 其中每个集合又是一棵树，称为根的子树。

攻击树的生成过程就是攻击路径的重构过程。 其主要过
程如下：

ａ）确定 V为树的根节点。
ｂ）在边集合 E中找出所有尾节点为 V的边枙１，R′，V枛，将

R′作为攻击树中 V的孩子节点。
ｃ）在边集合 E中找出所有尾节点为 R′的边枙２，R″， R′枛，

将 R″作为攻击树中 R′的孩子节点。
ｄ）重复以上过程，直到找出所有的边枙ｍａｘ（d），R倡，R＃ 枛，

将 R倡作为攻击树的叶节点。
ｅ）所得到的树 T即代表了整个攻击路径。
攻击路径重组算法伪代码描述如下：
Ｓｅｔ Ｔ ａｓ ａ ｔｒｅｅ ｗｉｔｈ ｒｏｏｔ Ｖ
Ｓｅｔ Ｓｄ ａｓ ａｎ ｅｍｐｔｙ ｓｅｔ ｗｈｅｒｅ １≤ｄ≤ｍａｘ（ｄ）
ｆｏｒ ｄ ＝１ ｔｏ ｍａｘ（ｄ）
　ｆｏｒ ｅａｃｈ ｐａｃｋｅｔ ｐ ｉｎ Ｐ ｗｈｅｒｅ ｐ．Ｄｉｓｔａｎｃｅ ＝ ＝ ｄ
　　ｉｆ ｐ ｎｏｔ ｉｎ Ｓｄ
　　　Ａｄｄ ｐ ｔｏ Ｓｄ
ｆｏｒ ｅａｃｈ ｉｔｅｍ ｗ ｉｎ Ｓ１
　　ｉｆ ｗ．ＥＥＡｄｄｒ ＝ ＝Ｖ．Ａｄｄｒ
　　Ａｄｄ ｗ．ＥＥＡｄｄｒ ｔｏ Ｔ１

ｆｏｒ ｄ ＝２ ｔｏ ｍａｘ（ｄ）
ｆｏｒ ｅａｃｈ ｉｔｅｍ ｗ ｉｎ Ｓｄ
　ｆｏｒ ｅａｃｈ ｉｔｅｍ ｍ ｉｎ Ｓｄ唱１
ｉｆ ｗ．ＥＥＡｄｄｒ ＝ ＝ｍ．ＥＳＡｄｄｒ
Ａｄｄ ｗ．ＥＥＡｄｄｒ ｔｏ Ｓｄ
Ｏｕｔｐｕｔ Ｔ

2　性能开销分析
攻击源追踪方法的优缺点主要体现在追踪速度、ＤＤｏＳ 追

踪能力、事后追踪能力、路径重组开销［１１］等方面。 Ｖ６ＰＰＭ 在
实现数据包标记时采取对攻击路径边进行标记，由前面的路径
重构算法可看到，Ｖ６ＰＰＭ 能同时追踪多个攻击源。 由于随机
报标记法本身即具备事后追踪的能力，Ｖ６ＰＰＭ同样具备该特
点。 以下将主要就追踪速度和路径重组开销对 Ｖ６ＰＰＭ 展开
分析。

2畅1　V6PPM 算法的收敛时间分析
追踪速度可以用时间衡量，但在目前的大多数研究中都采

用报文数目作为衡量标准，也即算法的收敛时间。
收敛时间指的是受害者重构出完整攻击路径所需要收集

的数据包的最小数目，计为 M。
设 r为每个路由器对数据包的采样率，q 为距离受害者 d

跳远的路由器所标记的信息能被接收到的概率，则有
qＶ６ＰＰＭ ＝r（１ －r２ ／２）（１ －r２ ／３）⋯（１ －r２ ／d） ＝

r∏
d

i ＝２
（１ －r２ ／i）

根据对 ｃｏｕｐｏｎ ｃｏｌｌｅｃｔｏｒ ｐｒｏｂｌｅｍ的求解，可以得到 Ｖ６ＰＰＭ
算法的收敛时间 M的期望值为

E（M） Ｖ６ＰＰＭ≈ｌｎ（d） ／r∏
d

i ＝２
（１ －r２ ／i）

而根据 ＡＳＭ算法有［７］

qＡＭＳ ＝r（１ －r） d －１

E（M） ＡＭＳ≈ｌｎ（d） ／r（１ －r） d －１

当 d ＞１ 时，显然有 qＡＭＳ ＜qＶ６ＰＰＭ，进一步可以得到
E（M） ＡＭＳ ＞E（M）Ｖ６ＰＰＭ，也就是说，要重构出完整的攻击路径，
Ｖ６ＰＰＭ算法需要收集的数据包数量更少。

2畅2　路径重组开销分析
为了解决标记空间不足的问题，ＦＭＳ 算法将边信息分段，

分散标记在多个报文中。 受害者重构攻击路径时首先要还原
出路径边信息，当有多个攻击源时，片段重组非常耗时。

ＡＭＳ算法弥补了 ＦＭＳ 的弱点，通过记录边的 ｈａｓｈ 值，解
决标记空间不足的问题，但其需要一个假设前提，即受害者 V
预先知道其上游的网络拓扑结构。 以此上游拓扑为背景，受害
者 V将标记信息中包含的边的 ｈａｓｈ值与上游拓扑进行匹配比
较来重构攻击路径。

Ｖ６ＰＰＭ算法利用了 ＩＰｖ６ 扩展报头灵活可扩展的特性，标
记信息为１２８ ｂｉｔ未经压缩的 ＩＰｖ６全球地址。 受害者 V在重构
攻击路径时，收集到的标记信息即为完整的路径边信息。 与
ＦＭＳ算法相比，Ｖ６ＰＰＭ算法节省了路径片段重组的开销。 相
较于 ＡＭＳ算法，Ｖ６ＰＰＭ算法在标记信息时无须计算路径边的
ｈａｓｈ值，也无须知道上游的网络拓扑结构这样的过强假设，具
有更好的实用性。

3　仿真实验
为了验证所提出的攻击源追踪方案在 ＩＰｖ６环境下的运行

效果，以 ＮＳ唱２（ｖｅｒｓｉｏｎ ２．３１）为仿真实验平台，分别实现了 ＩＰｖ４
环境下的 ＡＭＳ算法和 ＩＰｖ６环境下的 Ｖ６ＰＰＭ算法。 因为在每
条攻击路径上路由器对数据包的采样是独立的，且所有路径重
构时间与攻击源的个数呈线性比例关系［７］ ，所以只选取了一
条跳数为 １５的攻击路径作为实验对象。 图 ３显示了路由器以
不同的概率采样数据包时，攻击路径重构完成百分比与受害者
接收数据包数量的对应关系。 可以看到，ＩＰｖ６ 下的 Ｖ６ＰＰＭ算
法达到了预期的追踪效果。

4　结束语
本文根据 ＩＰｖ６自身特点提出了一种适于 ＩＰｖ６环境下的攻

击源追踪方案。 理论分析与仿真结果表明，该方案在对 ＩＰｖ６
攻击源进行追踪时能达到预期的效果。 由于所提出的方案需
要额外的空间来存储标记信息，势必会占用部分网络带宽，造
成一定的影响，如何减小这种影响将是下一步努力的方向。
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行病毒检测的流程分为两部分：第一部分是行为分析器（实际
就是分类器）的构造如图 ３（ｂ），这一部分实际是一个长期的过
程，这个分析器也是处于长期更新的状态，从新的病毒中不断
学习其模式，因此除了第一次称为分析器构造外，以后实际上
是分析器更新，这一部分的执行过程是，已知病毒进行虚拟执
行，得到病毒行为报告，然后据此构造分析器；第二部分是对病
毒的检测如图 ３（ｃ），同样需要将病毒进行虚拟执行，得到病毒
行为报告，然后据此利用构造好的分析器进行行为分析，得到
病毒检测报告。

3畅3　实验与结果分析
本文的实验方案在 Ｒｉｅｃｋ 等人［３］的方案上进行修改而制

定的。 根据上述策略和实现算法，实验方案分为以下几个
步骤：

ａ）收集病毒样本并打上标签；
ｂ）对训练样本进行虚拟执行并监测行为，训练分类器（行

为分析器）；
ｃ）对测试样本进行虚拟执行并监测行为，然后进行行为

分析（即用分类器分类），得到分类准确率。
本文用病毒收集工具在互联网上收集了 １０ 类 １０ ０００ 个

病毒（其分类标准源于文献［３］），基于这些样本，以数据库的
形式建立了一个规范的小型病毒库，该病毒库的每一项对应一
个病毒样本，包含序号、名称、家族等属性。 所有的样本被分为
训练样本和测试样本。 其中 ８０％用于训练，２０％用于测试。

按照上述实验方案对病毒样本进行了实验，得到图 ４所示
的结果。

图 ４显示的是采用了针对用户行为模式的主动防御策略
的病毒检测系统对这 １０类病毒的识别率，横坐标表示 １０ 个病
毒家族，纵坐标表示检测系统对相应家族病毒的识别率。 可以
看到，检测系统对绝大部分家族的病毒识别率都在 ６０％以上，
而个别家族的识别率几乎达到 １００％。 其中，家庭 ３和 ９的识

别率是比较令人满意的。 当然，家族 ４ 和 ８ 的结果不尽如人
意，还存在很大的提升空间。

4　结束语
本文在病毒主动防御技术的启发下，基于已有的病毒行为

分析和模式识别技术，提出了针对用户行为模式的病毒防御策
略，将该策略应用到以病毒行为分析算法为核心的病毒检测系
统中，并进行了测试。 实验数据表明，该策略的应用能够使病
毒检测系统作出比较准确的判断，从而证明了从用户行为模式
出发对病毒实施主动防御的方法是可行的。
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