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基于可信基站的 SPINS 协议研究与改进
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摘　要： ＳＰＩＮＳ安全协议基于可信基站，为无线传感器网络数据传输提供了一套安全的解决方案。 通过分析
ＳＰＩＮＳ协议，指出其中存在的不足，并对其进行了三方面的改进，即引入全局密钥、支持网络扩展和加入密钥更
新机制。 分析表明，改进的方案具有较好的扩展性，能有效支持路由信息的认证，新的密钥更新机制在一定程度
上增加了安全性。
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Abstract： ＳＰＩＮＳ ｓｅｃｕｒｉｔｙ ｐｒｏｔｏｃｏｌ， ｗｈｉｃｈ ｉｓ ｂａｓｅｄ ｏｎ ｔｈｅ ｔｒｕｓｔｅｄ ｂａｓｅ ｓｔａｔｉｏｎ， ｐｒｏｖｉｄｅｓ ａ ｓｏｌｕｔｉｏｎ ｆｏｒ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ
ｓｅｃｕｒｉｔｙ．Ｂｙ ａｎａｌｙｚｉｎｇ ｔｈｅ ＳＰＩＮＳ， ｔｈｉｓ ｐａｐｅｒ ｐｏｉｎｔｅｄ ｏｕｔ ｓｏｍｅ ｅｘｉｓｔｉｎｇ ｓｈｏｒｔａｇｅｓ， ａｎｄ ｇａｖｅ ｔｈｒｅｅ ｉｍｐｒｏｖｅｍｅｎｔｓ：ｔｈｅ ｇｌｏｂａｌ
ｋｅｙ， ｎｅｔｗｏｒｋ ｅｘｐａｎｓｉｏｎ， ｋｅｙ ｕｐｄａｔｅ．Ｔｈｅ ｆｏｌｌｏｗｉｎｇ ａｎａｌｙｓｉｓ ｓｈｏｗｓ ｔｈａｔ， ｔｈｅ ｉｍｐｒｏｖｅｍｅｎｔ ｓｃｈｅｍｅ ｈａｓ ｇｏｏｄ ｓｃａｌａｂｉｌｉｔｙ ａｎｄ ｅｆ唱
ｆｅｃｔｉｖｅｌｙ ｓｕｐｐｏｒｔｓ ｔｈｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｏｆ ｒｏｕｔｉｎｇ ｍｅｓｓａｇｅｓ．Ｔｈｅ ｎｅｗ ｍｅｃｈａｎｉｓｍ ｏｆ ｋｅｙ ｕｐｄａｔｅ ｉｎｃｒｅａｓｅｓ ｔｈｅ ｓｅｃｕｒｉｔｙ ｌｅｖｅｌ ｏｆ
ＷＳＮｓ ｔｏ ａ ｃｅｒｔａｉｎ ｅｘｔｅｎｔ．
Key words： ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ（ＷＳＮｓ）； ｓｅｃｕｒｉｔｙ； ＳＰＩＮＳ ｐｒｏｔｏｃｏｌ； ｎｅｔｗｏｒｋ ｅｘｐａｎｓｉｏｎ； ｋｅｙ ｕｐｄａｔｅ

　　无线传感器网络［１ ～３］ （ＷＳＮｓ）是一种由大量低成本、资源
受限的传感器节点通过无线传输介质连接构成的无线网络，通
过节点间的协同工作采集和处理网络覆盖区域中的目标信息。
ＷＳＮｓ通常配置在无人值守或不可控制的地区，部署前网络拓
扑无法预知，部署后也经常变化。 其通信环境是开放的，传感
器节点部署后需要持续工作，容易遭受破坏和干扰，暴露的节
点缺乏专门维护，其安全性将受到严重的挑战；同时，传感器节
点在存储、计算、能量和通信带宽方面的有限性［４］ ，使得其中
的安全问题更加难以解决。 近些年来，随着无线传感器网络技
术的发展以及应用领域的不断扩大，ＷＳＮｓ的安全性问题越来
越受到重视［５］ ，尤其是一些部署在危险环境中的 ＷＳＮｓ应用，
如战场指挥、商业安全监控等。 在这些应用中，需要对传输的
数据进行加密和认证保护。

通常传感器网络由节点和基站构成。 连接传感网与外部
网络的基站，与普通节点相比具有较大的存储空间以及充足的
能量供应，并且能够保证足够的安全性，不易受到破坏，存储其
中的秘密也不会泄露，因此可以认为基站是可信的。 基于可信
基站，Ｐｅｒｒｉｇ等人［６］提出了无线传感器网络上的安全协议（ ｓｅ唱
ｃｕｒｉｔｙ ｐｒｏｔｏｃｏｌｓ ｆｏｒ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ，ＳＰＩＮＳ）；ＬＥＡＰ［７］面向大规模

分布式的ＷＳＮｓ，支持网内数据处理；ＴｉｎｙＰＫ［８］是 ＬＥＡＰ的一个
替代品，用非对称密码机制实现 ＷＳＮｓ 的安全；ＺｉｇＢｅｅ［９］是目
前业界流行的一套协议，为 ＷＳＮｓ 提供了高安全性，但是能耗
较高；此外，ＴｉｎｙＳｅｃ［１０］ 、ＳｅｎＳｅｃ［１１］ 、ＭｉｎｉＳｅｃ［１２］和 ＦｌｅｘｉＳｅｃ［１３］在
链路层上提出了各自的安全方案。 在以上这些协议中，ＳＰＩＮＳ

安全框架适用于各种无线传感器网络，许多相关研究工作以
ＳＰＩＮＳ作为基础展开，但是 ＳＰＩＮＳ设计上存在着缺乏密钥的更
新机制、不支持网络拓展等一些不足［１４，１５］ 。 针对 ＳＰＩＮＳ 出现
的缺陷，本文提出了一些改进，在一定程度上提高了协议的安
全性。 本文会用到以下八个符号：

A，B表示安全对象，也就是节点；
ＩＤA表示节点 A的 ｉｄ号；
NA表示节点 A产生的一个 ｎｏｎｃｅ随机数；
M１ ｜M２表示消息 M１和 M２的链接；
KAB表示节点 A、B之间共享的密钥；
IV表示初始向量；
｛M｝（KAB，IV）表示使用密钥 KAB和初始向量 IV在某种加

密模式下加密所得的密文，加密模式有分组链接（ＣＢＣ）、输出
反馈（ＯＦＢ）或计数器（ＣＴＲ）模式等；

ＭＡＣ（KAB，M）表示由密钥 KAB生成的消息 M 的消息认
证码。

1　S PINS 协议
ＳＰＩＮＳ［６］是 Ｐｅｒｒｉｇ等人提出的一套针对无线传感器网络的

安全解决方案。 考虑到传感器网络资源受限的特点以及安全
机制带来的负载，ＳＰＩＮＳ 把自己建立在对称密钥体系上，通过
两大组成部分，即 ＳＮＥＰ（ ｓｅｃｕｒｅ ｎｅｔｗｏｒｋ ｅｎｃｒｙｐｔｉｏｎ ｐｒｏｔｏｃｏｌ）和
μＴＥＳＬＡ （ ｍｉｃｒｏ ｔｉｍｅｄ ｅｆｆｉｃｉｅｎｔ ｓｔｒｅａｍ ｌｏｓｓ唱ｔｏｌｅｒａｎｔ ａｕｔｈｅｎｔｉｃａ唱
ｔｉｏｎ），在 ＷＳＮｓ中实现了网络中数据的机密性、完整性、真实性
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和新鲜性。
ＳＰＩＮＳ协议采用节点和可信基站之间预共享主密钥的模

型，网络部署前每个节点都与基站初始化一个共享的主密钥。
预共享的一系列主密钥作为传感器网络中可信计算基的一部

分，确保了整个 ＳＰＩＮＳ协议的安全。
在 ＳＮＥＰ中，为了达到双向认证、数据机密性、完整性和新

鲜性，使用了计数器（ｃｏｕｎｔｅｒ，ＣＴＲ）模式的加密机制和消息验
证码（ｍｅｓｓａｇｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｃｏｄｅ，ＭＡＣ）。 A 发送到 B 的完整
消息是：

A→B：｛D｝（Kｅｎｃ，C），ＭＡＣ（Kｍａｃ，C｜｛D｝（Kｅｎｃ，C））
其中：D表示加密前的消息；Kｅｎｃ和 Kｍａｃ分别表示加密密钥和
ＭＡＣ密钥；C表示计数器的值。 在加密时，C和计数器链接模
式提供了加密的语义安全；在 ＭＡＣ时，C与密文数据一起链接
计算，提供了重放保护和弱新鲜性。 ＳＮＥＰ协议要实现强新鲜
性，则还需要引入 ｎｏｎｃｅ随机数。

μＴＥＳＬＡ利用散列函数的单向特性，将秘密延迟发布，实
现了对广播报文的认证。 基站首先使用单向散列函数 H生成
一个单向密钥链｛K０ ，K１ ，⋯，Kn｝。 其中 Ki ＝H（Ki＋１ ），由 Ki＋１

容易计算得到 Ki，而由 Ki则无法计算得到 Ki＋１。 将网络生存
时间分为若干个时间片，在每一时间片对应密钥链中的一个密
钥。 在第 i个时间片内，基站发送认证数据包，然后延迟一个
时间 δ后公布密钥 Ki。 节点接收到该数据包后首先保存在缓
冲区中，等待接收到最新公布的密钥 Ki，然后使用其目前保存

的密钥 Kj，并使用 Kj ＝Hi－j（Ki）来验证密钥 Ki是否合法。 若合
法，则使用 Ki认证缓冲区中的数据包。 使用μＴＥＳＬＡ，攻击者
很难获取或伪造认证密钥，发布合法的广播报文。

ＳＰＩＮＳ协议实现简单，具有较小的负载，而且各个节点与
基站间使用的密钥不相关，抗毁性好，但是 ＳＰＩＮＳ也存在一些
不足［５，１４，１５］ ：基站存储与网络中所有节点对应的主密钥，需要
有较大的存储空间；ＳＰＩＮＳ没有考虑到网络扩展，部署后不能
加入新节点；没有密钥更新，ＳＮＥＰ中的加密密钥和 ＭＡＣ密钥
不会改变；不能抵御 ＤｏＳ攻击。

2　改进的方案
2畅1　引入全局密钥

在无线传感器网络中，节点参与路由选择与消息转发。 开
放的无线网络环境中传输的路由信息容易被恶意节点截获、窜
改、重放甚至伪造。 廉价的节点部署容易受到敌人的物理捕
获，敌人进而可以发起各种形式的攻击，威胁整个网络的安全。
Ｋａｒｌｏｆ等人［１６］详细阐述了 ＷＳＮｓ中安全路由面对的威胁。

在ＷＳＮｓ中，实现路由安全的一种简单方法就是提供对路
由消息的验证。 ＳＰＩＮＳ 协议利用 μＴＥＳＬＡ 机制来解决路由安
全，有两种方法：ａ）节点将加密的路由消息传给基站，基站再
用μＴＥＳＬＡ机制广播认证的路由消息；ｂ）节点用μＴＥＳＬＡ机制
广播认证的路由消息。 前者依赖基站转发路由消息，通信开销
较高，同时加重了基站的负载；后者需要在网络中初始化节点
的μＴＥＳＬＡ初始密钥，这是通过点到点的单播加密传输完成
的，对于节点数为 n的网络初始化通信开销为 O（n２ ）。

通过引入网络共享的全局密钥 Kg，验证路由消息，可以避
免使用μＴＥＳＬＡ机制降低网络负载。 可验证的路由消息格式
为 ＤＡＴＡ，ＭＡＣ（Ktg，ＤＡＴＡ），Ktg由 Kg临时生成。 全局密钥能够

抵抗非法节点对路由的破坏，但对内部被捕获妥协节点的攻击
则无能为力。 对这种情况，发现捕获节点以后，网络密钥 Kg立

即更新，新的网络密钥对捕获节点保密。
１）网络密钥 Kg的生成

ａ）每个节点部署时都存有初始网络密钥 Kg０ 。 节点加入
时由基站判断当前 Kg是否为 Kg０，如果不是，基站向新节点发
送加密的 Kg。

ｂ）待发的路由消息在发送方用临时网络密钥 Ktg计算出

ＭＡＣ码，在接收方用 Ktg进行验证。 构造路由报文时，在报文
中添加一个由发方提供的随机数 ｃｔｒ，取目的地址 ｄｅｓｔ、源地址
ｓｒｃ、报文长度 ｌｅｎ连同 ｃｔｒ组成新的随机数 R，R ＝ｄｅｓｔ｜ｓｒｃ｜ｌｅｎ｜
ｃｔｒ。 Ktg由 Kg和随机数 R临时生成 Ktg ＝FKg（R）。

２）网络密钥 Kg的更新

Kg在网络中出现节点妥协情况下需要进行更新。 此时，基
站随机生成一个新的 Kg，并将其加密单播传送给各个可信
节点。

2畅2　支持网络扩展
ＳＰＩＮＳ中基站与新节点间没有共享密钥，也没有秘密渠道

使两者协商产生密钥，因此 ＳＰＩＮＳ不支持网络扩展，一旦部署
后新节点不能加入网络。 为了支持网络扩展，修改了原协议的
密钥预共享机制，使之支持新进节点的加入，然后设计了节点
加入的具体流程。
2畅2畅1　密钥预共享机制

ＳＰＩＮＳ中基站与网络中各个节点的主密钥是事先预置在
基站和各节点中的，密钥间有很强的不相关性，某个密钥的泄
露对其他密钥没有影响。 但是 ＳＰＩＮＳ的预共享机制不支持网
络扩展，而且基站需要存储大量的节点密钥。 借鉴 ＬＥＡＰ［７］中

预主密钥生成主密钥的方法，改进原协议中的预共享机制，具
体机制如下：
基站中只需预存一个预主密钥 Kpm。 普通节点部署时根

据预主密钥 Kpm和节点的 ｉｄ号生成初始网络密钥 Kg０和节点的

主密钥 Ki，将这两个密钥存入节点中。 计算方法采用一个单
向的伪随机函数 Fx（y）。 为了节省节点的存储资源，在这里用
ＭＡＣ唱ＣＢＣ实现 Fx（y），便于代码重用。 Fx （ y）可表示为 ＭＡＣ
（x，y）。

Kg０ ＝FKpm（０） ＝ＭＡＣ（Kpm，０）

Ki ＝FKpm（ i） ＝ＭＡＣ（Kpm，i）
IVi０ ＝FKi（０） ＝ＭＡＣ（Ki，０）

其中：Ki表示节点 i与基站共享的主密钥；i表示节点的 ｉｄ号；
IVi０表示节点 i初始的 IV。
基站需要节点的主密钥时，可以根据预存的 Kpm和节点的

ｉｄ号直接计算出来。 新节点的部署也很容易，只需计算它的主
密钥然后存入节点，无须对基站进行处理。 改进的预共享机制
支持网络扩展，同时保持了 ＳＰＩＮＳ原有节点间主密钥的不相关
性，也为基站节省了存储空间。
2畅2畅2　节点加入流程

新节点加入网络时，需要对其进行可信验证，即新节点需
要向网络出示可信任的凭据。 如果验证成功，则该节点可以加
入网络，这时要进一步配置网络参数，使其加入后能正常工作。
如果验证失败，则将其看做非法节点，拒绝其访问。 在本方案
中，节点可信的凭据为通过预置在节点中的主密钥 Ki计算而

得的节点 ＭＡＣ密钥 Ki－ｍａｃ，必备的网络参数有节点与基站的
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加密密钥 Kｅｎｃ、密钥 Kｍａｃ、网络密钥 Kg等。 具体流程（图 １）
如下：

ａ）新节点 S寻找网络，查找它的邻居节点。
ｂ）邻居节点 N向新节点 S回应，返回它的 ｉｄ。
ｃ）新节点 S向邻居节点 N发送入网认证请求。

S→N：ｄａｔａ１ ，ＭＡＣ（Ks唱ｍａｃ，IVs０ ｜ｄａｔａ１ ）
其中：ｄａｔａ１ 是请求标志；IVs０为节点 S 与基站 B 共享初始向量
的初始值，IVs０ ＝ＭＡＣ（Ks，０）；Ks唱ｍａｃ是 S 与 B 共享的 ＭＡＣ 密
钥，可由 Ks和 IVs计算得到，具体方法见 ２．３节。

ｄ）邻居节点 N向基站 B发送新节点 S的请求消息
N→B：s，ｄａｔａ１ ，ＭＡＣ（Ks唱ｍａｃ，IVs０ ｜ｄａｔａ１ ），ＭＡＣ（Kn唱ｍａｃ，

IVni ｜s｜ｄａｔａ１ ｜ＭＡＣ（Ks唱ｍａｃ，IVs０ ｜ｄａｔａ１））
其中：Kn唱ｍａｃ为邻居节点 N与基站 B共享的 ＭＡＣ密钥，IVni为当

前节点 N与基站 B的 IV。

ｅ）基站 B收到新节点 S的入网消息后，通过提取节点 S、N
的节点标志 s、n，与基站中的黑名单（已妥协或失效节点）对
比。 如果 n在黑名单中，则丢弃该消息；如果 s在黑名单中，则
判断 s为非法节点；如果均不在黑名单中，则计算出节点 S、N
的当前 ＭＡＣ密钥 Ks唱ｍａｃ、Kn唱ｍａｃ。 利用这两个密钥对收到的消息
进行验证，如果验证成功，则可判定新节点 S为合法节点；否
则，判断 S为非法节点，拒绝该节点接入网络，然后向节点 N
发送验证消息。

这里消息有两种形式：
（ａ）如果节点 S非法，则发送

B→N ：ｄａｔａ２ ，ＭＡＣ（Kn唱ｍａｃ，IVnj ｜ｄａｔａ２ ）
其中：ｄａｔａ２ 是非法标志，IVnj为当前 N、B共享的 IV。

（ｂ）如果节点 S合法，则发送
B→N：ｄａｔａ２ ，s，n，｛Kg｝（Ks唱ｅｎｃ，IVsj），ＭＡＣ（Ks唱ｍａｃ，

IVsj ｜n｜｛Kg｝（Ks唱ｅｎｃ，IVsj）），ＭＡＣ（Kn唱ｍａｃ，IVnk ｜ｄａｔａ２ ｜s｜n｜｛Kg｝

（Ks唱ｅｎｃ，IVsj） ｜ＭＡＣ（Ks唱ｍａｃ，IVsj ｜n｜｛Kg｝（Ks唱ｅｎｃ，IVsj）））

其中：ｄａｔａ２ 是合法标志；s 为节点 S 的 ｉｄ；Kg 为当前的网络密

钥。 报文中｛Kg｝（Ks唱ｅｎｃ，IVsj）以及 ＭＡＣ 中相应的部分是只有
当前的 Kg不为 Kg０时才出现，若 Kg ＝Kg０ ，报文格式为 ｄａｔａ２ ，s，
n， ＭＡＣ（Kn唱ｍａｃ，IVnk ｜ｄａｔａ２ ｜s｜n）。

ｆ）消息到达节点 N，节点 N对消息验证。 如果消息为步骤
ｅ）中的（ａ）形式且验证成功，则表示新节点 S 不合法，邻居节
点 N拒绝新节点 S 入网，并且之后不会向节点 S 发送任何
消息。

如果消息为步骤 ｅ）中的（ｂ）形式且验证成功，则表示节点
S可信，允许其加入网络，这时节点 N向 S发送入网消息，如图
１阶段 ｆ）。

如果消息步骤 ｅ）的（ｂ）中包含 Kg，N→S：n，｛Kg｝ （Ks唱ｅｎｃ，
IVsj），ＭＡＣ（Ks唱ｍａｃ，IVsj ｜n｜｛Kg｝（Ks唱ｅｎｃ，IVsj））；否则，N→S：n。 其
中：n为邻居节点 N的 ｉｄ。

新节点 S收到该消息后即加入网络，进一步得到当前网络
密钥 Kg。 节点 S根据μＴＥＳＬＡ协议，从基站 B取得广播密钥
链当前密钥、μＴＥＳＬＡ 时间段间隔等一些初始 μＴＥＳＬＡ 参数，

之后便可以验证基站的μＴＥＳＬＡ广播报文。
2畅3　密钥更新机制

ＳＰＩＮＳ没有提供密钥更新机制，节点部署后网络中的密
钥，尤其是关键的加密密钥、ＭＡＣ密钥并不改变。 采用密钥协
商生成新密钥的方式会产生大量的通信开销以及时延，不适合
于ＷＳＮｓ。 这里采用的是基于共享变量的密钥自更新机制，
ＳＰＩＮＳ中，节点 i与基站通信的消息描述如下：

i→B：｛ｄａｔａ｝（Kｅｎｃ，IV），ＭＡＣ（Kｍａｃ，IV｜｛ｄａｔａ｝（Kｅｎｃ，IV））
发送的数据以计数器模式（ＣＴＲ）加密，Kｅｎｃ为双方的加密

密钥，Kｍａｃ为双方的 ＭＡＣ密钥。 IV为双方共享的初始向量，每
次发送方发送一个消息／接收方收到一个消息，各自存储的 IV
都加 １。 ＳＰＩＮＳ中，Kｅｎｃ、Kｍａｃ分别由 Ke ＝ＭＡＣ（Ki，１）和 Km ＝
ＭＡＣ（Ki，２）计算得来，在整个网络生存期内不会改变。
为了抵抗密码分析，在原有的 ＳＰＩＮＳ基础上加入密钥更新

机制，使得每次发送／接收所对应的密钥都不同。 由于 ＷＳＮｓ
资源有限，网络中进行密钥交换，需要消耗一定的能量，带来一
定的延时，并不适合ＷＳＮｓ的应用。 降低网络负载的一个较好
的办法是用双方共享的一个可变数值与原有的密钥 k混合，得
出一个共享的新密钥 k′。 新的加密密钥、ＭＡＣ密钥可以通过
以下公式计算出来：

Kｅｎｃ ＝ＭＡＣ（Ke，IV）， Kｍａｃ ＝ＭＡＣ（Km，IV）

IV初始值为 FKi（０） ＝ＭＡＣ（Ki，０），其值随每个消息而自
加 １。 因此，每次对消息加密和 ＭＡＣ验证时所用的密钥不同，
实现了密钥的一次一密，一定程度上增加了 ＳＰＩＮＳ的安全性。
发送方在发送方向与接收方在接收方向上共享一个 IV，并且
保持同步，在收发双方之间应该有两对相互独立的 IV。
要保证一次一密，IV 必须不能重复，同时，由于采用计数

器模式加密，也要求 IV不能重复，为此采用４ Ｂｙｔｅ（３２ ｂｉｔ）作为
IV的长度。 可以证明 ４ Ｂｙｔｅ的 IV不会出现重复。 ３２ ｂｉｔ的 IV
可以表示 ２３２个消息报文，假设每个报文长度为 ３０ ｂｉｔ，网络传
输速率为 ２５０ ｋｂｐｓ（这是目前ＷＳＮｓ常用的速率），那么节点连
续不停地发送数据最少可以发（２３２ ×３０）／（２５０ ×２１０ ×６０ ×
６０ ×２４）≈ ５．８ ｄ。 这个数字对无线传感器网络已经足够了，
在网络的生存期内可以保证 IV不会重复。

3　性能分析
3畅1　安全性能

１）支持网络扩展没有改变 ＳＰＩＮＳ的安全性　新节点能够
加入网络，是由于节点中预置了与基站共享的主密钥，而基站
通过存储的预主密钥和新节点 ｉｄ可以计算出相同的节点主密
钥。 假设基站可信，存储在其中的预主密钥不会泄露，因此改
进的方案具有与原方案相同的安全性。

２）加入的密钥更新机制实现了一次一密　每个报文使用
的密钥均不相同。 与原协议不变的加密、ＭＡＣ密钥相比，改进
的方案在安全性上有一定程度的加强。

３）使用全局网络密钥验证路由信息的安全　敌人发动的
窜改、伪造攻击容易被基站和应用程序发现。 由于 Ktg生成时

加入了随机数，敌人对数据进行重放攻击或选择性转发攻击也
会被发现。 如果敌人利用非法节点发动拒绝服务攻击（ＤｏＳ）
或洪泛攻击（ＨＥＬＬＯ ｆｌｏｏｄ），由于恶意数据不能被认证，容易被
基站或应用程序发现，并通过访问控制机制进行隔离。
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当节点被俘而未被发现时，全局密钥机制的安全性要稍弱
些。 ＳＰＩＮＳ协议使用μＴＥＳＬＡ认证，如果某个节点被捕获而妥
协，敌人只知道该节点的μＴＥＳＬＡ广播密钥链，只能伪造该节
点发布的广播路由消息。 对于修改的方案，一个节点被俘，敌
人可以根据泄露的全局密钥伪造出任意的路由消息，而一旦发
现被俘节点，两种方案都能将其从网络可信节点中剔除出去，
恢复路由安全。

表 １为协议修改前后安全性能基本比较，可以看出修改后
的方案对网络中的各种攻击是十分健壮的。

表 １　方案路由安全性比较

安全方案 窜改 伪造 重放攻击 选择性转发 ＤｏＳ 攻击 ＨＥＬＬＯ ｆｌｏｏｄ
原协议 抵御 抵御 不抵御 不抵御 不抵御 抵御

修改后 抵御 抵御 抵御 抵御 部分抵御 抵御

3畅2　负载分析
在系统中，节点 ｉｄ为 ２ Ｂｙｔｅ，随机数、IV为 ４ Ｂｙｔｅ，预主密

钥、主密钥、加密密钥、认证密钥为 ８ Ｂｙｔｅ。
3畅2畅1　存储开销

修改后的方案在网络部署时基站只存一个预主密钥 ８
Ｂｙｔｅ，普通节点存储主密钥和全局密钥，共 １６ Ｂｙｔｅ。 原协议基
站需要存储 ８n Ｂｙｔｅ（n 为网络中节点数目），普通节点中存储
开销为 ８ Ｂｙｔｅ。
3畅2畅2　计算开销

基站与节点通信事先要通过预主密钥生成主密钥、IV、Ke、

Km，节点要通过主密钥生成 IV、Ke、Km。 通信时，要临时计算加
密密钥、ＭＡＣ密钥或临时网络密钥，然后用计算得来的密钥加
密、认证数据。 计算开销最多为一个加密操作和三个 ＭＡＣ
操作。
3畅2畅3　通信开销

在路由安全方面，ＳＰＩＮＳ利用μＴＥＳＬＡ广播认证的路由消
息，如果节点本身不广播认证路由，通过将路由信息加密传给
基站，利用基站广播，那么通信开销为一个单播消息和一个广
播消息；如果节点自己广播认证路由消息，通信开销为一个广
播消息，但是节点在之前必须将自己的μＴＥＳＬＡ初始密钥通过
基站发到其他节点中，通信开销为 n个单播消息。 改进后的方
案节点发送认证路由消息的通信开销为一个广播消息。

为了支持网络扩展，新节点加入网络需要的通信开销为四
个单播消息。
3畅2畅4　可扩展性

如果传感器节点数目增加，传感器节点需要存储的密钥数

量几乎保持不变。 对传感器节点计算能力、通信负荷要求也是
确定的，因此修改方案是可扩展的。

表 ２为两种方案负载的基本比较。 通信开销的单位为一
个加密消息长度。 修改的方案扩展性好，对基站的存储需求降
低，而且计算和通信开销没有明显增加。

表 ２　方案负载比较

安全方案 存储开销 计算开销
通信开销

路由安全 节点加入
可扩展性

原协议
基站 ８n Ｂｙｔｅ，
节点 ８ Ｂｙｔｅ

一个 ＥＮＣ ＋
一个 ＭＡＣ ２ 或 n ＋１ L无 差

修改后
基站 ８ Ｂｙｔｅ，
节点 １６ Ｂｙｔｅ

一个 ＥＮＣ ＋
三个 ＭＡＣ １ 挝４ 剟较好

4　结束语
ＳＰＩＮＳ是一种基于可信基站的无线传感器网络安全协议。

本文在分析 ＳＰＩＮＳ的基础上，针对其存在的不支持网络拓展、
无密钥更新机制等问题，提出了相应的改进措施。 分析表明，
本方案对网络扩展有较好的支持，自更新的密钥机制在一定程
度上增强了 ＳＰＩＮＳ的安全性，全局网络密钥验证路由信息降低
了通信开销。
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