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摘　要： 近些年来，盲签名的研究取得了很多的成果，但也存在着计算过程复杂、传输效率低、交互次数频繁等
问题。 基于 Ｂｏｎｅｈ等人提出的签名，首先给出一个不包含随机预言模型的盲签名方案。 不包括随机预言机，盲
签名就是一个可实现的安全的标准方案，而考虑到交互次数问题，该方案还可以引入公共参考串（ ｃｏｍｍｏｎ ｒｅｆｅ
ｒｅｎｃｅ ｓｔｒｉｎｇ， ＣＲＳ）来完成签名方的非交互零知识证明，使得盲签名算法仅包含两次交互，实现了轮优先 ｒｏｕｎｄ
ｏｐｔｉｍａｌ，在此基础上也可以实现盲签名算法的并发执行。 该盲签名算法构造简单且计算复杂度较低，因此比现
有的盲签名方案更加有效，节省了传输带宽，提高了传输效率。
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Abstract： Ｉｎ ｒｅｃｅｎｔ ｙｅａｒｓ， ｔｈｅ ｓｔｕｄｉｅｓ ｏｆ ｂｌｉｎｄ ｓｉｇｎａｔｕｒｅｓ ａｃｈｉｅｖｅｄ ａ ｌｏｔ ｏｆ ｒｅｓｕｌｔｓ， ｂｕｔ ｔｈｅｒｅ ｓｔｉｌｌ ａｒｅ ｍａｎｙ ｐｒｏｂｌｅｍｓ．Ｂｏｎｅｈ
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ｃｕｒｒｅｎｃｙ ｏｐｅｒａｔｉｏｎ ｏｆ ｂｌｉｎｄ ｓｉｇｎａｔｕｒｅ ｃｏｕｌｄ ｂｅ ｒｅａｃｈ ｂｙ ｔｈｉｓ．Ｆｏｒ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｉｓ ｓｉｍｐｌｅ ａｎｄ ｎｏｔ ｃｏｍｐｌｉｃａｔｅｄ， ｔｈｅ ｂｌｉｎｄ ｓｉｇｎａ唱
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0　引言
盲签名是电子签名方案的扩展。 签名者被要求对某个消

息进行签名，但他却不能知道此消息或者任何与此消息有关的
事情。 当要求签名的人需要对个人消息进行保护的时候，比如
说在电子现金或电子选举中，盲签名就会被使用到。

盲签名方案定义最早在 １９８２ 年由 Ｃｈａｕｍ［１］提出，第一个
盲签名的构造是基于 ＲＳＡ 难解问题。 后来，Ｊｕｅｌｓ 等人［２］和

Ｐｏｉｎｔｃｈｅｖａｌ等人［３］给出了盲签名安全性的形式化证明。 构造
盲签名方案有两种基本的方法，一个是基于 ＲＳＡ算法，如文献
［１，４］；另外是基于双线性映射问题，如文献［５ ～７］。 考虑到
盲因子的添加和去除，基于双线性映射问题的方案来构造盲签
名要更常用些，并且它的计算复杂度也小于基于因子分解的
ＲＳＡ问题。 因此，尽管第一个盲签名方案是基于 ＲＳＡ问题的，
近些年的盲签名算法的构造一般都是选择了双线性映射。 而
在众多的双线性盲签名方案中，采用 Ｗａｔｅｒ 签名方案的 Ｏｋａ唱
ｍｏｔｏ方案是近些年提出的比较优秀的方案，它在签名方案的
传输方式、对签名消息的盲化和去盲，以及对请求签名者身份
的证明都比较有效和成功，但此方案在消息的传输上仍然存在

着计算复杂和传输消息较长的缺陷。
大部分安全的盲签名方案都使用了随机预言机［６ ～８］ ， 但

是，随机预言模型是不能用在标准模型中的，而且在算法实现上
也很困难。 于是很多不包含随机预言机的盲签名方案在近些年
也被陆续地提出来，如文献［９，１０］。 文献［１０］的解决方法远远
比包含随机预言机的盲签名低效，而且它的构造也很复杂，包含
许多次签名者和使用者的信息交互。 Ｏｋａｍｏｔｏ的盲签名方案要
相对好些，但是在签名者和使用者的信息交互上仍然需要占用
很大的带宽，大大增加了传输消耗，降低了传输效率。 另外，还
有一个新的构造盲签名方案的方法被提出来，它使用公共参考
串（ｃｏｍｍｏｎ ｒｅｆｅｒｅｎｃｅ ｓｔｒｉｎｇ， ＣＲＳ）来取代随机预言机。
近年来，由于对安全性和计算复杂性以及算法效率方面的

考虑，盲签名方案的构造变得越来越复杂，如文献［５，１０］。 消
息签名者和使用者之间的交互次数越来越多，算法的计算也很
繁琐。 如何减少交互和精简运算复杂度，从而节省传输带宽、
提高运算效率仍然是需要研究的问题。
本文首先提出了一个不是轮优先的无随机预言机的盲签

名方案。 没有随机预言机，算法构造简单，实现也是可行的。
此盲签名方案还可以修改为使用 ＣＲＳ 完成非交互零知识证
明，避免签名双方的多次交互，实现轮优先这个属性，因此解决
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了上面提到的两个研究问题。 在此基础上，进行一些小修改，
本文的方案也可以满足协议执行的并发性。

1　预备知识
1畅1　双线性映射(bilinear map)

令 G是序为 p的加法循环群， g是 G的生成元， 且 G１ 也

是一个序为 p的乘法循环群。
如果对于所有 u，v∈G和 a，b∈｛０，⋯，p －１｝，都有 e（ua，vb） ＝

e（u，v） ab，且 e（g，g）≠１，那么就说函数 e：G ×G→G１ 是双线性的。

1畅2　Boneh桘Boyen signature (BBS )问题
Ｂｏｎｅｈ等人［１１］构造了一个算法，Ｑｉａｎ［１２］证明了它，并把它

改为一个不包含随机预言机的安全模型，本文的盲签名方案的
安全性则基于这个 ＢＢＳ问题，给出其定义。

定义 １　ＢＢＳ问题。 令 K：（ＣＲＳ，τ）←K（１λ）是如上所述
的双线性映射，随机选择 x，u０，u１ ∈｛０，⋯，p －１｝，有 X ＝gx，
U０ ＝gu０ ，U１ ＝gU１和 y＝e（g，g） x ＝e（X，g），这里把 x，X作为私
钥，U０ ，U１ ，y作为公钥。

当输入消息 m，算法随机选择 r∈｛０，⋯，p－１｝，计算σ１ ＝
X（U０Um

１ ）
r，σ２ ＝gr，输出σ＝（σ１，σ２）。

在不知道私钥的情况下，根据输出σ求解 m是不可解的。

1畅3　证据不可区分性证明(WIP)
构造ＷＩＰ（ｗｉｔｎｅｓｓ桘ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅ ｐｒｏｏｆ）的方法很多，如

文献［１３，１４］，其主要是实现两个功能：
ａ）验证者不能得到任何有关证据（ｗｉｔｎｅｓｓ）的信息。 保证

盲签名方案里对消息 m盲化。
ｂ）无论在验证前还是验证后，被验证者不能对证据进行

更改。 保证 c一定是由 t和 m生成。
本文给出一个比较简单的方法，从而不对盲签名算法复杂

度造成影响。
（ａ）使用者首先随机选择α，β← r ｛０，⋯，p －１｝，计算 y ＝g －α

U －β
１ ，然后把 y同 c一起发给签度。

（ｂ）签名者随机选择α←r｛０，⋯，p－１｝发给使用者。
（ｃ）使用者计算 T ＝t ＋aα，S ＝m ＋αβ并把 T、S发给签名者。
（ｄ）签名者验证等式 c ＝gTUS

１ya 是否成立，如果成立，则
ＷＩＰ执行成功，盲签名算法继续进行，否则算法终止。

1畅4　公共参考串（CRS )
在公共参考字符串（ ｃｏｍｍｏｎ ｒｅｆｅｒｅｎｃｅ ｓｔｒｉｎｇ， ＣＲＳ）中，假

设交互的双方都可以访问一个公共的字符串，并且协议的双方
在交互的过程中都不可以知道产生这个字符串的陷门，这个陷
门是在安全性证明中被模拟器所获得。 在实际使用中，一个可
信任的第三方可以通过 ＣＲＳ生成算法 K：（ＣＲＳ，τ）←K（１λ）产
生一个 ＣＲＳ，然后丢掉陷门 τ。 公共参考字符串 ＣＲＳ 是公开
的，交互的双方都可以得到它，在下面的盲签名方案里面，可以
把签名使用者要证明的信息包含在这个公共参考串中，以实现
非交互的零知识证明。

1畅5　盲签名定义
定义 ２　盲签名。 一个盲签名方案包含两个交互方签名

者和使用者（S， U）和一组算法（ＫｅｙＧｅｎ， Ｓｉｇｎ， Ｖｒｆｙ）。
ａ）ＫｅｙＧｅｎ是一个概率多项式算法，以安全参数 １k 作为输

入，输出一对公钥和私钥（pk， sk）。

b）S和 U是一对多项式交互概率图灵机，输入是公钥 pk，
sk是 S私有的，而消息 m是 U拥有的并通过算法获得 S 对其
的签名。
在算法 Ｓｉｇｎ中， U首先把消息 m盲化为 m′，再把它发给

签名者 S。 S对消息 m′进行签名，得到结果σ′并把它发给使用
者 U。 U最后对签名去盲化，生成针对消息 m的签名σ。 算法
Ｓｉｇｎ最终输出（σ，m）或者 ｆａｉｌ。

ｃ）Ｖｒｆｙ也是一个多项式时间算法，它的输入是（ pk ，m，
σ），经验证，如果σ是消息 m的签名，那么它输出 ａｃｃｅｐｔ，否则
输出 ｒｅｊｅｃｔ。
1畅6　安全性定义

盲签名的安全性包含以下两点：
ａ）盲性（ｂｌｉｎｄｎｅｓｓ）。 签名者对所签名的消息是盲的，即签

名者不知道签名的消息的内容，即使公布消息及其签名，签名
者也无法追踪签名和消息的对应关系。
定义 ３　盲性。 如果任何 ＰＰＴ算法 S 在下面攻击中成功

的概率是可以忽略的，那么盲签名算法就满足盲性：
（ａ）S输出公钥 pk和一对相同长度的消息 m０ 、m１ 。
（ｂ）随机选择一个比特 b，S 与两个诚实的使用者进行交

互，Ub ＝Upk（mb），Ub ＝Upk（mb）， 当交互算法执行完后，签名σ０，

σ１ 定义为：如果任何一个使用者 Ub 或 Ub终止了，那么（σ０ ，

σ１） ＝（⊥，⊥）；否则，令σ０（或σ１）是 U０ （或 U１ ）的输出。

（ｃ） 最后，S输出一个比特 b′。

定义 S成功的概率是 AdvｂｌｉｎｄS ＝Pr［b′＝b］ －１
２ 。

ｂ）不可伪造性（ｕｎｆｏｒｇｅｂｉｌｉｔｙ）。 除去签名者自己以外，任
何人（包括合法的 U）都不可能伪造出合法的签名。
定义 ４　不可伪造性。 对任意攻击者 F如果满足下面实验

得到的成功概率是可忽略的，那么盲签名方案就是不可伪造的：
（ａ）密钥生成算法 ＫｅｙＧｅｎ 生成（ pk， sk），F 可以得到公

钥 pk。
（ｂ）F可以和诚实的签名者执行多项式次盲签名算法，得

到 n个签名σ０，⋯，σn。
（ｃ）最后 F 输出一组消息和与其对应的签名（m１ ，σ１ ），

⋯，（mn ＋１，σn ＋１）。
定义 F成功的概率是：

AdvｕｎｆｏｒｇF ＝Pr［橙１≤i≤n ＋１，Ｖｒｆｙ（ pk，（mi，σi）） ＝１］

2　盲签名方案
如图 １所示，本文的方案包含两个交互方签名者和使用者

（S，U）和一组算法（ＫｅｙＧｅｎ， Ｓｉｇｎ， Ｖｒｆｙ）。

１）密钥产生算法 ＫｅｙＧｅｎ　令 G，G１ 是序为 p的双线性群，
e：G×G→G１ 是对应的双线性映射，算法随机选择 g，h∈G 和
x∈｛０，⋯，p－１｝，然后选择 U０ ，U１ ∈G。 输出一对公钥 pk ＝
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（X，U０ ，U１ ，g，h）和私钥 sk＝x，hx。 其中 X＝gx。
２）签名算法 Ｓｉｇｎ　U 通过下面的步骤获得对消息 m 的

签名：
ａ）U随机选择 t←r｛０，⋯，p －１｝，计算 c ＝gtUm

１ 并把 c 发
给签名者 S。

ｂ）为了证明 U没有欺骗签名者，S和 U 之间要执行一个
ＷＩＰ倡，具体证明方法如上所述，如果这个证明失败了，那么 U
会在这里终止算法。 另外，这个 ＷＩＰ是非常短而有效的，而本
文的安全性证明不依赖于这个算法，所以可以仅仅把它当做一
个黑盒子来处理。

ｃ）S在和 U执行ＷＩＰ验证成功后，随机选择 r←r｛０，⋯p－
１｝，并使用密钥 sk计算σ′１ ＝hx（U０ c） r 和σ′２ ＝gr，然后把签名
（σ′１，σ′２）发给 U。

ｄ）U首先验证签名（σ′１σ′２）， 如果不成功，那么终止算
法，否则，U 随机选择 r′←r ｛０，⋯，p －１｝计算 σ１ ＝σ′１σ′

－t
２

（U０Um
１ ）

r′和 σ２ ＝σ′２
－t gr′，产生对应消息 m 的真正签名

（σ１σ２）。
３）要验证对应消息 m的签名（σ１σ２ ）　只需要检查等式

e（σ１，g） ＝e （σ２，U０Um
１ ） e （X，h）是否成立，如果成立，输出

σ＝（σ１，σ２）；否则输出 ｆａｉｌ。
注：在此方案的基础上，ＷＩＰ的任务是完成使用者对 c 一

定是由 t 和 m生成的证明，而改成以 ＣＲＳ 为基础的非交互式
零知识证明，则是通过可信任第三方的帮助，使得盲签名算法
只包含两次交互，从而实现轮优先。 本文在上文对 ＣＲＳ 的使
用作了说明，Ｈａｚａｙ［１５］的论文给出了非交互零知识证明的更详
细的构造方法。

3　盲签名方案性能分析
对应上文给出的盲签名方案，本章首先给出其安全性证

明，即盲性和不可伪造性的证明，然后在 ３畅２ 节中对运算复杂
度等方面与其他盲签名方案进行比较。

3畅1　安全性分析
3畅1畅1　盲性

证明　假设存在一个攻击者 S倡，对 i ＝０， １，S倡作为一个

不可信的签名者与一个诚实的使用者 U 执行盲签名算法，获
得数据 pki，ski，mi，σi，攻击算法执行完后，S倡输出 b 实现对 i
的猜测，如果猜测成功，那么算法成功，否则失败。 后面将通过
几个实验来讨论 S倡成功的可能不会大于 １／２ ＋ε。 其中 ε 是
个可忽略的概率。

１）实验 G０　S倡仅仅执行盲签名算法获得数据 pki，ski，mi，
σi，此时 S倡猜测 b成功的概率是 １／２。

２）实验 G１　S倡在获得 ci 时尝试对 b进行猜测，由于 ti 是
随机选取的，而本文盲签名中使用者的信息证明 ＷＩＰ 是安全
的黑盒子，所以 S倡无法比实验 U０ 中获得更多的可用的消息。

３）实验 G１　 S倡在获得 U最终给出的签名σ时尝试对σ′
与σ对应关系的猜测，这一步，由于 U在给出最终的签名前对
σ′去盲化并作了一个随机处理，r′是随机选取的，这就保证了
这一步签名中 S倡得不到更多的信息。

从以上三步实验可以看出， 无论 pki，ski，mi，σi 是什么，
随机值 r，r′都是存在的，因此每一次盲签名算法的执行，pki，
ski，mi，σi 都会存在相同的对应关系，也就是说，攻击者 S倡是

无法用比随便猜测 b的值更大的概率来完成攻击实验的，所以
本文的盲签名方案可以满足盲性。
3畅1畅2　不可伪造性

本文的盲签名方案的签名部分是基于 ＢＢＳ 问题的，通过
图 １可以很容易看出，如果存在一个攻击者 U倡可以成功伪造

一个签名实现对盲签名方案的攻击，那么 ＢＢＳ 问题就是不安
全的，也即本文的盲签名方案是满足不可伪造性的。
证明　首先，假设有攻击者 U倡可以与诚实的签名者 S进

行交互， 在只允许不超过 n次执行盲签名算法的基础上最后
产生 n＋１个合法的签名（m１ ，σ１ ），（m２ ，σ２），⋯，（mn ＋１ ，σn ＋１）。
由于攻击者 U倡是不诚实的，那么在与签名者交互的过程

中，则可以保留一个存储数据的表格，对应地存储 mi， ti，ci，
σ′i，r′i，σi，这样在 n次的询问后，可以得到多于 n ＋１ 次的表
格数据，于是可以成功地通过盲签名算法的逆运算得到 n ＋１
个满足 ＢＢＳ问题的（mi，σi），而其中至少一个不是通过询问盲
签名算法方案得到的，这样就完成了对 ＢＢＳ问题的攻击。

3畅2　效率分析
下面将从所使用的难解问题是否包含随机预言机、是否是

轮优先的，签名算法、验证算法复杂度是否可以并行实现等方
面与已有的盲签名算法进行比较。 表 １ 中列出了几个算法的
对比。 其中用 h表示哈希算法，用 m表示标量乘，用 e表示指
数算法，p表示双线性算法。 为了方便比较，本文还把 Ｏｋａｍｏｔｏ
里面的Σ＿ｐｒｏｔｏｃｏｌ 部分不列入复杂度计算里面。 从表 １ 可以
看出，本文的盲签名算法是不包含随机预言机的轮优先的方
案，在算法的实现、效率、复杂度等方面都有了相应的提高，对
本文开头提出的问题给出了解决方案。

表 １　几个盲签名算法的比较

盲签名方案
包含随机
预言机

轮数 签名算法 验证算法
是否可以
并行

ＳＨ［６］ 是 ４ =８m ＋２p ＋h m ＋p 否

ＯＴ［９］ 否 ５ =１２e ＋５m ＋p m ＋p 是

Ｏｕｒｓ 否 ２ =８e ＋５m ＋p p ＋m ＋e 是

4　结束语
盲签名是对普通签名方案的扩充，在电子现金支付和电子

选举等情况中起着重要的作用。 本文基于 ＢＢＳ问题提出了一
种新的不包含随机预言模型的盲签名方案，与已有的盲签名相
比较，该方案计算复杂度相对较低，需要传输信息比较少，在引
入非交互式零知识证明之后，还实现了轮优先这一属性。 因此
在算法构造和实现上都实现了对当前盲签名方案的改进。
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信任度的服务组合优化算法。 该方法的核心是在确保 ＱｏＳ 可
信的基础上实现服务组合的优化。 针对目前 ＱｏＳ 计算大多基
于性能计算的情况，本文提出了兼顾性能指标和可信指标的
ＱｏＳ计算方法，区分了 ＱｏＳ数据的不同来源，强调了信任级别
的概念，并根据社会交往的方式明确了直接经验和间接经验在
可信计算中的权重，从而计算出实际的 ＱｏＳ属性值，最后通过
服务组合优化算法得到满足用户需求的服务组合方案。 实验
结果表明，本文的方法在很大程度上保证了 ＱｏＳ的可信性，性
能 ＱｏＳ和信任 ＱｏＳ两个方面都取得了较好的效果。

未来的工作笔者将集中于计算方法的优化，进一步提高算
法的效率，同时对服务之间的关联性进行研究，探讨服务组合
过程中各服务的依赖关系。
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