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基于信息融合的在线手写签名算法研究

张伟龙， 郑建彬， 詹恩奇
（武汉理工大学 信息工程学院， 武汉 ４３００７０ ）

摘　要： 为了进一步提高认证效果，在演化计算、神经网络和离散 Ｆ距手写签名认证算法的基础上，提出了基于
信息融合的在线手写签名认证算法。 该算法将测试签名和参考签名分别通过三种算法进行认证，得出测试签名
为真实签名的置信度，然后对三种认证算法的结果进行加权融合，根据最终的融合结果进行签名真假的判定。
实验结果表明，信息融合算法的误拒率和误纳率都有显著的减少。
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0　引言
在线签名认证算法从 ２０世纪 ８０年代起，就有很多学者致

力于这方面的研究。 比较有代表性的有： Ｍｏｈａｎｋｒｉｓｈｎａｎ 等
人［１］提出的一个基于自回归（ａｕｔｏｒｅｇｒｅｓｓｉｖｅ）模型的签名认证
方法、Ｙａｎｇ 等人［２］ 提出的隐马尔可夫模型 （ ｈｉｄｄｅｎ Ｍａｒｋｏｖ
ｍｏｄｅｌ）法和 Ｃｏｎｎｅｌｌ提出的基于特征矢量匹配的方法等，但单
种方法的效果都不理想。 最近，郑建彬也分别提出了基于演化
计算、ＢＰ网络和离散 Ｆ距的在线手写签名认证算法。

在线手写签名认证是通过手写板实时采集书写人的签名

信息，除了可以采集签名位置信息，还可以记录书写时的速度、
运笔压力等动态信息。 通常在手写板上能采集到 X坐标、Y坐
标以及压力值，图 １是某签名及其采集的 X坐标信号。 参考签
名和测试签名是否匹配，主要是比较两者所对应的曲线是否能
够匹配。

基于演化计算的签名认证算法是将参考签名曲线分割成

曲线段，以一定长度的搜索窗在测试签名曲线上进行动态搜
索，实现与参考签名曲线段自适应的动态分割与匹配，根据匹
配成功的段数与总的匹配段数的比值来判定两个签名是否匹

配［３］ 。 基于 ＢＰ网络的签名认证算法是将参考签名提取的特
征输入到 ＢＰ网络中得到 ＢＰ 网络各层的权值，然后将测试签

名提取的特征输入到 ＢＰ网络中，根据输出值判定测试签名的
真伪［４］ 。 基于离散 Ｆ距的签名认证算法是提取测试签名曲线
和参考签名曲线的波峰点与波谷点，计算波峰点间和波谷点间
离散 Ｆ距，将它们的差值的绝对值作为最终的离散 Ｆ距，通过
得到的离散 Ｆ距和预先设定的阈值进行比较来判断签名的真
伪［５］ 。 这三种算法各有其优缺点，基于演化计算的签名认证
算法的误拒率比较高，误纳率比较低，而基于 ＢＰ 网络的签名
认证算法有较低的误拒率和较高的误纳率。 信息融合技术可
以将这三种算法认证结果融合起来，克服它们的缺点，利用好
它们的优点，提高签名的识别率。

早在 ２０世纪 ７０年代末期，在一些公开出版的文献中就开
始出现有关信息融合的概念或名词。 在其后的较长一段时期，
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人们普遍使用数据融合这一名词。 直到 ２０世纪 ９０ 年代，考虑
到传感器信息的多样性，信息融合一词才被广泛采用。 最初信
息融合主要是应用于军事领域，把从敌方多个目标获取的信息
进行融合，从而得到比较全面的、准确的情报［６］ 。 目前对信息
融合的研究，主要是指利用计算机进行多传感信息处理，从而
得到可综合利用信息的理论和方法，在数字图像处理方面有比
较广泛的应用［７］ 。

本文提出了一种新的基于信息融合的在线手写签名认证

算法。 该算法是将测试签名分别通过演化计算、ＢＰ 网络和离
散 Ｆ距的认证算法，根据认证结果得到测试签名为真实签名
的置信度 ＹＨＣＬT、ＢＰＣＬT、ＬＳＣＴT，然后通过融合公式将它们的
置信度进行加权融合，得到最终的置信度 CLT，根据判定规则
来判定测试签名的真伪，如图 ２所示。

1　签名认证算法置信度计算
签名数据库的形成：在一个月的时间内，共采集了 １ ０７５

个真实签名、７５２个熟练伪造签名和 ８５３个随机伪造签名。
置信度是判定结果的可信程度。 签名判定为真实签名的置

信度称为真实签名的置信度。 置信度是分布在区间［ －１，１］上
的一个值。 真实签名的置信度的分布区间是［０，１］，如果得出的
置信度在区间［ －１，０］上，则签名判定为伪造签名。

1畅1　基于演化计算签名认证算法的置信度计算
1畅1畅1　基于演化计算的签名认证算法的置信度初始值

基于演化计算的签名认证算法的匹配率可以作为它的置信

度初始值。 该比值越大说明匹配越成功，真实签名的概率就越
大［３］ 。
1畅1畅2　基于演化计算的签名认证算法的置信度初始值的统计

分布情况

统计数据库中真实签名和真实签名的匹配率与伪造签名和

真实签名的匹配率，得到两组数据。 对这两组数据作期望和方
差计算，得到真实签名匹配率的期望μYT和标准差 δYT为 ０．７９２ ４
与 ０．２０２ １；伪造签名和真实签名匹配率的期望μYF和标准差

δYF为０．３２９ ９与 ０．３１９ ８。
1畅1畅3　签名匹配率的最终置信度生成

通过对统计的真实签名和伪造签名的匹配率 MY 的分析，

得到了匹配率和它的置信度 ＹＨＣＬT 的关系曲线如图 ３ 所示。
当匹配率小于μYT －δYT时，真实签名的置信度为 ０；当匹配率大
于μYT －δYT时，伪造签名的置信度为 ０。

1畅2　基于 BP网络签名认证算法的置信度计算

1畅2畅1　基于 ＢＰ网络的签名认证算法的置信度的初始值
本文选择的 ＢＰ网络输出层神经元只有一个。 该输出期望

值为 １。 输出值越接近 １，签名越真实。 所以将输出值作为 ＢＰ
网络的置信度初始值。
1畅2畅2　ＢＰ网络输出值的统计分布情况

对数据库中的签名通过 ＢＰ网络签名认证算法后的输出值

作统计，可得出真实签名输出值的期望 μBT与标准差 δBT为
０．９４６ ７和 ０．０５１ ２；伪造签名输出值的期望μBF和标准差 δBF为
０．７２５ ２与 ０．１８７ ２。
1畅2畅3　ＢＰ网络输出值的最终置信度生成

通过对真实签名和伪造签名的输出值的统计分析，得出了
ＢＰ网络的输出值 OBF和它的置信度 ＢＰＣＬT 之间的关系曲线，如
图 ４所示。 当输出值 OBF ＜μBT －δBT时，真实签名的置信度为 ０；
当输出值 OBF ＞μBT －δBT时，伪造签名的置信度为 ０。

1畅3　基于离散 F距签名认证算法的置信度计算
该算法是根据测试签名和参考签名的离散 Ｆ 距 DF 与预

先设定的阈值比较来判定签名的真伪的，离散 Ｆ 距越小说明
测试签名和参考签名越相似［５］ 。 对数据库中的签名进行分析
得到真实签名的离散 Ｆ距的期望μLT和标准差 δLT为 ８７．１８３ ９
与 １１８．９７。 伪造签名的离散 Ｆ 距的期望 μLF和标准差 δLF为
９７８．８１４与 １２０．６８５。 提取数据库中签名人的所有真实签名，
每两个签名作为一组，计算每组签名的离散 Ｆ距，然后求得到
的所有离散 Ｆ距的均值设为μ，签名人的离散 Ｆ距 DF 与其置

信度 ＬＳＣＬT 之间的关系曲线如图 ５所示。

2　三种算法的置信度的融合
2畅1　融合公式

信息融合的方法有很多种，包括加权平均法、投票法、贝叶
斯估计法、证据推理法、支持向量机、Ｄ桘Ｓ证据理论等。 投票法
过于简单，其准确性比较低。 贝叶斯估计法、证据推理法和 Ｄ桘
Ｓ理论都是证据推理的方法，利用其先验概率来求后验概率。
而支持向量机的方法是将向量从低维空间投射到高维空间，在
高维空间对数据进行分析。 本文只是将三种算法得出的置信
度进行融合，不需要太复杂的推导，所以采用的是加权平均法
中的一种———线性加权融合规则［８］ ，如式（１）所示：

CLT ＝AWY ×ＹＨＣＬT ＋AWB ×ＢＰＣＬT ＋AWL ×ＬＳＣＬT （１）

其中：CLT 为签名是真实签名的融合后的置信度；AWY、AWB、
AWL 分别为演化计算、ＢＰ网络和离散 Ｆ距三种算法真实签名
的融合权值；ＹＨＣＬT、ＢＰＣＬT、ＬＳＣＬT 为签名通过三种算法判定

后得到的签名为真实签名的置信度。

2畅2　权值计算
由于签名算法的准确度是以它的误拒率和误纳率来判定

的，误拒率和误纳率越低，说明算法的准确度越高，那么它的判
定结果在融合过程中所占的比重就越大，权值就越大。
当理想情况下，三种算法对某个签名判定的结果是签名为

真实签名的置信度均为 １，那么融合后的签名为真实签名的置
信度应该也为 １，将 ＹＨＣＬT ＝ＢＰＣＬT ＝ＬＳＣＬT ＝１ 和 CLT ＝１ 代入
到式（１）中可得：

AWY ＋AWB ＋AWL ＝１ （２）

演化计算、ＢＰ网络和离散 Ｆ距三种算法的平均误拒率分
别设为 ＡＰＦＲi（i ＝１，２，３），根据线性加权融合规则可得权值的
计算公式为
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AWi ＝
１

γa，i
２ ×Σ

３

j ＝１
γa，j

－２
（３）

其中：γa，i可根据式（４）得到：

γa，i ＝
１

１００ －１００ ×ＡＰＦＲ i
（４）

根据三种算法的误拒率和误纳率可以求得它们的权值分

别为 AWY ＝０．３２７４、AWB ＝０．３４２７、AWL ＝０．３２９９。 将这些权值
代入到式（１）中就可以求得签名为真实签名的置信度 CLT 了。

2畅3　判定规则
如果 CLT ＞０，则签名判定为真实签名；如果 CLT ＜０，则签

名判定为伪造签名；CLT ＝０，则签名无法判定真伪。

3　实验结果分析
图 ６ 是用手写板采集的张伟龙的真实签名的 X和 Y坐标

信息，这些坐标信息被保存到一个后缀为 ．ｈ 的文件，并存放
到签名数据库中。

在签名数据库中提取“张伟龙”的五个真实签名 ＺＷＬ０１．ｈ、
ＺＷＬ０２．ｈ、ＺＷＬ０３．ｈ、ＺＷＬ０４．ｈ和 ＺＷＬ０５．ｈ作为参考签名，五个真
实签名 ＺＷＬ０６．ｈ、ＺＷＬ０７．ｈ、ＺＷＬ０８．ｈ、ＺＷＬ０９．ｈ、ＺＷＬ１０．ｈ 和五个
熟练伪造签名 Ｚｓ０１．ｈ、Ｚｓ０２．ｈ、Ｚｓ０３．ｈ、Ｚｓ０４．ｈ、Ｚｓ０５．ｈ 作为测试签
名。 将测试签名分为真实签名和伪造签名两组，并与参考签名
作实验分析。 测试签名和参考签名可通过三种算法得到演化
计算的匹配率、ＢＰ网络的输出值和离散 Ｆ距的输出值，再根据
它们和各自的置信度的关系曲线，如图 ３ ～５所示，可以得到三
种算法的置信度和融合后的置信度，如表 １和 ２所示。
表 １　张伟龙的真实签名经过三种算法和融合算法后的匹配情况

测试签名 参考签名 YHT BPT LST CLT 结果

ＺＷＬ０６ 缮．ｈ ＺＷＬ０１ q．ｈ ０ f．８７ ０ 排．９９ ０ #．８４ ０ 倐．９０ 真

ＺＷＬ０７ 缮．ｈ ＺＷＬ０２ q．ｈ ０ f．９２ ０ 排．８５ ０ #．９５ ０ 倐．９１ 真

ＺＷＬ０８ 缮．ｈ ＺＷＬ０３ q．ｈ ０ f．９９ ０ 排．８７ －０ G．９９ ０ 倐．２９ 真

ＺＷＬ０９ 缮．ｈ ＺＷＬ０４ q．ｈ ０ f．７２ ０ 排．８８ ０ #．７４ ０ 倐．７８ 真

ＺＷＬ１０ 缮．ｈ ＺＷＬ０５ q．ｈ ０ f．９９ ０ 排．６５ ０ #．９９ ０ 倐．８７ 真

表 ２　张伟龙的伪造签名经过三种算法和融合算法后的匹配情况

测试签名 参考签名 YHT BPT LST CLT 结果

Ｚｓ０１ い．ｈ ＺＷＬ０１ q．ｈ －０ 妸．８６ ０ 排．９１ －０ G．９７ －０ Ζ．２９ 伪

Ｚｓ０２ い．ｈ ＺＷＬ０２ q．ｈ －０ 妸．９９ ０ 排．８８ －０ G．９９ －０ Ζ．３５ 伪

Ｚｓ０３ い．ｈ ＺＷＬ０３ q．ｈ －０ 妸．９１ －０ 殚．９９ －０ G．９１ －０ Ζ．９４ 伪

Ｚｓ０４ い．ｈ ＺＷＬ０４ q．ｈ －０ 妸．９２ －１ 殚．００ －０ G．８８ －０ Ζ．９３ 伪

Ｚｓ０５ い．ｈ ＺＷＬ０５ q．ｈ ０ f．９２ －０ 殚．９９ －０ G．９１ －０ Ζ．３４ 伪

　　将签名数据库中的部分真实签名作为参考签名，剩余的真
实签名及伪造签名作为测试签名。 将测试签名和与之对应签
名者的参考签名分别通过三种签名认证算法和融合算法。 统
计签名的匹配结果计算它们的误拒率和误纳率，如表 ３所示。

表 ３　融合后算法及三种认证算法误拒率和误纳率统计表 ％

算法名称 误拒率 误纳率

基于演化计算的签名认证算法 ８ 揪．４３ ５ F．６７

基于神经网络的签名认证算法 ６ 揪．３０ １０ W．７１

基于离散 Ｆ 距的签名认证算法 ８ 揪．０７ ７ F．７５

融合算法 ４ 揪．８７ ５ F．９３

　　从表 ３中可以看出，三种认证算法融合后的误拒率比融合
前各自的误拒率降低了，误纳率虽然高于基于演化计算的签名
认证算法的误纳率，但相比其他两种算法的误纳率降低了很
多，是可以接受的，这样就实现了三种签名认证算法的优缺点
的互补，提高了签名认证的准确度。

4　结束语
本文将数据融合的思想应用到了在线手写签名认证中，在

原有的三种签名认证算法的基础上，对其进行加权融合。 由实
验分析，把数据融合应用到签名认证中，在保证了认证速度的
基础上，使签名认证算法的准确度有了提高。 实验结果证明了
该方法的可行性。 但是，该算法还有一些问题，比如在认证过
程中需要某个人的离散 Ｆ 距，得到的是根据他的几次真实签
名进行匹配得到的离散 Ｆ 距的均值，这个值可能存在一些误
差给判定结果带来错误。 利用线性加权融合规则来进行融合，
三种算法的连接方式是并联的，利用串联或混联的连接方式的
准确度可能比并联的更高，但线性加权融合规则不再适用，而
且理论分析更为复杂，本文不予以讨论。 该算法需要大量的数
据作为基础，随着时间的推移，人的签名习惯也可能发生变化，
所以数据库要及时更新。
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