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摘　要： 以归一化技术，分形编码技术及伪 Ｚｅｒｎｉｋｅ矩相关知识为基础，提出一种可有效抵抗几何攻击的鲁棒数
字水印新算法。 算法首先利用归一化技术和不变质心理论在图像中提取出重要区域；然后利用分形编码及设置
的阈值将重要区域分成自相似性块和非自相似性块并计算自相似性块的伪 Ｚｅｒｎｉｋｅ矩，从中选出最鲁棒的矩；最
后通过量化调制伪 Ｚｅｒｎｉｋｅ矩幅值将水印嵌入其中。 仿真实验表明，算法不仅具有较好的透明性，而且对常规信
号处理（滤波、锐化、加噪和 ＪＰＥＧ 压缩等）和几何攻击（全局仿射变换、局部失真等）均具有较好的鲁棒性。
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0　引言
目前，人们主要采用三种措施设计抗几何攻击的图像水印

方案，分别为构造几何不变量、隐藏模板、利用原始图像重要特
征。 Ｄｏｎｇ等人［１］利用基于矩的图像归一化将水印信号嵌入到

几何不变量内，实现了水印系统对几何攻击的鲁棒性，但该方
案仅能抵抗简单的全局仿射变换（即旋转、 缩放和平移），尚无
法有效抵抗，诸如行列去除、剪切、镜像翻转、随机扭曲等几何
攻击，同时还普遍具有透明性较差等弱点。 Ｃｈｅｎ 等人［２］计算

水印图像的 Ｚｅｒｎｉｋｅ 矩，重构后直接嵌入到原始图像中，但其
无法有效抵抗缩放和平移等攻击。 Ｌｉ 等人［３］利用 ＳＩＦＴ 提取
出图像的尺度不变特征区域，然后利用 Ｚｅｒｎｉｋｅ矩从特征区域
中提取出不变水印嵌入其中，有效抵抗剪切攻击。 李雷达等
人［４］利用图像伪 Ｚｅｒｎｉｋｅ 矩的幅度具有旋转不变的性质提出
了一种抗几何攻击图像水印算法。 文献［５］以 Ｚｅｒｎｉｋｅ 矩理论
为基础，提出了一种可有效抵抗几何攻击的数字水印新方案。
文献［６］通过在图像 ＤＦＴ中频区域嵌入模板信息的方式来估
计并校正图像所经历的几何变换，从而实现水印的同步。 但其
无法有效抵抗行列去除、剪切、镜像翻转、随机扭曲等几何攻
击，而且水印容量受到限制。 文献［７］提出了基于图像特征的

数字水印方案，然而目前该类方法普遍存在特征点稳定性差且
分布极不均匀等问题，严重影响了水印对常规信号处理的抵抗
能力，水印容量有限（仅 １６ ｂｉｔ）。
与传统的水印方案相比，分形技术为抗几何攻击的水印方

案注入了新的活力。 文献［８］是最早的分形水印文献，嵌入水
印的策略是依靠改变定义域块的搜索范围实现的。 相继利用
分形技术又有很多新分形算法［９，１０］ 。

鉴于此，针对不少抗几何攻击水印算只对小角度或特定角
度的旋转具有鲁棒性，能够抵抗任意角度旋转的算法相对较少
的问题。 本文受到文献［４，５，８］的启发，以图像归一化和分形技
术为基础，结合伪 Ｚｅｒｎｉｋｅ矩相关知识，提出一种可以有效抵抗
几何攻击的强鲁棒数字图像水印算法，很好地解决了上述问题。

1　归一化重要区域与水印嵌入块
1畅1　归一化图像重要区域的确定

图像归一化［１］过程是寻找一些合适的变换参数，将原始
图像变换为惟一的标准形式，而且即使原始图像经过某种不可
预测的几何仿射变换，仍然能够利用这些参数把经过仿射变换
的图像归一化到这个惟一的标准形式。
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由于归一化图像带有黑边， 不能将水印直接嵌入到整个
归一化图像内，否则逆归一化过程将会导致部分水印信息丢
失。 为此， 本文将利用区域不变质心理论，从归一化图像中提
取出重要区域并用于水印嵌入。

设原始宿主图像的归一化图像为 G ＝｛ g（ i， j），１≤ i≤M，１≤

j≤N｝，R是归一化图像 G的某个区域，则图像区域 R的不变质
心可以定义为

xR ＝
Σ

x∈R
Σ

y∈R
g（ x，y）· x

Σ
x∈R

Σ
y∈R

g（ x，y） ，yR ＝
Σ

x∈R
Σ

y∈R
g（x，y）· y

Σ
x∈R

Σ
y∈R

g（ x，y）

归一化图像重要区域的确定方法步骤如下：ａ）利用高斯
滤波器对归一化图像进行平滑处理，以消除噪声干扰；ｂ）根据
图像区域不变质心定义，计算整个归一化图像的质心 C０ ＝
（xG， yG），为不变质心初值；ｃ）根据图像区域不变质心定义，计
算出以（xG， yG ）为圆心 r 为半径的圆形区域的不变质 C１ ＝
（xC，yC）；ｄ）若 C１ ＝C０ ，则转 ｅ），否则，令 C０ ＝C１ ，并转 ｃ）；ｅ）
C０ 为最终的不变质心。

最后，以整个归一化图像的不变质心为中心点，选取大小
为 Ｓ１ ×Ｓ２ 的矩形区域作为整个归一化图像的重要区域，如图 １
所示。 采用此方法提取的质心不是由整幅图像提取而是由图
像内部的一个限定区域来提取，这样可以避免图像受到剪切攻
击后在图像中相对位置的变化。 另外，由于不变质心将在滤波
后的图像中进行，这样可以减小提取的不变质心受到 ＪＰＥＧ压
缩、加噪等攻击的影响。

1畅2　分形水印
通过对大量数字图像的分析和研究，笔者发现，一幅图像

的不同部分之间、部分与整体之间存在着某种程度的相似，这
种自相似性是图像本身所固有的属性，具有良好的稳定性，在
一般的图像处理中是不容易被破坏的，自相似分形集的精细结
构所蕴涵的自相似性， 不会因几何失真操作而改变， 具有很
好的抗几何失真特性。 这就给水印抗几何攻击提供了良好的
思路，即可利用图像的自相似特性来实现水印的嵌入。

1畅3　分形水印嵌入块的确定
按照一定的规则将图像分成若干个（设为 M）互相不重叠

大小为 B×B的值域块 Ri（１≤i≤M）和若干个（设为 N）可以
互相重叠大小为 ２B×２B的定义域块 Dj（１≤j≤N）。 根据分形
编码的原理，对每个值域块 Ri 寻找一个最佳匹配的定义域块

Dj，该定义域块通过收缩仿射变换 τik （缩放、平移、旋转、灰度
拉伸等）后能够以最小的误差逼近 Ri，即 Ri≈τik（Dj）。 误差大
小反映了 Ri 与 Dj 的相似程度。 本文用最小均方误差（ＭＳＥ）
d（Ri，τij（Dj））来衡量值域块与定义域块的相似程度。

d（Ri，τik（Dk）） ＝ｍｉｎ d（Ri，τij（Dj））

然后，可以事先设定一个误差阈值 ε０ （仍然作为密钥），对
于最小均方误差小于给定域值的值域块笔者称之为自相似性

块，反之，称之为非自相似性块。 显然，误差阈值决定了值域块
的分类，为满足嵌入水印容量的需要，其选择应根据要嵌入水印
的容量和值域块容量的比较来确定，总的原则是在误差阈值的

控制下，各嵌入块的容量总和不小于水印的总容量。 为使水印
的不可见性最佳，本文每个自相似性块仅嵌入 １ ｂｉｔ 水印。 另
外，由于将自相似性块作为水印嵌入块也能很好地抵抗剪切攻击。

2　伪 Ze rnike 矩及其性质

2畅1　伪 Ze rnike 矩的计算
图像的伪 Ｚｅｒｎｉｋｅ 矩是将图像映射到一组基函数上得到

的，称伪 Ｚｅｒｎｉｋｅ矩的基，记为｛Vnm （ x，y）｝。 这组基构成了单
位圆（x２ ＋y２≤１）内的一组完备正交集，其定义为

Vnm（ x，y） ＝Vnm（ρ，θ） ＝Rnm（ρ）ｅｘｐ（ jmθ）
其中：n为非负整数，m为整数， ｜m｜≤n；分别为极坐标下像素
的半径和角度；Rnm（ρ）为径向多项式，定义为

Rnm（ρ） ＝ Σ
n －｜m｜

s ＝０

（ －１） s（２n ＋１ －s）！ ρn －s

S！ （n ＋｜m｜＋１ －s）！ （n ＋｜m｜－S）！

这些多项式相互正交，满足：

∫∫V倡

x２ ＋y２≤１
nm（x，y）· Vpq（ x，y）ｄxｄy ＝ π

n ＋１
δnpδmq。

对于一幅数字图像 f（ x，y），阶数为 n，重复度为 m 的伪
Ｚｅｒｎｉｋｅ矩定义如下：

Znm ＝ π
n ＋１

Σ
ρ≤１

Σ
０≤θ≤２π

f（ρ，θ）Rnm（ρ）ｅｘｐ（ jmθ）ρ
若已知图像最高 nｍａｘ阶的伪 Ｚｅｒｎｉｋｅ 矩，由其完备性和正

交性，有如下的重构公式：

f′（x，y） ＝Σ
nｍａｘ
n ＝０

Σ
n

m ＝－n
ZnmVnm（ x，y）

2畅2　伪 Ze rnike 矩的性质
伪 Ｚｅｒｎｉｋｅ矩的幅度具有旋转不变性。 另外，与 Ｚｅｒｎｉｋｅ矩

相比，其不仅具有旋转不变性、更低的噪声敏感性，而且还具有
表达有效性、计算快速性以及多级表达性等特点，故更加适合
于设计抗几何攻击图像水印。

3　伪 Zernike 矩归一化分形水印算法
3畅1　水印的产生

由密钥 ｋｅｙ１产生一个伪随机序列 W ＝｛wi∈｛０，１｝，i ＝１，２，

⋯，L｝作为数字水印信息。 其中：L为水印的长度，本文 L＝１２８。
3畅2　矩的选择

由伪 Ｚｅｒｎｉｋｅ矩相关理论得知，部分伪 Ｚｅｒｎｉｋｅ矩存在微小
的计算误差。 也就是说，必须合理选择伪 Ｚｅｒｎｉｋｅ 矩用于水印
嵌入。 总体说来，选择伪 Ｚｅｒｎｉｋｅ矩应该考虑如下两个方面：

ａ）选择阶数较低的伪 Ｚｅｒｎｉｋｅ矩。 因为当阶数高于某一数
值 Nｍａｘ时，伪 Ｚｅｒｎｉｋｅ矩计算将不再准确。 本文选取 Nｍａｘ ＝２０；

ｂ）重复度为 m ＝４i（ i ＝０，１，２，⋯）的伪 Ｚｅｒｎｉｋｅ矩存在微
小计算误差，故不适合嵌入水印。 显然，可用于数字水印嵌入
的伪 Ｚｅｒｎｉｋｅ矩集合为

E ＝｛Znm，n≤Nｍａｘ，m≥０，m≠４ i｝

3畅3　数字水印的嵌入
设原始载体图像为 ５１２ ×５１２ ×８ ｂｉｔ 标准灰度 Ｌｅｎａ 图像

I ＝｛f（ i，j），１≤i≤５１２，１≤j≤５１２｝。 归一化图像的重要区域大
小为 ２５６ ×２５６，值域块、定义域块大小分别为 ８ ×８、１６ ×１６，误
差阈值 ε０ ＝４．３。 水印的嵌入过程可描述如下：

ａ）提取图像归一化重要区域，参考文献［１］和 １畅１节。
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ｂ）自相似性块（水印嵌入块）的确定。 按照误差阈值 ε０ ，
在重要区域中提取自相似性块 Si（１≤i≤１２８）。

ｃ）计算每个自相似性块的伪 Ｚｅｒｎｉｋｅ矩［１１］ ，并按照 ３畅２ 节
矩的选择原则得到集合 Ei（１≤i≤１２８）。

ｄ）对集合 Ei 中的矩进行幅度改变量测试， 得到最优矩集
合 Eｏｐｔ，作为最终修改的矩，供水印嵌入与提取时使用。

需要注意的是，在修改的矩数目较少时，被修改矩的幅度
变化很明显，对其他矩幅度的影响较小。 然而，当修改的矩数
目较多时，这种影响会累积，从而使得未修改的矩幅度变化也
比较明显，这对于水印检测是很不利的。 为了减小这种影响，
对集合中 Ei 的矩进行预修改测试，即对 Ei 中的所有矩进行修

改，并进行重构图像；再次计算重构图像的伪 Ｚｅｒｎｉｋｅ矩，求两
次计算矩的幅度差，并从中选出至少 １２８个幅度改变较大的矩
（每个 Ei 中至少选择一个），作为最终修改的矩集合，记这个
集合为 Eｏｐｔ。

为了提高系统安全性能，本文利用密钥 ｋｅｙ２从 Eｏｐｔ中随机
选择 １２８个伪 Ｚｅｒｎｉｋｅ 矩 Z ＝（Zp１q１，⋯，ZpLqL）用于水印嵌入。
设其对应的幅值为 A ＝（Ap１q１ ，⋯，ApLqL）。

ｅ）量化嵌入。 本文采用量化调制伪 Ｚｅｒｎｉｋｅ矩幅值的方法
实现水印信号嵌入，量化规则如下：

A′piqi ＝
Apiqi －d（wi）

Δ
· Δ＋d（wi）；i ＝１，２，⋯，L

其中：［· ］表示四舍五入；Δ是量化步长；d（· ）是通过密钥

ｋｅｙ３产生的量化函数，而且满足 d（１） ＝Δ
２ ＋d（０），d（０）∈

［０，１］。 需要说明的是量化伪 Ｚｅｒｎｉｋｅ矩幅值 Apiqi时，如果 qi≠
０，应该同时量化它的共轭幅值 Api －qi，以保证其具有相同幅值。
另外，考虑到算法效率与嵌入水印的质量，量化步Δ长大小很
重要。 经过实验确定，对于灰度图像 Δ＝［０．３ ×ｇｒａｙ］或
［０．４ ×ｇｒａｙ］比较适宜。 其中 ｇｒａｙ是整幅图像平均灰度值。

ｆ）含水印自相似性块图像的获得。 将自相似性块中未被
修改的伪 Ｚｅｒｎｉｋｅ矩与已被修改的伪 Ｚｅｒｎｉｋｅ矩合并，并重构图
像，便得到含水印自相似性块图像。

ｇ）含水印图像重要区域获得。 将 ｆ）得到的含水印自相似
性块与非自相似性块合并即得到重要区域。

ｈ）将含水印图像重要区域与非重要区域合并作逆归一化
处理即得到含水印图像。

3畅4　数字水印的提取
水印提取是水印嵌入的逆过程。 整个数字水印的检测关

键步骤如下：
ａ）提取图像归一化［１］重要区域。
ｂ）在重要区域中提取自相似性块 Si（１≤i≤１２８）。
ｃ）计算 Si 伪 Ｚｅｒｎｉｋｅ矩得到集合 Ei（１≤i≤１２８）。
ｄ）按照 ３畅３节 ｅ）的方法得到最优矩集合 Eｏｐｔ。
ｅ）利用密钥 ｋｅｙ２ 选择 １２８ 个伪 Ｚｅｒｎｉｋｅ矩 Z′＝（Z′p１q１ ，⋯，

A′pLqL）用于水印提取。 设其对应的幅值为 A′＝（ A′p１q１ ， ⋯，

A′pLqL）。 具体过程如下：
利用密钥 ｋｅｙ３ 产生量化函数 d（· ），采用与嵌入过程相

同的量化公式用 d（０），d（１）分别量化 A′piqi（ i ＝１，２，⋯，L）。

（A′piqi） j ＝
A′piqi －d（ j）

Δ
· Δ＋d（ j）　（ j ＝０，１）

通过上面的公式，可以得到两组向量式 （ A′piqi ） ０ 和

（A′piqi）１ ，i ＝１，２，⋯，L。

通过如下关系即可获取水印。
k ＝（（A′piqi）０ －A′piqi）２ －（（A′piqi） １ －A′piqi）２

如果 k ＞０则 w′i ＝１，否则 w′i ＝０。
ｆ）将提取水印与原始水印比较，计算失真率 ＢＥＲ。
其中 ＢＥＲ的大小主要受图像质心和伪 Ｚｅｒｎｉｋｅ 矩的稳定

性的影响。 本文利用归一化和分形编码技术在图像中提取出
具有抗几何失真特性的归一化自相似性块作为水印嵌入块，同
时在自相似性块中利用幅度改变量测试，计算出最适合嵌入水
印的伪 Ｚｅｒｎｉｋｅ 矩，使水印具有更好的鲁棒性。 另外借助伪
Ｚｅｒｎｉｋｅ矩的旋转不变性，使水印的鲁棒性得到巩固，从而有效
地降低了失真率。

4　仿真实验结果
为了验证本文数字图像水印算法的有效性，以下分别给出

了透明性测试、水印容量对比、 抗攻击能力（鲁棒性）测试的实
验结果，并与文献［１，５］算法进行了对比。 其中算法的鲁棒性
本文选用失真率（ＢＥＲ）来衡量。 实验中，宿主图像为 ５１２ ×
５１２ ×８ ｂｉｔ标准灰度 Ｌｅｎａ，水印是由密钥 ｋｅｙ１产生一个长度为
１２８ Ｂ的伪随机序列，量化步长Δ＝３，如图 ２ 为重要区域自相
似性块，图 ３为含有水印图像。 表 １给出了两种水印方案的透
明性和水印容量的对比实验结果。

表 １　透明性与容量对比实验

本文算法 Ｄｏｎｇ［３］ Ｘｉｎ［７］
ＰＳＮＲ／ｄＢ ４４ 适．４５ ３５ L．０７ ４４ 铑．３６７

ｃａｐａｃｉｔｙ／ｂｉｔ １２８  ５０ 亖６４ 5
　　为了检测算法的鲁棒性，仿真实验分别对本文算法、文献
［５］算法的含水印图像进行了一系列攻击，对比结果如表 ２、３
所示。

表 ２　水印对常规信号处理的抵抗能力 （失真率 ＢＥＲ）
攻击方式 本文算法 Ｘｉｎ［５］

ＪＰＥＧ
压缩

９０
７０
３０ t

０
０

４ u．５６

０
１５  ．６２
１６．１３

高斯
滤波

３ ×３
５ ×５ 槝

１０ 噰．８６
１７．７８

１５  ．６２
５３．１２

高斯
噪声

０：０ Q．０１
０：０．００２

１４ 噰．４８
１０．７３

４２  ．１８
５３．５６

椒盐
噪声

０ -．０１
０．００２

９ u．１８
１．２４

５１  ．５６
２．３４

5　结束语
本文将归一化技术，分形技术及伪 Ｚｅｒｎｉｋｅ矩相结合，将水

印嵌入到归一化自相似性块中，有效地解决了剪切攻击。 利用
归一化和伪 Ｚｅｒｎｉｋｅ矩的良好性质，有效地弥补了分形技术的
不足，从而使所设计的算法对几何攻击具有高度的鲁棒性。 从
以上实验可以看出，本方案不但在水印的容量和透明性方面优
于其他水印方案，而且失真率（ＢＥＲ）也优于其他水印方案。 算
法的主要特点：ａ）基于归一化技术和分形编码技术在图像中
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提取出具有抗几何失真特性的归一化自相似性块作为水印嵌

入块。 ｂ）利用伪 Ｚｅｒｎｉｋｅ矩的良好性质，有效地弥补了分形的
不足，从而使所设计的算法对几何攻击具有高度的鲁棒性。
ｃ）利用幅度改变量测试，在自相似性块中计算出最适合嵌入
水印的伪 Ｚｅｒｎｉｋｅ矩，使水印提取更加准确。 此外，本方案还具
有容易实现、提取水印时无须原始载体等优点，这大大增强了
其用于数字图像作品版权保护的实用性，具有一定的应用价值。

表 ３　算法对几何攻击及联合的抵抗能力（失真率 ＢＥＲ）
攻击方式 本算法 Ｘｉｎ［５］

旋转

单位

（度）

５ 览２  ．０３ ６ e．２５

１０ 乙０  ．９８ １ e．５６

１５ 乙２  ．１２ ７ e．８１

２０ 乙０ Q３ e．１２

２５ 乙２  ．１８ ４ e．６８

３０ 乙３  ．０９ ５ e．１２

４５ 乙４  ．８７ ９ e．７６

６０ 乙２  ．０８ ６ e．０２

９０ 乙０ Q０ 殮
缩放

０ 潩．８ ３  ．８６ ７ e．８１

０ 潩．９ １  ．０８ １ e．５６

平移（水平、

垂直方向）

１０ 乙１９ .．５４ ４８ v．４３

２０ 乙１２ .．６２ ４３ v．７５

３０ 乙１０ .．８３ ４２ v．１８

垂直翻转 ０ Q０ 技
水平翻转 ０ Q０ 技

缩放 １ �．２ ＋旋转 １０ ３  ．８６ ４ 噰．６８

缩放 １ �．２ ＋平移 １０ １１ .．９７ ５０ 槝．００

旋转 １０ 度 ＋平移 ２０ @１１ .．０４ ４５ 槝．３１
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（上接第 １８４９ 页）节点依据相关信任模型降低其信任度。 为了
提高检测的精确度，ＴＥＢＡ 参考使用了多节点协作检测思想。
仿真结果表明，ＴＥＢＡ能对 Ｓｙｂｉｌ节点作出有效检测，且在仿真
条件相近的情况下较之于 ＣＲＳＤ 检测方案具有更高的系统吞
吐量。 事实上，为了验证其正确性和有效性，本文对于 ＴＥＢＡ
检测方案仅仅是做出了初步的调查结果。 如何使其更为适用
于普遍的路由协议如 ＡＯＤＶ、ＤＳＤＶ等和提高安全防范性能将
是未来研究的工作重点。
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