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基于商空间粒度聚类的异常入侵检测 倡
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摘　要： 针对异常入侵检测技术中传统聚类方法需要被检测类大小均衡的问题，在商空间粒度理论的基础上，
论述了商空间粒度变换可以使复杂问题在不同的粒度世界求解，最终使整个问题得到简化。 分析了商空间划分
与聚类操作的相似性，提出了基于商空间的粒度聚类方法，并将该方法与入侵检测技术相结合，构建了基于商空
间粒度聚类的入侵检测系统，用于对 ＫＤＤ ＣＵＰ １９９９ 数据集的异常入侵检测。 实验结果表明，该入侵检测系统
的性能明显优于基于传统聚类方法的入侵检测系统，从而证明了该方法的正确性和有效性。
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Abstract： Ｉｎ ｖｉｅｗ ｏｆ ｔｈｅ ｐｒｏｂｌｅｍ ｗｈｉｃｈ ｔｒａｄｉｔｉｏｎａｌ ｃｌｕｓｔｅｒｉｎｇ ｍｅｔｈｏｄｓ ｎｅｅｄ ｅｑｕｉｌｉｂｒｉｕｍ ｄｅｔｅｃｔｉｏｎ ｃｌａｓｓ，ｔｈｉｓ ｐａｐｅｒ ｄｉｓｃｕｓｓｅｓｄ
ｔｈａｔ ｑｕｏｔｉｅｎｔ ｓｐａｃｅ ｇｒａｎｕｌａｒｉｔｙ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｃｏｕｌｄ ｍａｋｅ ｃｏｍｐｌｅｘ ｐｒｏｂｌｅｍ ｔｏ ｂｅ ｓｏｌｖｅｄ ｉｎ ｄｉｆｆｅｒｅｎｔ ｇｒａｎｕｌａｒｉｔｙ ｗｏｒｌｄ ｂａｓｉｎｇ ｏｎ
ｑｕｏｔｉｅｎｔ ｓｐａｃｅ ｇｒａｎｕｌａｒｉｔｙ ｔｈｅｏｒｙ， ａｎｄ ｕｌｔｉｍａｔｅｌｙ ｓｉｍｐｌｉｆｉｅｄ ｔｈｅ ｗｈｏｌｅ ｐｒｏｂｌｅｍ．Ｔｈｅｎ ａｎａｌｙｚｅｄ ｔｈｅ ｓｉｍｉｌａｒｉｔｙ ｏｆ ｔｈｅ ｑｕｏｔｉｅｎｔ
ｓｐａｃｅ ｄｉｖｉｓｉｏｎ ａｎｄ ｔｈｅ ｃｌｕｓｔｅｒｉｎｇ ｏｐｅｒａｔｉｏｎ ａｎｄ ｐｕｔ ｆｏｒｗａｒｄ ｔｈｅ ｍｅｔｈｏｄ ｏｆ ｇｒａｎｕｌａｒｉｔｙ ｃｌｕｓｔｅｒｉｎｇ ｂａｓｅｄ ｏｎ ｑｕｏｔｉｅｎｔ ｓｐａｃｅ．Ｍｏｒｅ唱
ｏｖｅｒ，ｃｏｍｂｉｎｉｎｇ ｔｈｅ ｍｅｔｈｏｄ ａｎｄ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ， ｃｏｎｓｔｒｕｃｔｅｄ ｔｈｅ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｏｎ ｔｈｅ ｂａｓｉｓ ｏｆ ｑｕｏ唱
ｔｉｅｎｔ ｓｐａｃｅ ｇｒａｎｕｌａｒｉｔｙ ｃｌｕｓｔｅｒｉｎｇ ａｎｄ ｕｓｅｄ ｔｈｅ ｓｙｓｔｅｍ ｔｏ ｒｅａｌｉｚｅ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｏｎ ｔｈｅ ＫＤＤ ＣＵＰ １９９９ ｄａｔａ ｓｅｔｓ．Ｆｉｎａｌｌｙ ｅｘ唱
ｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｉｓ ｓｕｐｅｒｉｏｒ ｔｏ ｏｔｈｅｒ ｓｙｓｔｅｍｓ ｗｈｉｃｈ ｉｓ ｂａｓｅｄ ｏｎ ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ｃｌｕｓｔｅ唱
ｒｉｎｇ ｍｅｔｈｏｄｓ．Ａｌｌ ｔｈｅｓｅ ｐｒｏｖｅ ｔｈｅ ｃｏｒｒｅｃｔｎｅｓｓ ａｎｄ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｔｈｅ ｍｅｔｈｏｄ．
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0　引言
随着计算机技术和网络技术的不断发展，入侵技术越来越

多样化，入侵检测系统所面临的数据也日益庞大。 由于入侵检
测系统中的异常检测本质上属于模式识别的范畴，而聚类分析
是无监督模式识别的一个重要分支，将聚类算法应用于入侵检
测系统得到了广泛的关注与研究［１，２］ ，如美国哥伦比亚大学的
Ｐｏｒｔｎｏｙ等人［１］较早提出了利用基于距离的聚类算法进行入侵

检测，国内武汉大学罗敏博士实现了基于无监督聚类和支持向
量机的网络入侵检测［３］ 。 华中科技大学的李庆华教授等提出
了基于聚类的有指导的异常检测方法［２］ 。 本文针对传统聚类
算法 Ｋ唱ｍｅａｎｓ、ＦＣＭ 算法存在的问题：只能检测类间大小近似
相等的数据集，提出了一种基于商空间粒度聚类算法，并将该
方法与入侵检测技术相结合，应用于入侵检测系统中。 通过实
验结果表明，该方法比现有的聚类算法具有更高的检测正确率。

1　相关知识
所谓粒度是一个物理概念，意指微粒大小的平均度量。 张

钹等人［４］提出了信息粒度的概念，是对信息和知识细化的不

同层次的度量。 信息粒度就是指人类在解决、处理和存储信息
的有限能力上的一种反应，即人类在解决和处理大量复杂信息
问题时，由于人类的能力有限，需把大量复杂信息按其各自特
征和性能划分成数个较简单的信息块，以便处理，每个如此划
分的信息块就被认为是一个粒度。 在实际问题求解中，随着求
解问题的不同，需要不同粒度的描述。

1畅1　粒度的形式化描述
文献［５］使用一个三元组（X，f，T）描述一个问题。 其中 X

表示问题的论域；f（· ）表示论域的属性，可用函数 f：X→Y表
示；T是论域的结构，是指论域 X中各元素的相互关系。 分析
或求解问题 （X，f，T），是指对论域 X及其有关的结构、属性进
行分析、研究。 设 R是 X上的一个等价关系，则对 R可以得到
对应的商集，记为［X］。 现在，在［X］上定义由 T 诱导出的拓
扑，记为［T］，称［T］为商拓扑，（［X］，［T］）为商拓扑空间。 由
拓扑学的原理知，从商空间的结构就可以了解原拓扑空间的某
些性质。
从一个较粗的角度看问题，实际上就是对 X进行简化，即

把性质相近的元素看成是等价的，不但可把它们归入一类，并
且可将整体作为一个新元素，这样就形成一个粒度较大的论域
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［X］，也就把原问题转换成粗粒度上的问题（［X］，［ f］，［T］）。
粒度与等价关系有着非常密切的联系，实际上，上面所说的简
化过程和拓扑商集的概念完全相同。

1畅2　不同粒度世界的关系
对同一个问题，有时需要在粗细不同的粒度世界中进行问

题求解，则有必要建立不同粒度世界之间的关系。
定义 １　给定论域 X。 设 R 是 X 上的一个等价关系，令

［ x］ ＝｛y｜yRx，y∈X｝，［X］ R ＝｛［ X］ ｜x∈X｝，称［X］ R为 X对应于 R
的商空间，记为［X］ R（或［X］）。 其中 xRy表示 x与 y等价。

聚类操作与商空间的划分很相似。 商空间的划分是在一
等价关系上，将指定集合上等价的元素划分在一起，而聚类是
将符合某种相似性的样本聚为一类，类内样本等价，类间样本
相异。 为此， 聚类的粒度分析可从商空间不同粒度划分的角
度来进行分析和讨论。

定义 ２　设 R表示由论域 X上一切等价关系所组成的集
合。 可以如下定义等价关系，也就是粒度的粗和细，设 R１ ，
R２∈R，如果对于任意元素 x，y∈X，都有 xR１y→xR２y，那么就称
R１ 比 R２ 细，记为 R２ ＜R１ 。

定理　R在如上定义的“ ＜”关系下可以形成一个完备半
序格。

这个定理揭示了有关粒度的核心性质，因为其他性质都是
以此为基础的，有关具体证明请参阅文献［５］。 根据这个定理，
可得到如下的序列： R０ ＜R１ ＜⋯＜Rn －１ ＜Rn，直观地看，如上
操作得到的序列和一棵 n 层树相对应。 设 T（即论域的结构）
是一棵 n层的树，所有叶节点构成集合 X（论域），那么每一层
节点都对应着 X的一个划分。 由于聚类操作得到的聚类谱系
图恰好也是一棵 n 层树，必定存在一个等价关系序列与之对
应，这也就是粒度和聚类之所以相通的原因。

2　粒度聚类分析法
引进粒度分析理论是为了有效地完成聚类任务，然而粒度

取得太细，每个样本自成一类，不能挖掘样本中知识；粒度取得
太粗，问题的某些性质被模糊。 例如，学生的考试成绩如果是
百分制，用 ０ ～１００的整数来表示，如果是考查课，一般将其分
成四个粒，分别用优、良、中、差来表示。 优、良、中、差相对于百
分制这个粒度空间来说它们是较粗的，而相对于四个粒的这个
粒度空间来说，它们又是清晰的。 选择合适粒度是聚类的关
键。 为了寻求合适的粒度，需要考察两个有益的等价划分。

定义 ３　设 R１ 和 R２ 是论域 X 上的两个等价关系。 如果
R也是 X上的一个等价关系，并且同时满足：R１ ＜R且 R２ ＜R；
若有 R′，使得 R１ ＜R′，R２ ＜R′且 R ＜R′；则称 R为 R１ 和 R２ 之

积， 记为 R＝R１⊙R２ 。
定义 ４　设 R１ 和 R２ 是论域 X上的两个等价关系。 如果 R

也是 X上的一个等价关系，并且同时满足条件：R ＜R１ ，且 R ＜
R２ ；若有 R′，使得 R′＜R１ ，R′＜R２ ，且 R′＜R；则称 R为 R１ 和 R２

之和，记为 R＝R１ ⊕ R２ 。
总之，R１⊙R２ 是能细分 R１ 和 R２ 最粗的划分，R１ ⊕ R２ 是

能被 R１ 和 R２ 细分的最细的划分，即 R１⊙R２ 是划分 R１ 和 R２

的最粗的上界，R１ ⊕ R２ 是划分 R１ 和 R２ 的最细的下界。
对一个具体问题聚类分析时，可参考图 １ 所示方法。 首

先，根据问题需要预置一个等价关系 R０ 划分问题对应的集合

（相应的粒度为 Q０ ），得到商空间 S０ ，在 S０ 上分析问题，得出初

步结论 P０ 如果满足需要，聚类粒度合适，问题解决；否则，分以
下两种情况考虑：

ａ）若与 Q０比较粒度偏粗，这时以 P０ 为指导，取一偏细等
价关系 R０′，令 R１ ＝R０⊙R０′，在 R１ 上再进行分析，得出结论 P１

和聚类粒度 Q１ ， 如果 P１ 还是粗的话， 以 P１ 为指导，再取一偏
细等价关系 R１′，令 R２ ＝R１ ⊙R１′，在 R２ 上再进行分析。 以上
过程可以重复进行，每重复一次，粒度将细化一次。

ｂ）粒度偏细，取一偏粗等价关系 R０′，令 R１ ＝R０ ⊕ R０′，再
进行分析，若还是细，再取偏粗等价关系 R１′，令 R２ ＝R１ ⊕
R１′，再进行分析。 重复以上过程，可以逐渐加粗分析粒度。
利用上述粒度粗化和细化的手段，选择合适的粒度进行聚

类的过程就是粒度聚类。

3　基于商空间粒度聚类的异常入侵检测方法
基于商空间粒度聚类的异常入侵检测系统主要由数据预

处理、粒度聚类和检测系统三部分组成。 系统组成结构如图 ２
所示。

数据预处理是在运用聚类算法之前，将原始数据转换成适
合数据挖掘使用的格式，过滤和去掉噪声，即对数据的属性值
进行标准化，为后期的粒度聚类做准备。 粒度聚类处理模块对
收集到的已经标准化的数据进行分类，区分哪些是正常的数
据，哪些是异常数据，粒度聚类的结果将产生若干个簇，每个簇
中包含部分的数据，正常的数据与异常的数据的特性不同，因
此它们之间不具有相似性，应该处于不同的簇之中，这样就可
以把包含异常数据的簇标记为异常簇，而将包含正常数据的簇
标记为正常簇。 完成对聚类结果的标志后，就可以实时地利用
检测系统检测数据了，根据检测算法进行增量聚类，在不断完
善聚类结果的同时，有效地检测出未知入侵行为。 整个检测过
程分为两个阶段，即训练阶段和检测阶段。 在训练阶段，粒度
聚类对网络数据进行处理，得出聚类中心；在检测阶段，检测系
统根据粒度聚类提供的聚类中心和设定的阈值对测试数据进

行判断。
算法　基于商空间粒度聚类的异常入侵检测算法。
输入：网络连接数据集 X，数据的属性集 A。
输出：检测结果。
ａ）对训练数据 X进行预处理［６］ ，删除重复和多余的属性

a，即 A ＝A －a。
ｂ）计算数据集超球体的半径 R，作为初始粒度（即也是最

粗粒度），并置聚类中心代表点集 M为空。
ｃ）以 R为参数进行聚类，并将结果添加到 M中。
ｄ）以 M为聚类中心生成聚类簇，以给定的相似度函数 f ＝

１／E。 其中 E的计算如文献［７］，及相似度阈值 s。 考察每个簇
中数据的分布情况：如果聚类簇中数据的相似度 f ＞s，则将该
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聚类中心保留在 M中；否则将聚类簇中的数据添加到更小粒
度聚类的数据集 X１ 中。

ｅ）如果数据集 X１ 为空集，则聚类结束，否则令 R ＝R ×λ，
其中λ为聚类下降系数，其取值大小如文献［８］，转至 ｃ）。

ｆ）将聚类得到的 M，加入到检测系统的规则库 J中，即 J ＝
J ＋M，其中 K的初值为 ０。

ｇ）检测系统依据其内部的规则，对检测数据进行检测。
检测方法为：采用欧氏距离 d（ i，k）计算值的倒数来表示被检
测数据与规则库 K中规则的接近程度，假如规则库中有三个规
则，则分别求出 K１ 、K２ 、K３，其中 Ki ＝１／d（ i，k），（ i ＝１，２，３，⋯）。
Ki 最大的表示待测的数据最靠近第 i个规则，如果 i规则为正
常模式，则待测数据为正常数据；反之则为异常数据，系统发出
报警。

ｈ）算法结束。

4　实验结果
在实验过程中，由于实验室的条件有限，无法收集到网络

中各种攻击数据，对数据的训练是基于入侵检测经典数据集
ＫＤＤ ＣＵＰ １９９９［９］ 。 ＫＤＤ ＣＵＰ １９９９数据集中的入侵主要分为
四类：拒绝服务类型 ＤｏＳ，其攻击目的是破坏或拒绝合法用户
对网络、服务器、服务或其他资源的访问；远端机器未授权登录
访问 Ｒ２Ｌ；未经授权且试图获取超级用户和 ｒｏｏｔ 权限类型
Ｕ２Ｒ；对弱点的监视或其他探测类型 Ｐｒｏｂｅ。 由于原始数据集
大约有 ５００万条记录，过于庞大，在实际实验中选取 ＫＤＤ中的
两子集来测试算法的性能，这个子集包含了全部的攻击类型，入
侵数据约占总数的 ２％～２．５％。 具体实验数据如表 １所示。

实验中把数据集 １作为训练集，数据集 ２作为检测集。 为
了验证该方法对未知攻击的检测能力，在数据集 ２中包含了数
据 １中没有出现的攻击类型，如 Ｓａｔａｎ，Ｎｅｐｔｕｎｅ 等。 入侵检测
的过程是首先用聚类算法在数据集 １上进行训练，得到各聚类
的结果，从而构建了正常与异常行为的规则库，通过此规则库
就可以对检测数据进行入侵检测了。 入侵检测系统的性能主
要由检测率 DR与误检率 FR两个方面的值来体现。 其中，DR
＝检测到的入侵样本数／入侵样本总数；FR ＝被误报为入侵的
正常样本数／正常样本总数。 实验中使用 Ｋ桘ｍｅａｎｓ、ＦＣＭ、粒度
聚类三种算法分别对数据集 １和 ２进行了聚类和检测，并对三
种算法在聚类准确率、训练结果和检测结果、各攻击类型
（ＤｏＳ、 Ｐｒｏｂｅ、Ｕ２Ｒ、Ｒ２Ｌ） 检测率等方面进行了比较，比较结果
如图 ３ ～６所示。 其中图中结果取自 １０ 次实验的平均值。 从
实验结果可以看出基于商空间的粒度聚类方法在聚类准确率、
对已知攻击的检测率及对未知攻击的检测率等方面都明显优

于传统的 Ｋ唱ｍｅａｎｓ、ＦＣＭ 算法，究其原因在于异常网络入侵数
据集中，正常数据所占的比例远远大于异常数据的比例，而传统
的 Ｋ唱ｍｅａｎｓ、ＦＣＭ算法只能进行各个类大小均衡的数据集的聚
类，所以将这些算法应用于入侵检测中得到的实验结果较差。

5　结束语
本文针对入侵检测中所使用的传统聚类方法存在检测结

果不准确的问题，提出了将基于商空间的粒度聚类方法与入侵
检测技术相结合的基于商空间粒度聚类的异常入侵检测方法，
并应用此方法对经典的网络入侵数据集 ＫＤＤ ＣＵＰ １９９９ 进行
了实验，将实验结果与传统的聚类方法 Ｋ唱ｍｅａｎｓ，ＦＣＭ 的实验
结果进行了比较，表明该方法在聚类准确性及检测效率等方面
均明显优于传统的聚类方法，说明该方法具有一定的可行性。
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