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Vista 的抵御缓冲区溢出攻击技术研究 倡
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（国防科学技术大学 计算机学院， 长沙 ４１００７３）

摘　要： 缓冲区溢出攻击是一种在互联网时代被广泛利用并危害严重的主要攻击方式。 分析了缓冲区溢出攻
击的基本原理，总结了缓冲区溢出攻击的关键步骤，并研究分析了 Ｗｉｎｄｏｗｓ Ｖｉｓｔａ 的抵御缓冲区溢出攻击的四种
关键技术，包括地址空间配置随机化（ＡＳＬＲ）、数据执行保护（ＤＥＰ）、ＧＳ 栈保护和安全（ ｓｔｒｕｃｔｕｒｅｄ ｅｘｃｅｐｔｉｏｎ ｈａｎ唱
ｄｌｉｎｇ， ＳＥＨ）等技术；最后对 Ｗｉｎｄｏｗｓ Ｖｉｓｔａ抵御缓冲区溢出的整体效果进行了分析，指出了 Ｖｉｓｔａ 仍然不能完全
抵御缓冲区溢出攻击。
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Abstract： Ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ ａｔｔａｃｋ ｉｓ ａ ｍａｉｎ ａｔｔａｃｋ ｍｅｔｈｏｄ ｉｎ ｉｎｔｅｒｎｅｔ， ｗｈｉｃｈ ｈａｓ ｂｅｅｎ ｗｉｄｅｌｙ ｕｓｅｄ ａｎｄ ｃｏｕｌｄ ｃａｕｓｅ ｇｒｅａｔ ｄａｍ唱
ａｇｅ．Ａｎａｌｙｚｅｄ ｔｈｅ ｐｒｉｎｃｉｐｌｅ ｏｆ ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ ａｔｔａｃｋｓ ａｎｄ ｓｕｍｍｅｄ ｕｐ ｔｈｅ ｋｅｙ ｓｔｅｐｓ ｏｆ ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ ａｔｔａｃｋｓ， ｒｅｓｅａｒｃｈｅｄ ａｎｄ
ａｎａｌｙｚｅｄ ｔｈｅ ｆｏｕｒ ｋｅｙ ｔｅｃｈｎｏｌｏｇｉｅｓ ｆｏｒ ｒｅｓｉｓｔｉｎｇ ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ ａｔｔａｃｋ ｏｆ ｔｈｅ Ｗｉｎｄｏｗｓ Ｖｉｓｔａ， ｉｎｃｌｕｄｉｎｇ ＡＳＬＲ， ＤＥＰ， ＧＳ ｓｔａｃｋ
ｐｒｏｔｅｃｔｉｏｎ， ａｎｄ ｓａｆｅ ｓｔｒｕｃｔｕｒｅｄ ｅｘｃｅｐｔｉｏｎ ｈａｎｄｌｉｎｇ （ＳａｆｅＳＥＨ）．ｆｉｎａｌｌｙ ａｎａｌｙｚｅｄ ｔｈｅ ｔｏｔａｌ ｅｆｆｅｃｔ ｏｆ ｒｅｓｉｓｔｉｎｇ ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ ｏｆ
Ｗｉｎｄｏｗｓ Ｖｉｓｔａ， ａｎｄ ｐｏｉｎｔｅｄ ｏｕｔ ｔｈａｔ Ｖｉｓｔａ ｃｏｕｌｄｎ’ ｔ ｒｅｓｉｓｔ ｔｈｅ ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗ ａｔｔａｃｋ ａｂｓｏｌｕｔｅｌｙ．
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0　引言
随着信息技术的高速发展，计算机和互联网在全球迅速普

及，人类社会已经进入了信息时代。 然而，在人们享受信息时
代带来便捷的同时，木马、病毒、蠕虫等不良因子却在时刻威胁
着网络信息安全。 网络突破是网络入侵的重要环节，漏洞利用
是网络突破的重要技术，由于历史原因，缓冲区溢出漏洞普遍
存在，已成为信息系统安全的主要威胁之一。 操作系统的安全
防护机制对缓冲区溢出漏洞利用有很大影响。 如果能在操作系
统层检测和阻止缓冲区溢出攻击，将大大提升系统的安全性。

Ｗｉｎｄｏｗｓ Ｖｉｓｔａ 是微软公司作为 Ｗｉｎｄｏｗｓ ＸＰ 和 Ｗｉｎｄｏｗｓ
２００３的升级产品，是 ２００６年推出的新一代操作系统。 针对缓
冲区溢出威胁，Ｗｉｎｄｏｗｓ Ｖｉｓｔａ采取了一系列安全措施，其中保
护溢出点的具体措施有：地址空间配置随机化 ＡＳＬＲ（ａｄｄｒｅｓｓ
ｓｐａｃｅ ｌａｙｏｕｔ ｒａｎｄｏｍｉｚａｔｉｏｎ）、数据执行保护 ＤＥＰ（ｄａｔａ ｅｘｅｃｕｔｅ
ｐｒｅｖｅｎｔｉｏｎ）、ＧＳ ｓｔａｃｋ ｐｒｏｔｅｃｔｉｏｎ和 ＳＥＨ的保护机制 ｓａｆｅＳＥＨ等。
这些安全措施构成了 Ｖｉｓｔａ的内存保护机制，从各个方面严格
限制了缓冲区溢出漏洞利用技术的运用，给 Ｖｉｓｔａ 的缓冲区溢
出攻击造成了很大的困难。

1　冲区溢出攻击的基本原理分析
造成缓冲区溢出的根本原因是某些编程语言如 Ｃ 语言固

有的不安全性。 为了追求性能，在 Ｃ 语言中对指针和数组的
操作没有进行自动的边界检查。 Ｃ 语言中的许多对字符串操
作的标准库函数都是不安全的，如 ｓｔｒｃｐｙ（ ）、ｓｔｒｃａｔ（ ）、ｇｅｔｓ（ ）
等。 当利用这些函数向缓冲区写入大量数据时，就有可能超过
缓冲区的容量而导致溢出，从而覆盖了与缓冲区相邻内存区的
其他数据。 如果写入的数据是攻击者精心构造的恶意代码
ｓｈｅｌｌｃｏｄｅ，返回地址等指针被覆盖成了指向攻击者恶意代码的
指针，当调用该指针时，就将跳转并执行攻击者的恶意代码
ｓｈｅｌｌｃｏｄｅ，达到入侵的目的。
按照缓冲区的位置来分，缓冲区溢出主要分为堆栈缓冲区

溢出、堆缓冲区溢出和静态数据区 ｂｓｓ段溢出［１］ 。 现在利用比
较多的是堆栈溢出和堆溢出。
不失一般性，以Ｗｉｎｄｏｗｓ堆栈缓冲区溢出攻击来阐述缓冲

区溢出攻击原理。 在 Ｉｎｔｅｌ ｘ８６体系结构下，栈是从内存高地址
向低地址方向增长的，而对缓冲区写入操作则是从内存低地址
向高地址方向进行的，如图 １ 所示。 因此，如果在往缓冲区写
入数据之前没有进行越界检查，就有可能覆盖比缓冲区地址更
高的系统的数据结构，如返回地址、函数指针、例外处理节点
ＳＥＨ等。
缓冲区溢出攻击就是构造超过缓冲区容量的特定数据，覆

盖特定指针，如返回地址、堆头指针等，在特定的时候如程序返
回时，使程序转向执行攻击者的恶意代码 ｓｈｅｌｌｃｏｄｅ，进而导致
系统崩溃或使攻击者获得系统控制权等［２］ 。 综上所述，缓冲

第 ２７ 卷第 ５ 期
２０１０ 年 ５ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ．２７ Ｎｏ．５Ｍａｙ ２０１０



区溢出可以总结出几个关键步骤，如图 ２所示。 完成一次完整
的缓冲区溢出攻击，这几个关键步骤缺一不可，任何一个步骤
被中断都将造成攻击失败。

2　Vista 抵御缓冲区溢出攻击关键技术
2畅1　地址空间分布随机化（ASLR）

ＡＳＬＲ是一项通过将系统关键地址随机化，从而使攻击者
无法获得需要跳转的精确地址的技术。 通过第 １章分析可知，
一次成功的缓冲区溢出攻击需要跳转到一个固定的地址，通过
运行该地址所包含的指令如 ｊｍｐ ｅｓｐ、ｊｍｐ ｅａｘ 等，来达到改变
程序流程的目的，否则只能造成程序报错或崩溃。 同时，在改
变了程序流程后，恶意代码往往需要调用一些系统函数如新建
用户、打开某端口等，来达到某种攻击目的，这也需要找到这些
函数的固定调用地址。 在 Ｗｉｎｄｏｗｓ ＸＰ及之前的操作系统中，
这样的固定地址往往存在于某个系统 ＤＬＬ 如 ｋｅｒｎｅｌ３２．ｄｌｌ、可
执行文件本身、栈数据或 ＰＥＢ中。

ＡＳＬＲ随机化的关键系统地址包括：ＰＥ 文件（ ｅｘｅ 文件和
ｄｌｌ文件）映像地址、堆栈基址、堆地址、ＰＥＢ和 ＴＥＢ地址。

当程序启动，将执行文件映射到内存时，系统将在原来映
像基址的基础上加上一个取自 ＲＤＴＳＣ ｃｏｕｎｔｅｒ 的 ８ 位随机数
α，作为新的映像基址。 为了保证新的映像基址与原来的不
同，这个随机数α从不为 ０（当α为 ０时，系统将其修改为 １），
所以映像基址将有 ２５５ 种可能。 但这使 １ 出现的概率是其他
随机数的两倍。 因此在 Ｖｉｓｔａ ＳＰ１中，微软改正了这个问题，将
随机数α整除 ２５４并加 １，使α的取值范围限定为 １ ～２５４，保
证了每个数值出现的概率为 １／２５４［３］ 。 映像基址地址的随机
化是在内核模块 ｎｔｏｓｋｒｎｌ．ｅｘｅ未公开函数 ＭｉＳｅｌｅｃｔＩｍａｇｅＢａｓｅ （）
中完成的，具体细节伪代码如下［４］ ：

ｉｆ（（ｎｔ＿ｈｅａｄｅｒ－＞Ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ＆ ＩＭＡＧＥ＿ＦＩＬＥ＿ＤＬＬ） ＝＝０）
｛
ＲｅｌｏｃａｔｅＥｘｅ：
ｕｎｓｉｇｎｅｄ ｉｎｔ Ｄｅｌｔａ ＝（（（ＲＤＴＳＣ ＞＞４）％０ｘＦＥ） ＋１）倡０ｘ１００００；
ｄｗＩｍａｇｅＳｉｚｅ ＝ｉｍａｇｅ ｓｉｚｅ ｒｏｕｎｄｅｄ ｕｐ ｔｏ ６４ＫＢ
ｄｗＩｍａｇｅＥｎｄ ＝ｄｗＩｍａｇｅＢａｓｅ ＋ｄｗＩｍａｇｅＳｉｚｅ；
ｉｆ （ｄｗＩｍａｇｅＢａｓｅ ＞＝ＭｍＨｉｇｈｅｓｔＵｓｅｒＡｄｄｒｅｓｓ｜｜
ｄｗＩｍａｇｅＳｉｚｅ ＞ＭｍＨｉｇｈｅｓｔＵｓｅｒＡｄｄｒｅｓｓ｜｜
ｄｗＩｍａｇｅＥｎｄ ＜＝ｄｗＩｍａｇｅＢａｓｅ｜｜
ｄｗＩｍａｇｅＥｎｄ ＞ＭｍＨｉｇｈｅｓｔＵｓｅｒＡｄｄｒｅｓｓ）
ｒｅｔｕｒｎ ０；
ｉｆ （ａｒｇ０ －＞ｄｗＯｆｆｓｅｔ１４ ＋Ｄｅｌｔａ ＝＝０）
ｒｅｔｕｒｎ ｄｗＩｍａｇｅＢａｓｅ；
ｉｆ （ｄｗＩｍａｇｅＢａｓｅ ＞Ｄｅｌｔａ）｛
ｄｗＮｅｗＢａｓｅ ＝ｄｗＩｍａｇｅＢａｓｅ －Ｄｅｌｔａ；
｝
ｅｌｓｅ｛
ｄｗＮｅｗＢａｓｅ ＝ｄｗＩｍａｇｅＢａｓｅ ＋Ｄｅｌｔａ；

ｉｆ （ｄｗＮｅｗＢａｓｅ＜ｄｗＩｍａｇｅＢａｓｅ｜｜
ｄｗＮｅｗＢａｓｅ＋ＩｍａｇｅＳｉｚｅ＞ＭｍＨｉｇｈｅｓｔＵｓｅｒＡｄｄｒｅｓｓ） ｜｜
ｄｗＮｅｗＢａｓｅ＋ＩｍａｇｅＳｉｚｅ＜ｄｗＩｍａｇｅＢａｓｅ ＋ＩｍａｇｅＳｉｚｅ）
ｒｅｔｕｒｎ ０；
｝
．．．
ｒｅｔｕｒｎ ｄｗＮｅｗＢａｓｅ；
｝
具体过程如下：
ａ）计算随机偏移量α；
ｂ）验证原始映像基址和大小；
ｃ）根据验证结果，计算新的映像基址；
ｄ）验证新的映像基址。
ＡＳＬＲ技术很好地打乱了系统中存在的固定地址，使得攻

击者几乎不可能从进程的内存空间中找到稳定的跳转地址。
如果通过暴力猜测的方法突破 ＡＳＬＲ 的防护，必须不断尝试，
不仅成功率低，还可能会造成程序或系统的不稳定，从而引起
管理员的警觉。

2畅2　数据执行保护（DEP）技术
ＤＥＰ是一项阻止代码在标有 ｎｏｎ桘ｅｘｅｃｕｔａｂｌｅ标志位的内存

页上执行的保护机制。 ＤＥＰ分为软件 ＤＥＰ和硬件 ＤＥＰ。 硬件
ＤＥＰ需要 ＣＰＵ的支持，需要 ＣＰＵ 在页表增加一个保护位 ＮＸ
（ｎｏ ｅｘｅｃｕｔｅ），来控制页面是否可执行。 如果 ＣＰＵ 不支持的
话，Ｗｉｎｄｏｗｓ将采用软件检查页面是否可执行的方法实现
ＤＥＰ，但效果不是很好［５］ 。 现代的 ＣＰＵ 一般都支持硬件 ＮＸ，
所以现在一般采用的是硬件 ＤＥＰ。
在Ｗｉｎｄｏｗｓ中，系统默认包含执行代码和加载 ＤＬＬ 文件

的 ｔｘｔ 段的页面为可执行页面，其他的页面不包含执行代码。
而在很多情况下，攻击者往往把要执行的恶意代码放在堆栈或
堆的缓冲区中。 在 Ｗｉｎｄｏｗｓ ＸＰ及其之前的操作系统版本中，
没有对代码执行区域进行限制，从而攻击者可以根据自身需要
将恶意代码放置在任何方便的位置执行。 ＤＥＰ 机制采用硬件
或软件的方法将这些敏感区域设置成为 ｎｏｎ桘ｅｘｅｃｕｔａｂｌｅ不可执
行后，即使攻击者溢出成功，并跳转到恶意代码的地址，系统将
弹出非法访问例外，恶意代码无法继续执行，从而有效地阻止
了缓冲区溢出攻击。

2畅3　GS 技术
ＧＳ是一项检测缓冲区溢出的技术。 该技术是 ＶＣ＋＋编译

器提供的一个编译选项。 如果在 Ｖｉｓｕａｌ Ｓｔｕｄｉｏ ２００５ 编译中将
该选项置上，编译器将增加一段额外代码，使程序在调用函数
时，在缓冲区和函数返回地址增加一个 ３２ 位的随机数 ｓｅｃｕｒｉｔｙ
＿ｃｏｏｋｉｅ，并将可能遭受攻击的指针备份在缓冲区之上，程序只
使用备份的 ＳａｆｅＰａｒａｍｅｔｅｒｓ，如图 ３所示。 反汇编代码如下：

ｐｕｓｈ ｅｂｐ
ｍｏｖ ｅｂｐ， ｅｓｐ
ｓｕｂ ｅｓｐ， ２１４ｈ
ｍｏｖ ｅａｘ， ＿＿＿ｓｅｃｕｒｉｔｙ＿ｃｏｏｋｉｅ
ｘｏｒ ｅａｘ， ｅｂｐ ｍｏｖ ［ ｅｂｐ ＋ｖａｒ＿４］， ｅａｘ
同时编译器在函数返回时增加额外代码，调用＿＿ｓｅｃｕｒｉｔｙ＿

ｃｈｅｃｋ＿ｃｏｏｋｉｅ函数检查 ｓｅｃｕｒｉｔｙ＿ｃｏｏｋｉｅ是否被修改，如果发现被
修改，说明发生了缓冲区溢出，则执行 ＲｔｌＵｎｈａｎｄｌｅｄＥｘｃｅｐｔｉｏｎ唱
Ｆｉｌｔｅｒ函数产生异常，并调用 ＮｔＴｅｒｍｉｎａｔｅＰｒｏｃｅｓｓ函数终止当前
进程并报错［６］ 。

Ｓｅｃｕｒｉｔｙ＿ｃｏｏｋｉｅ 的值是在进程启动时随机产生，它的原始
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存储地址只与程序映像基地址有关，它们之间的相对位移是一
定的。 由于 ＡＳＬＲ技术，程序映像基地址是随机的，因此 ｓｅｃｕ
ｒｉｔｙ＿ｃｏｏｋｉｅ的原始存储地址也是随机放置的，攻击者无法对其
进行窜改。

当攻击者进行栈缓冲区溢出攻击时，要覆盖返回地址或其
他指针以达到跳转的目的，在溢出缓冲区覆盖这些指针的同
时，必定先覆盖修改了 ｓｅｃｕｒｉｔｙ＿ｃｏｏｋｉｅ 的值，在程序返回对 ｓｅ唱
ｃｕｒｉｔｙ＿ｃｏｏｋｉｅ 进行检测时，就会发现缓冲区溢出。 因此 ＧＳ 技
术能够很好地检测基于栈的缓冲区溢出攻击。

2畅4　SafeSEH技术
ＳＥＨ即结构化异常处理，是 Ｗｉｎｄｏｗｓ 操作系统提供给程

序设计者的强有力的处理程序错误或异常的武器。 程序设计
者可以根据自身需要，定义程序发生各种异常时相应的处理例
程。 如果程序源代码中使用了＿＿ｔｒｙ｛ ｝＿＿ｅｘｃｅｐｔ｛ ｝或者 Ａｓｓｅｒｔ
宏等异常处理机制，编译器将最终通过向当前函数栈帧中安装
一个 ＳＥＨ来实现异常处理。 ＳＥＨ结构 ｅｘｃｅｐｔｉｏｎ ｈａｎｄｌｅｒ ｆｒａｍｅ
在栈中的位置如图 ３ 所示。 在 ＳＥＨ节点链表中，每个节点都
包含两部分，即下一节点地址和异常处理例程句柄。 在内存中
按从低到高的次序先后排列，每个节点分布在栈中的不同区
域。 栈中的多个 ＳＥＨ通过链表指针在栈内由栈顶向栈底串成
单向链表，位于链表最顶端的 ＳＥＨ 通过 ＴＥＢ（线程控制块）０
字节偏移处的指针标志，如图 ４ 所示。 当程序发生异常时，系
统会中断程序，并首先从 ＴＥＢ 的 ０ 字节偏移处取出距离栈顶
最近的 ＳＥＨ，使用异常处理函数句柄所指向的代码来处理异
常。 当该异常处理函数运行失败时，将顺着 ＳＥＨ 链表依次尝
试其他的异常处理函数。 如果程序安装的所有异常处理函数
都不能处理，最后一个节点的下一节点地址为 ０ｘＦＦＦＦＦＦＦＦ，异
常处理例程为系统默认例程，通常这个例程会弹出一个错误对
话框，然后强制关闭程序。

通过精心构造，攻击者可以通过缓冲区溢出覆盖异常处理
例程句柄，将其替换为指向恶意代码 ｓｈｅｌｌｃｏｄｅ的地址，并触发
相应异常，从而使程序流程转向执行恶意代码。

ＳａｆｅＳＥＨ就是一项保护 ＳＥＨ 节点的技术。 微软在编译器
中加入了／ＳａｆｅＳＥＨ选项，通过反汇编可知，采用该选项编译的
程序将 ＰＥ文件中所有合法的异常处理例程的地址解析出来
制成一张表，放在 ＰＥ 文件的数据块（ＬＯＡＤ＿ＣＯＮ２ＦＩＧ） 中，用
于匹配检查。 在该 ＰＥ 文件被加载时，系统读出该表的地址，
使用内存中 ＳｈａｒｅｄＵｓｅｒＤａｔａ 的一个随机数加密，将加密结果、
模块的基址、模块的大小、ＳＥＨ 节点的个数生成一条 ＬＩＳＴＥＮ唱
ＴＲＹ，放入 ｎｔｄｌｌ．ｄｌｌ的数据内存中（ＬｄｒｐＩｎｖｅｒｔｅｄＦｕｎｃｔｉｏｎＴａｂｌｅ），
即 ＳＥＨＩｎｄｅｘ结构。 对 ＳＥＨ节点地址表的加解密都通过 ＲｔｌＤｅ唱
ｃｏｄｅＳｙｓｔｅｍＰｏｉｎｔｅｒ函数来完成。 在 ＰＥ 文件运行期间，如果发
生异常需要调用异常处理例程，系统会调用该函数解密获得了

ＳＥＨ节点地址表，进而通过逐个检查该例程在表中是否有记
录：如果没有则说明该例程非法，不执行该例程并中断进程。
通过严格的匹配检查，系统能够发现 ＳＥＨ节点是否被修改，从
而能够很好地检测覆盖 ＳＥＨ的缓冲区溢出攻击。

3　Vista 抵御缓冲区溢出安全性分析
针对缓冲区溢出攻击的几个关键路径， Ｖｉｓｔａ通过 ＡＳＬＲ、

ＤＥＰ、ＧＳ和 ＳａｆｅＳＥＨ等关键技术进行防护，在不同关键路径点
给攻击者制造了层层障碍，增加了缓冲区溢出攻击难度，提升
了系统的安全性。 如图 ５ 所示，ＧＳ 栈保护技术保护了返回地
址和函数指针，ＳａｆｅＳＥＨ技术保护了 ＳＥＨ节点，ＡＳＬＲ技术使攻
击者无法定位 ｓｈｅｌｌｃｏｄｅ 地址和系统调用地址，ＤＥＰ 技术使位
于栈和堆等位置的 ｓｈｅｌｌｃｏｄｅ无法正常执行。 这些技术各自独
立又相互补充，构成了 Ｖｉｓｔａ抵御缓冲区溢出机制的完整体系。
Ｗｉｎｄｏｗｓ Ｖｉｓｔａ抵御缓冲区溢出机制的工作流程可以总结为如
图 ６所示。

虽然Ｗｉｎｄｏｗｓ Ｖｉｓｔａ能对大部分缓冲区溢出攻击起到很好的
保护作用，但也存在着一些不足之处，主要表现在以下几个方面：

ａ）全面性。 Ｖｉｓｔａ 内存保护机制中的关键技术例如 ＧＳ、
ＳａｆｅＳＥＨ等都需要编译器的支持，要求操作系统中文件使用／
ＧＳ和／ｓａｆｅＳＥＨ等编译选项进行编译后才能发挥作用。 而在操
作系统组件中，仍有部分文件未被保护，这就使得攻击者有机
可乘。 这就存在了木桶效应，进程中只要存在一个没有被保护
的缓冲区溢出漏洞，攻击者仍然可以进行攻击。

ｂ）兼容性。 考虑到与以前的 Ｗｉｎｄｏｗｓ 操作系统和第三方
软件的兼容性，Ｖｉｓｔａ中部分组件的内存保护技术并没有开启。
例如，由于历史的原因，第三方软件甚至 Ｗｉｎｄｏｗｓ 操作系统自
身是允许在栈或者堆中执行代码的，而一旦将进行 ＤＥＰ保护，
这些程序将无法运行。 而攻击者往往利用这一点在第三方软
件上寻找漏洞以绕过内存保护机制，来达到攻击的目的。
ｍｓ０７桘０１７ＡＮＩ光标漏洞就是一个很典型的例子，攻击者通过在
ＩＥ浏览器中构造畸形的 ＡＮＩ文件，将 ｓｈｅｌｌｃｏｄｅ放置在不支持
ＡＳＬＲ等技术 ｆｌａｓｈ插件中，就能够旁路 Ｖｉｓｔａ的内存保护机制。

ｃ）性能。 为了保证系统的安全性，Ｖｉｓｔａ在性能上作了一
些折中。 为了达到防护缓冲区溢出攻击，在内存保护技术中，
系统增加了一些数据结构和程序运行时的校验，这必然对系统
性能造成了一定的影响。 例如，在极端情况下，ＧＳ保护机制有
可能导致 ４２％的系统性能损耗［４］ 。 （下转第 １８８１ 页）
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（ａ）选随机数 k′∈Zq
倡，计算 r′＝k′r；

（ｂ）计算 v′＝H２ （m′，r′）；
（ｃ）计算 U′＝（v′／k′）T。
则在消息 m′上的签名为（U′，r′）。
该签名（U′，r′）显然可以通过签名的验证等式 e（U′，r′） ＝

e（QＩＤ，Pｐｕｂ） v′。 因为：
e（U′，r′） ＝e（（ v′／k′）T，k′r） ＝

e（（ v′／k′k）d ＩＤ，k′kP） ＝

e（ v′d ＩＤ，P） ＝

e（QＩＤ ，Pｐｕｂ） v′

ｂ）第二种攻击方法。 Ｄａｉ桘Ｗａｎｇ桘Ｈｕ桘Ｙｕｎ的签名方案是可
以普遍伪造的。 敌手 A（不知道用户 ＩＤ的私钥）可以冒充用户
ＩＤ（公钥 QＩＤ）对任意消息 m′签名，其操作如下：

（ａ）选随机数 k′∈Zq
倡，计算 r′＝k′Pｐｕｂ；

（ｂ）计算 v′＝H２ （m′，r′）；
（ｃ）计算 U′＝（v′／k′）QＩＤ。
则在消息 m′上的签名为（U′， r′）。 该签名（U′， r′）显然

可以通过签名的验证等式

e（U′，r′） ＝e（Q ＩＤ，Pｐｕｂ） v′

因为： e（U′，r′） ＝e（（ v′／k′）Q ＩＤ，k′Pｐｕｂ） ＝

e（QＩＤ ，Pｐｕｂ） v′

4　结束语
本文分析了Ｗｅｎ和 Ｍａ 提出的聚合签名方案和 Ｄａｉ 等人

提出的基于身份的签名方案的安全性，指出这两种签名方案都
是不安全的，并给出了方案的伪造攻击。
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　　ｄ）机制缺陷。 虽然 Ｖｉｓｔａ试图在各个环节增加缓冲区溢出
的难度，并不能从完全杜绝缓冲区溢出攻击。 Ｖｉｓｔａ 安全研究
员 Ｓｋａｐｅ指出，由于 ＰＥ 文件映像基址的随机只针对前 １６ 位，
后 １６位不会改变，可以通过覆盖返回地址的后 １６ 位数据来绕
过 ＡＳＬＲ技术。 已经陆续有针对 Ｖｉｓｔａ的缓冲区溢出攻击问题
报道。

4　结束语
正所谓道高一尺，魔高一丈，缓冲区溢出攻击和防御技术

都在不断的发展。 虽然 Ｖｉｓｔａ试图从各个方面增加缓冲区溢出
攻击的难度，阻断缓冲区溢出对系统的攻击，但是要想完全杜
绝缓冲区溢出攻击几乎是不可能的。 因此，针对缓冲区溢出攻
击，除了增加缓冲区溢出的难度外，还应该在缓冲区溢出攻击

成功的情况下，研究如何将危害降低到最小。
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