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摘　要： 对 ＲＢＡＣ中的角色激活特性进行研究，提出了带条件周期角色激活特性的 ＣＰ唱ＲＢＡＣ 模型。 分析了模
型的一致性状态，讨论了一致性状态维护问题；并针对条件周期约束问题给出了相应算法来解决会话的状态转
变问题。 ＣＰ唱ＲＢＡＣ模型能够使系统更加安全有效，降低大规模网络应用的复杂性和安全管理的费用，为网络安
全防护产生更大的经济和技术效益。
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Abstract： Ｂａｓｅｄ ｏｎ ｔｈｅ ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ ｃｏｎｓｔｒａｉｎｔ ｏｆ ｕｓｅｒ ａｃｔｉｖｉｔｙ ｉｎ ＲＢＡＣ， ｔｈｉｓ ｐａｐｅｒ ｄｅｓｃｒｉｂｅｄ ａ ｎｅｗ ＲＢＡＣ ｍｏｄｅｌ ｗｉｔｈ
ｃｏｎｄｉｔｉｏｎｓ ａｎｄ ｐｅｒｉｏｄｉｃ ｉｎ ｕｓｅｒ ａｃｔｉｖｉｔｙ ｃｈａｒａｃｔｅｒ．Ａｎａｌｙｚｅｄ ｔｈｅ ｃｏｎｓｉｓｔｅｎｔ ｓｔａｔｅ ｏｆ ｔｈｅ ｍｏｄｅｌ ａｎｄ ｄｉｓｃｕｓｓｅｄ ｔｈｅ ｐｒｏｂｌｅｍ ｆｏｒ
ｍａｉｎｔａｉｎｉｎｇ ｔｈｅ ｃｏｎｓｉｓｔｅｎｔ ｓｔａｔｅ．Ｄｅｖｅｌｏｐｅｄ ｓｏｍｅ ａｌｇｏｒｉｔｈｍｓ ｔｏ ｓｏｌｖｅ ｔｈｅ ｓｔａｔｅ ｃｈａｎｇｅ ｐｒｏｂｌｅｍ ｏｆ ｔｈｅ ｔｉｍｅ唱ｃｏｎｓｔｒａｉｎｔ ａｎｄ ｔｈｅ
ｓｅｓｓｉｏｎｓ．Ｔｈｅ ｎｅｗ ｍｏｄｅｌ ｍａｄｅ ｔｈｅ ｓｙｓｔｅｍ ｂｅ ｍｏｒｅ ｓａｆｅｒ ａｎｄ ｅｆｆｅｃｔｉｖｅ．Ａｌｓｏ ｉｔ ｃｏｕｌｄ ｒｅｄｕｃｅ ｃｏｍｐｌｅｘｉｔｙ ｏｆ ｍａｓｓ ｎｅｔｗｏｒｋ ａｐｐｌｉ唱
ｃａｔｉｏｎ ａｎｄ ｃｏｓｔ ｏｆ ｓａｆｅｔｙ ｍａｎａｇｅｍｅｎｔ．Ｉｔ ｃｏｕｌｄ ｃｒｅａｔｅ ａ ｇｒｅａｔ ｄｅａｌ ｏｆ ｅｃｏｎｏｍｉｃ ａｎｄ ｔｅｃｈｎｏｌｏｇｉｃａｌ ｂｅｎｅｆｉｔ ｉｎ ｓａｆｅｔｙ ｍａｎａｇｅｍｅｎｔ
ｏｆ Ｉｎｔｅｒｎｅｔ．
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0　引言
基于角色的访问控制（ ｒｏｌｅ唱ｂａｓｅｄ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ， ＲＢＡＣ）是

目前广泛使用的一种访问控制技术。 其基本思想是用户被分
配给角色，权限也被分配给角色，用户通过角色获取相应权
限［１］ 。 它的技术优势在于既可以提供传统的 ＤＡＣ（自主访问
控制）功能，又可以提供 ＭＡＣ（强制访问控制）功能［２］ 。 而
ＲＢＡＣ的约束（ｃｏｎｓｔｒａｉｎｔ）规定了当权限被赋予角色时，或角色
被赋予用户时，以及当用户在某一时刻激活一个角色时应遵循
的强制性规则［３，４］ 。 在 ＮＩＳＴ 的标准 ＲＢＡＣ 模型中，约束包括
静态约束和动态约束两类，约束与用户—权限关系共同决定了
ＲＢＡＣ模型中用户的访问许可［５］ 。

通过对 ＲＢＡＣ模型的分析和研究，发现要在实际系统中直
接实现它是非常困难的，该模型没有考虑具体信息系统的特
点，没有给出实现机制，因此在不同的系统中对于基于角色的
访问控制的实现也是采用不同的方式。 例如在实际应用环境
中，当某个角色被激活时，可能需要其他用户的合作才能完成。
本文从用户与角色之间的作用关系进行分析，提出了条件周期
角色激活特性的 ＣＰ唱ＲＢＡＣ（ ｃｏｎｄｉｔｉｏｎｓ ａｎｄ ｐｅｒｉｏｄｉｃ ｒｏｌｅ唱ｂａｓｅｄ

ａｃｃｅｓｓ ｃｏｎｔｒｏｌ）模型。

1　用户与角色关系分析
从用户对角色的作用方式来看，用户被分为三大类，即被

指派了该角色的用户（指派用户）、可以激活该角色的用户（激
活用户）和与该角色不相关的用户。 指派用户可能同时又是
激活用户。 角色在使用过程中，首先被指派用户初始化，然后
由激活用户进行激活，才能使得角色进入激活状态，指派用户
才能使用角色中指派的权限。

1畅1　角色激活约束分类［6］

1畅1畅1　根据指派角色用户分类
从角色是否需要激活来看，可将用户激活约束分为两类：
ａ）静态激活约束。 对所有指派该角色的用户均需要激活

用户集中的用户进行激活（包含自身激活）。 这类约束与被指
派该角色的用户无关。

ｂ）动态激活约束。 根据指派该角色的用户不同，来设置
不同的激活用户集。
1畅1畅2　根据角色激活用户集分类

根据角色的激活用户集的类型可以分为以下几类：
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　　ａ）单组激活。 激活用户集中的 K个用户即可激活角色。
ｂ）分组激活。 用户集是几个子集的并集，每个子集 usi 中

的 ki 个用户即可激活角色。
ｃ）联合激活。 激活用户集是几个子集的并集，所有子集

usi 中的 ki 个用户组成的用户集合可以激活角色。
ｄ）混合激活。 它是第 ｂ）ｃ）类的组合形式。 这类激活用户

集是两类激活用户集，一类激活用户集实现 ｂ）中用户激活约
束，另一类实现 ｃ）中的用户激活约束。

1畅2　用户激活约束策略
角色被激活后，指派用户（会话用户）就可以使用该角色

被指派的权限。 但由于需要其他用户协助激活的角色，多为机
密性较高的权限资源。 因此角色在激活后维持的时间要有一
定的限制。

根据激活状态维持的时间策略，可以将用户激活划分为以
下几个类别：

ａ）临时激活。 角色被激活后，只能被指派用户使用有限
次。 在使用次数达到后，该会话将被阻塞；若继续使用，则需要
激活用户再次进行激活。

ｂ）短期激活。 角色被激活后，在一段有限的时间段内可
以持续有效，该会话使用超过给定的时间段将被阻塞；若继续
使用，则需要激活用户再次进行激活。

ｃ）长期激活。 角色被激活后，可以持续使用，直到用户终
止该次会话。

在此基础上本文提出一种条件周期角色激活策略，以适应
实际应用的需求。

1畅3　条件周期角色激活策略
角色被激活后，在指定的条件周期下一直可以使用该角

色，直到条件周期不满足或用户终止该次会话。

2　条件周期激活角色特性 RBAC(CP唱RBAC)
2畅1　条件周期基本语义

定义 １　时间点序列［７］

TE＝｛ ti ｜i∈N｝，TE是所有时间点的集合。 ti∈TE代表虚
拟时间世界中的一个时间点，它并不一定要与现实时间保持
一致。

T ＝seq（TE）表示由时间点构成的时间序列。 要求序列 T
中的元素是严格递增的，即橙i，j∈N，橙ti，tj∈T，i ＜j骋ti ＜tj。

定义 ２　时间区间定义
TR＝｛（ ti，tj） ｜ti，tj∈T，i ＜j｝，时间区间是由两个时间点

所构成的区间。
TRS ＝２TR表示由时间区间构成的集合。
定义 ３　周期的表示［８］

给定历法 Cd，C１ ，C２ ，⋯，Cn，周期 P定义
p ＝∑n

i ＝１Oi· Ci磻r· Cd

这里 O１ ＝ａｌｌ， Oi∈２ IN∪｛ａｌｌ｝， Ci彻Ci －１（ i ＝２，⋯，n），Cd彻Cn，
且 r∈IN。 其中：ａｌｌ表法 Ci 的所有时间区间；Oi∈２ IN∪｛ａｌｌ｝是
时间区间子集；符号彻代表子历法关系，即 Ci 是 Ci －１的子历

法；r为时间间隔；Cd 为时间间隔的持续时间；IN 是自然数集
合；符号磻表示将第一部分的周期表示分离出来，即从它所代
表的时间区间的开始点持续的日历长度 Cd 的数量。 例如，ａｌｌ．
ｙｅａｒ＋｛３，７｝ · ｍｏｎｔｈｓ磻２· ｍｏｎｔｈｓ 代表所有年份的三月、七

月，而且持续两个月时间，即每年的三、四月和七、八月。
一个周期时间表达式 P表示了一个周期性时间区间的无

限集，将这个无限集记为区间∏（P），并有下面定义。
定义 ４　函数 ∏（ ）［９］

设 P是形如 p＝∑n
i ＝１Oi· Ci磻r· Cd 的周期时间表达式，

∏（P）是持续时间为 r· Cd 的一组时间区间，而且这组时间区
间的起点集 S为：
当 n＝１时， S包含日历 C１ 的所有时间区间的起点；
当 n ＞１，On ＝｛n１ ，⋯，nk｝时，S包含日历 Cn 的第 n１ ，⋯，nk

个起点，其中 Cn 在∏（∑n －１
i ＝１ Oi· Ci磻１· Cn －１）中。

定义 ５　函数 Ｓｏｌ（） ［１０］

设 t表示时间，P是一个周期表达式，ｂｅｇｉｎ和 ｅｎｄ 是日期
表达式。 t∈Ｓｏｌ（枙P，［ ｂｅｇｉｎ， ｅｎｄ］枛），当且仅当存在 τ∈∏
（P），那么 t∈τ且 tb≤t≤te。 其中 tb、te 分别代表开始时间 ｂｅ唱
ｇｉｎ和结束时间 ｅｎｄ。

定义 ６　条件周期表达式［１１］ 。 具有约束条件集（简称条
件集，记为 ＣＯＮＤ）限制的周期表达式称之为条件周期表达式，

记为 ，其定义是 ＝Ｌｏｇｉｃ（ ｃｏｎｄ：ＣＯＮＤ） · P。 其中函数
Ｌｏｇｉｃ（ｃｏｎｄ：ＣＯＮＤ）代表对条件集的元素进行逻辑运算，返回
布尔值（Ｔｕｒｅ／Ｆａｌｓｅ）。
根据条件周期表达的定义，可以将限制时间［ｂｅｇｉｎ，ｅｎｄ］

转换为条件集元素 c１ ＝ＣｏｎｄＦｕｎ１（［ｂｅｇｉｎ，ｅｎｄ］，t）。 其中 t 是
执行时的当前时间。 时刻集合的条件周期表达式是 ＝
｛ｃ１｝· P。当函数 Ｌｏｇｉｃ执行结果为 Ｔｒｕｅ时，落在周期P中的各
种约束具有控制意义，能够为模型提供控制依据；当执行结果
为 Ｆａｌｓｅ时，落在周期 P中的各种约束只能为模型提供否定的
控制依据。

2畅2　条件周期约束模型
2畅2畅1　条件周期性约束模型的系统功能函数

条件周期约束模型的基本元素在文献［１２］中已给出，本
文只给出系统功能函数。
定义 ７
（１）ＵＮ彻２ｕｓｅｒｓ ×N， （us，k）表示在用户集 us上限制最小的

用户数为 k。
（２）Ａｃｔｉｖｅ＿ＵｓｅｒＳｅｔｓ：（r：Ｒｏｌｅｓ）→２ＵＮ，返回可以激活角色 r

的用户集。
（３）Ａｃｔｉｖｅ＿ＵｓｅｒＳｅｔｓＵ：（u：Ｕｓｅｒｓ，r：ｒｏｌｅｓ） →２ＵＮ，返回可以

为用户 u激活角色 r的用户集。
（４）Ａｃｔｉｖｅ＿Ｒｏｌｅｓ：（u：Ｕｓｅｒ） →２Ｒｏｌｅｓ，返回用户可以激活的

角色集合。
（５）Ｓｅｓｓｉｏｎ＿ＡｃｔｉｖｅＵｓｅｒｓ：（s：Ｓｅｓｓｉｏｎ，r：Ｒｏｌｅｓ） →２Ｕｓｅｒｓ，返回

会话 s中参与激活角色 r的用户集合。
（６）Ｓｅｓｓｉｏｎ＿Ｈｏｌｄｅｒ：（ s：Ｓｅｓｓｉｏｎ）→Ｕｓｅｒｓ，返回建立会话 s

的用户。
（７）Ｓｅｓｓｉｏｎ＿Ａｃｔｉｖｅｐｅｒ：（ s：Ｓｅｓｓｉｏｎ，r：Ｒｏｌｅｓ） →P，返回激活

会话 s中的角色 r的激活生效周期。
（８）Ｓｅｓｓｉｏｎ＿Ａｃｔｉｖｅｃｏｎｄ：（ s：Ｓｅｓｓｉｏｎ，r：Ｒｏｌｅｓ） →C，返回激

活会话 s中的角色 r的激活有效条件。
（９）Ｃａｎ＿Ａｃｔｉｖｅ彻２ｕｓｅｒｓ ×Ｒｏｌｅｓ，Ｃａｎ＿Ａｃｔｉｖｅ（us，r）表示角色

r的拥有者在使用 r时需要用户集 us中的所有用户进行激活。
在 ＲＢＡＣ模型中，如果愁（u，r）∈UA，则用户 u 即可激活
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角色 r，是最简单的用户激活形式，可以描述为 Ｃａｎ ＿ａｖｔｉｖｅ
（｛u｝，r）。
2畅2畅2　ＣＰ唱ＲＢＡＣ约束的构成

在文献［７］中已经对约束给出了一个形式化的描述。 本
文用 C表示所有在文献［７］中的约束，用 ＣＰ＿C 表示在 ＣＰ唱
ＲＢＡＣ中的条件周期约束。

定义 ８　条件周期约束谓词定义

Ｉｎ＿Ｒａｎｇｅ彻C × 表示约束 C在指定的条件周期 内必

须成立。
Ｌａｓｔ＿Ｌｅｎｇｔｈ彻C ×L，Ｌａｓｔ＿Ｌｅｎｇｔｈ（c，l）表示约束 c从激活的

时间 t开始，在某一条件周期 内最多只能激活到时间 t０ ，
ｒｅａｌ＿ｔｉｍｅ（ t０ ） －ｒｅａｌ＿ｔｉｍｅ（ t） ＝l。

定义 ９　条件周期约束（ＣＰ＿C）定义
ＣＰ＿C ＝Ｉｎ＿Ｒａｎｇｅ（Ｃ， ）｜Ｌａｓｔ＿Ｌｅｎｇｔｈ（C，L）

2畅2畅3　角色激活的形式语言描述［6］

定义 １０　静态用户激活约束。 SSA彻２ｕｓｅｒｓ ×N ×Ｒｏｌｓｅ，该
关系满足橙（us，k，r）∈SSA，us∈２Ｕｓｅｒｓ， k∈N，r∈Ｒｏｌｅｓ，橙t彻
us，有｜t｜≥k骋Ｃａｎ＿Ａｃｔｉｖｅ（ t，r）。

定义 １１　动态用户激活约束。 DSA彻２ｕｓｅｒｓ ×N ×UA，该关
系满足橙（us，k，r）∈DSA，us∈２Ｕｓｅｒｓ，k∈N，（u，r）∈UA，橙t彻
us，有｜t｜≥k骋Ｃａｎ＿Ａｃｔｉｖｅ（ t，r）。

定义 １２　分组静态用户激活约束。 GSSA彻２ｕｓｅｒｓ ×N ×

Ｒｏｌｅｓ，该关系满足橙（us，ks，r）∈GSSA，us∈ Y
i

j ＝１
usj，ks∈｛kj ｜kj∈

N，j ＝１，j｝，r∈Ｒｏｌｅｓ，橙tj彻usj，j ＝１，j，有 Ｃａｎ＿Ａｃｔｉｖｅ（t，r）骋｜tj ｜≥
kj，j＝１，i。

定义 １３　分组动态用户激活约束。 GDSA彻２ｕｓｅｒｓ ×２N ×UA，

该关系满足橙（us，ks，（u，r））∈GDSA，us∈ Y
i

j ＝１
usj，ks∈｛kj ｜kj∈N，

j＝１，j｝，（u，r）∈UA，橙tj彻usj，j ＝１，j，有 Ｃａｎ＿Ａｃｔｉｖｅ（ti，r）骋｜tj ｜≥kj，
j ＝１，i。

定义 １４　联合静态用户激活约束。 CSSA彻２ｕｓｅｒｓ ×２N ×

Ｒｏｌｅｓ，该关系满足橙（us，ks，r）∈CSSA，us∈ Y
i

j ＝１
usj，ks∈｛kj ｜kj∈

N，j＝１，j｝，r∈Ｒｏｌｅｓ，橙tj彻usj，j＝１，j，t ＝Ｙij ＝１tj，有 Ｃａｎ＿Ａｃｔｉｖｅ（ ti，
r）骋｜tj ｜≥kj，j＝１，i。

定义 １５　联合动态用户激活约束。 CDSA彻２ｕｓｅｒｓ ×２N ×

UA，该关系满足橙（us，ks，（u，r））∈CSSA，us∈ Ｙi
j ＝１
usj，ks∈｛kj ｜

kj∈N，j＝１，j｝，（u，r）∈UA，橙tj彻usj， j ＝１，j， t ＝Ｙi
j＝１

tj，有 Ｃａｎ＿
Ａｃｔｉｖｅ（ ti，r）骋｜tj ｜≥kj，j＝１，i。

上述定义描述了用户激活约束的单组激活、分组激活和联
合激活三种不同的类型。 对于比较复杂的混合型的用户激活
类型，可以通过上述定义得到。

对于引入条件周期事件后的 ＲＢＡＣ系统，会话在对系统的
条件周期特性的研究中占有重要的地位，所以必须也对会话作
出相应的扩展。

定义 １６　Ｓｅｓｓｉｏｎ的扩展
Ｓｅｓｓｉｏｎ由以下七元组来描述（ ｕｓｅｒ， ｒｏｌｅｓ，ua， pa， ｃｐ ＿ c，

ｃｐ＿c ＿ｓｔａｒｔｔｉｍｅ，ｓｔａｔｅ＿ｃｈａｎｇｅ＿ｔｉｍｅ，ｔａｓｋ）。 其中：ｕｓｅｒｓ、ｒｏｌｅｓ、ua、
pa分别是全局系统中相应集合的子集，表示该会话所允许的
用户、角色、用户角色的映射关系和角色权限映射关系；ｃｐ＿c

表示该会话在运行必须满足的时间约束；ｃｐ＿c＿ｓｔａｒｔｉｍｅ彻ｃｐ＿c
×ＴＥ用来记录每一个 ＣＰ＿C时间约束开始激活的时间；ｓｔａｔｅ＿
ｃｈａｎｇｅ＿ｔｉｍｅ记录该会话的状态变化时间；ｔａｓｋ表示会话需完成
的一系列操作。
定义 １７　函数的扩展
Ｃｕｒｒｅｎｔｔｉｍｅ：碬→ＴＥ：是一个全局原子函数，返回当前时间

ｓｔａｒｔ：ＴＲ→ＴＥ：ｓｔａｒｔ（（ ｔｉ，ｔ ｊ）） ＝ｔｊ
ｅｎｄ：ＴＲ→ＴＥ：ｅｎｄ（（ ｔｉ，ｔｊ）） ＝ｔｊ
ｉｎ＿ｒａｎｇｅ：ＴＥ ×Ｓｏｌ（）→｛ ｔｒｕｅ，ｆａｌｓｅ｝：ｉｎ＿ｒａｎｇｅ（ ｔ，Ｓｏｌ（枙［ｂｅｇｉｎ，ｅｎｄ］，

Ｐ）） ＝ ｔ∈Ｓｏｌ（ ＜［ｂｅｇｉｎ，ｅｎｄ］，Ｐ）
ｎｏｔ＿ｉｎ＿ｒａｎｇｅ：ＴＥ ×Ｓｏｌ（）→｛ ｔｒｕｅ，ｆａｌｓｅ｝：ｎｏｔ＿ｉｎ＿ｒａｎｇｅ（ ｔ，Ｓｏｌ（ ＜［ｂｅ唱

ｇｉｎ，ｅｎｄ］，Ｐ）） ＝ ｔ臭Ｓｏｌ（ ＜［ｂｅｇｉｎ，ｅｎｄ］，Ｐ）
ｉｎ＿ｒａｎｇｅｓ：ＴＥ ×ＴＲＳ→｛ ｔｒｕｅ， ｆａｌｓｅ｝： ｉｎ＿ ｒａｎｇｅ（ ｔ， ｔｒｉ ） ＝∩ｔｒ∈ｔｒｉ

ｉｎ＿ ｒａｎｇｅ
（ ｔ，ｔｒ）

在 ＣＰＲＡＢＣ中，函数可随用户的需要自行扩充。
定义 １８　扩展后的系统状态空间
ＯＬＤＳ＝｛si ｜i∈N｝表示系统中已结束会话的集合。
ＢＬＯＣＫＳ＝｛si ｜i∈N｝表示系统中未结束但由于条件周期

约束无法进行而阻塞的会话集合。
ＣＵＲＲＥＮＴＳ＝｛si ｜i∈N｝表示系统中当前正在进行的会话

集合。
ＥＲＲＯＲＳ＝｛si ｜i∈N｝表示系统中由于条件周期约束或其

他原因而无法进行下去的会话集合。
其中 ＯＬＤＳ∩ＢＬＯＣＫＳ∩ＣＵＲＲＥＮＴＳ∩ＥＲＲＯＲＳ＝碬。
本文用 ｓｔａｔｅ表示一个系统状态，ｓｔａｔｅｓ表示系统的所有状

态空间：
ｓｔａｔｅ ＝｛U，R，P，UA，PA，SA，RH，ＣＵＲＲＥＮＴＳ，ＢＬＯＣＫＳ，ＯＬＤＳ，ＥＲ唱

ＲＯＲＳ，ＣＰ＿C，ＣＰ＿C＿ＳＥＳＳＩＯＮＳ，ｃｕｒｒｅｎｔｉｍｅ｝，ｓｔａｔｅｓ ＝２ ｓｔａｔｅ

3　CP唱RBAC 状态改变及其一致性讨论
3畅1　CP唱RABC 中的角色激活状态检测

在检测角色是否被激活时，需要检查实际参与激活用户的
数量和相应的条件周期。 对 ＳＳＡ、ＤＳＡ、ＧＳＳＡ 以及 ＧＤＳＡ 来
说，就是要找出一个激活用户集，使得实际参与该次激活的用
户数量满足激活约束在该用户集上的限制。

愁us′彻us，us′彻Ｓｅｓｓｉｏｎ＿ＡｃｔｉｖｅＵｓｅｒｓ（ s，r），（us，k）∈Ａｃｔｉｖｅ
ＵｓｅｒＳｅｔｓU（u，r），瓡｜us′｜≥k。 对于 ＣＳＳＡ 和 ＣＤＳＡ 两种方式，
检测情况显得复杂一些：橙（us，k）∈Ａｃｔｉｖｅ＿ＵｓｅｒＳｅｔｓU（u，r），
愁us′彻us，us′彻Ｓｅｓｓｉｏｎ＿ＡｃｔｉｖｅＵｓｅｒｓ（ s，r），瓡｜us′｜≥k；在实际检
测过程中，这种检测行为应该是激活动作驱动的：当一个激活
用户加入到激活队列中时，系统要检测该用户参与激活后是否
已经具备激活该角色的条件，可以使用算法 １。
算法 １　检测角色是否被激活
输入：u，r。

输出：角色激活的条件周期 。

ａ）调用 Ａｃｔｉｖｅ＿ＵｓｅｒＳｅｔｓＵ（u，r），得到可以激活用户 u 使用角色 r的
用户集，记为（usj，kj），j ＝１，i；

ｂ）初始化计数变量 qj ＝０，j ＝１，j；
ｃ）等到用户加入激活，新参与激活的用户记为 u′，按照以下公式

修改 qj：

qj
qj（u′臭usj）

qj ＋１（u′∈usj）
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ｄ）判断角色的激活结果：

（ ａ）对于 ＳＳＡ、ＤＳＡ、ＧＳＳＡ、ＧＤＳＡ，如果愁e，瓡 qe≥ ke，则该角色将
被激活。

（ｂ）对于 ＣＳＳＡ、ＣＤＳＡ，如果 qj≥kj，j ＝１，j，则该角色将被激活。

ｅ）如果用户 u本次会话使用的角色 r 被激活，输出 r 的条件周期

；否则继续执行步骤 ｃ）。
3畅2　保持条件周期约束会话的状态变化算法［12］

会话中的角色被激活后，为了确保被激活角色在允许的条
件周期内使用，需要实时监测系统的条件周期，一旦发现条件
不满足则该角色，将被强制转为阻塞状态，等待下一次的激活
后方可再用。 系统在正常状态下，会话将在 ＥＲＲＯＲＳ、ＯＬＤＳ、
ＣＵＲＲＥＮＴＳ、ＢＬＯＣＫＳ这四个会话集合中变化。 当系统创建一
个会话时，将根据会话的条件周期约束是否满足而将该会话放
入 ＣＵＲＲＥＮＴＳ 或 ＢＬＯＣＫＳ 中。 如果会话属性不发生变化，会
话可能在 ＣＵＲＲＥＮＴＳ 或 ＢＬＯＣＫＳ 两个集合中迁移零次或多
次，并最终将由 ＣＵＲＲＥＮＴＳ中正常结束而被移动到 ＯＬＤＳ 中，
或由于无法继续运行而被移动到 ＥＲＲＯＲＳ 中；如果会话属性
发生变化，会话也可能从 ＢＬＯＣＫＳ 中直接迁移到 ＥＲＲＯＲＳ 或
ＯＬＤＳ中。

定义 １９　状态变化时间函数
ｓｔａｔｅ＿ｃｈａｎｇｅ＿ｔｉｍｅ：（（ＣＵＲＲＥＮＴＳ∪ＢＬＯＣＫＳ） ×ＣＰ＿C）→

ＴＥ，用来计算会话约束的翻转时间。
下面给出算法来计算条件周期约束的状态变化时间。 本

文中所有算法包含如下假定：
ａ）条件周期约束的定义和形式同上节定义，并且所有的

条件周期集合中包含的时间区间不交。
ｂ）当计算条件周期约束由成立到不成立的状态变化，条

件周期约束必须成立；否则条件周期约束不成立。
ｃ）算法输入参数中参数为 ｔｒｕｅ表示计算约束成立到不成

立的状态变化条件周期；否则反之。
算法 ２　计算会话的状态变化时间
输入：会话 ｓ，｛ ｔｒｕｅ，ｆａｌｓｅ｝。
输出：会话的状态变化时间。
ｉｆ 愁ｓｅｓｓｉｏｎｓ ∈ Ｓｅｓｓｉｏｎｓ， 愁ｓｔａｒｔｔｉｍｅｓ ∈ ２ＴＥ， （ ｃｐ ＿ ｃ， ｓｅｓｓｉｏｎｓ，

ｓｔａｒｔｔｉｍｅｓ）∈ＣＰ＿ＳＥＳＳＩＯＮＳ
ｉｆ 第 ２ 个参数为 ｔｒｕｅ／／计算约束成立到不成立的状态变化时间
ｉｆ ｓ．ｓｓｃ ＿ ｓｔａｒｔｔｉｍｅ≠碬／／存在已被激活的条件周期约束
在 ∏（Ｐ）中找到相应的 τ，满足
ｃｕｒｒｅｎｔｔｉｍｅ ∈τ∩ｉｎ＿ｒａｎｇｅ（ ｃｕｒｒｅｎｔｔｉｍｅ，Ｓｏｌ（ ＜［ ｂｅｇｉｎ，ｅｎｄ］，Ｐ）） →

ｔｒｕｅ
ｓｃｔ＝ｅｎｄ（τ）
ｅｌｓｅ
｛ ｉｆ（ＣＯＮＤ 为 ｔｒｕｅ ）
在 ∏（Ｐ）中找到相应的 τ，使得
ｃｕｒｒｅｎｔｉｍｅ ＜ｓｔａｒｔ（τ）∩橙τｉ∈∏（ Ｐ），（ ｓｔａｒｔ（τ） －ｃｕｒｒｅｎｔｉｍｅ） ≤

（ ｓｔａｒｔ（τｉ） －ｃｕｒｒｅｎｔｔｉｍｅ）
ｓｃｔ＝ｓｔａｒｔ（τ）
ｅｌｓｅ
ｓｃｔ＝∝　｝

ｓｃｔ即为所求得的会话状态变化时间。 在计算出会话的状
态变化时间之后，可将其保存在会话的 ｓｔａｔｅ＿ｃｈａｎｇｅ＿ｔｉｍｅ中。

3畅3　系统一致性状态及其维护
定义 ２０　系统一致性状态是指满足所有条件周期约束及

一般约束的系统状态。
在前述两个算法的基础上，进一步分析何时计算各类约束

及会话的状态转变时间，并且在此基础上，提出系统会话调度

算法。
3畅3畅1　状态转变时间的计算时机和系统会话调度算法

会话由运行到阻塞的状态改变时间的计算时机如下：
ａ）会话自身激活某条件周期约束时；
ｂ）当会话从 ｂｌｏｃｋｓ移动到 ｃｕｒｒｅｎｔｓ中时；
ｃ）当有其他会话激活了与该会话相关的一个多会话约

束时。
而会话由阻塞到运行的状态改变时间的计算时机如下：
ａ）当会话从 ｃｕｒｒｅｎｔｓ移动到 ｂｌｏｃｋｓ 中时；
ｂ）当有一个与该会话共同受条件周期限制的其他会话中

止或暂停时。
算法 ３　系统会话调度算法
ｗｈｉｌｅ（ ｔｒｕｅ）｛
ｉｆ 一个会话正常结束，ｔｈｅｎ将该会话由 ｃｕｒｒｅｎｔｓ移动到 ｏｌｄｓ中
ｉｆ 一个会话由于条件周期约束无法运行下去，ｔｈｅｎ
将该会话由 ｃｕｒｒｅｎｔｓ移动到 ｅｒｒｏｒｓ中
ｉｆ 一个会话首次激活一个 ＣＰ＿Ｃ 时 ｔｈｅｎ
计算该会话的状态改变时间并保存在该会话的 ｓｔａｔｅ＿ｃｈａｎｇｅ＿ｔｉｍｅ中
ｉｆ 一个会话激活了一个 ＣＰ＿Ｃ 或一个受某 ＣＰ＿Ｃ 约束的会话中止

或暂停时 ｔｈｅｎ
对所有受该 ＣＰ＿Ｃ 约束的会话，重新计算并保存这些会话的状态

改变时间

ｉｆ 一个 ｃｕｒｒｅｎｔｓ中会话的 ｓｔａｔｅ＿ｃｈａｎｇｅ＿ｔｉｍｅ 到达，ｔｈｅｎ
将该会话从 ｃｕｒｒｅｎｔｓ 移动到 ｂｌｏｃｋｓ中，并计算、保存该会话的状态

改变时间
ｉｆ 一个 ｂｌｏｃｋｓ中的会话的 ｓｔａｔｅ＿ｃｈａｎｇｅ＿ｔｉｍｅ到达，ｔｈｅｎ
将该会话从 ｂｌｏｃｋｓ 移动到 ｃｕｒｒｅｎｔｓ中，并计算、保存该会话的状态

改变时间

｝

3畅3畅2　状态恢复策略
在引入条件周期时间特性之前，ＲＢＡＣ 可在进行某个操作

之前进行判断，当一致性不被满足时，操作就不被允许。 在 ＣＰ＿
ＲＢＡＣ中，是 ｃｕｒｒｅｎｔｔｉｍｅ的递增操作引起了约束规则的状态变
化。 当系统发现 ｃｕｒｒｅｎｔｔｉｍｅ越过了某条件周期约束的状态变化
时间，即某条件周期约束不满足时，系统必须进行状态恢复。
3畅3畅3　确保安全状态策略

确保安全状态则不允许系统进入不安全状态，其基本思路
为：找到状态变化时间 ｓｃｔ 之前的某个时间 t，满足 t≤ｓｃｔ∩
（ｓｃｔ－t）≤Dt，通过适当地选择一个很小的 Dt，可以确保当下
次计算 ｃｕｒｒｅｎｔｔｉｍｅ 时，必然有 ｃｕｒｒｅｎｔｔｉｍｅ＞ｓｃｔ，则在时间 t预先
将可能引起系统进入不安全状态的会话中止。 相对而言确保
安全状态实现简单。 但无论怎样选择 Dt，都存在将原本可以
完成的会话中止或暂停的可能性。

4　结束语
本文在 ＲＢＡＣ模型约束的基础上提出了一种条件周期特

性用户激活约束，以满足在实际应用中的授权管理的需求，同
时对系统一致性状态的维护进行了讨论与分析。 角色访问控
制本身具有很多特性，如何正确地刻画这些性质，以及扩充现
有模型或提出新模型以支持多种特性，在此方面仍有很多工作
需要进一步研究。
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入侵或留下入侵证据。 如果属于正常行为，则系统继续对用户
行为进行监测。

3　仿真实验及结果分析
为评价上面提出的基于蚁群聚类的入侵检测算法，选用

ＫＤＤ唱９９数据集。 该数据集由麻省理工学院 Ｌｉｎｃｏｌｎ实验室仿
真美国空军局域网环境建立的网络测试数据集，包含约 ５００ 万
条网络连接记录。

从 ＫＤＤ唱９９数据集中选取记录总数为 ５０、１００、５００、８００ 和
１ ０００条的五个数据子集，每个子集中正常实例与异常实例之
比均为 １９∶１，且使异常连接的种类尽可能平均，这有利于反映
整个网络真实环境。 针对以上测试数据集，选用 Ｉｎｔｅｌ Ｃｅｌｅｒｏｎ
１畅７ ＧＨｚ ＣＰＵ， １ ＧＢ ＤＤＲ２内存，Ｗｉｎｄｏｗｓ ＸＰ 操作系统、ＭＡＴ唱
ＬＡＢ ６畅５语言编程环境，评价蚁群聚类算法和 Ｋ唱ｍｅａｎｓ聚类算
法的两个性能指标，即检测率和误检率。 检测率为检测到的入
侵实例数目与检测数据子集中总的入侵实例数目之比。 误检
率为被误判为入侵的正常实例数目与总的正常实例数目之比。
基于 ＫＤＤ唱９９中每个连接实例包含 ４２个属性而且均已标志为
正常或特定攻击类型，所以在进行聚类算法结果分析时，考虑
类标志属性，得到图 ２ 和 ３。 图 ２ 为用蚁群聚类算法和 Ｋ唱
ｍｅａｎｓ聚类算法测试检测率的情况，图 ３为用蚁群聚类算法和
Ｋ唱ｍｅａｎｓ聚类算法测试误检率的情况。

从图 ２可以看出，在 ５％的入侵实例比例下，蚁群聚类算
法对于入侵的检测率较高，且实例数目的多少对检测率的影响
不大。 Ｋ唱ｍｅａｎｓ聚类算法的检测率偏低，是因为 Ｋ唱ｍｅａｎｓ聚类
算法对于模式样本中个数差异较大的情况，特别是簇之间的距
离不是很明显时，聚类效果较差。 图 ３ 为蚁群聚类算法和
Ｋ唱ｍｅａｎｓ聚类算法误检率比较图。 由于一些正常实例会形成一
些很小的簇，或者有的正常实例被划分到入侵实例组成的簇
中，这些正常实例被误认为是入侵实例，造成误报。 同时，通过
实验发现随着实例总数的增加，误报率会变大，这主要是小型
簇增加的结果［１０］ 。 Ｋ唱ｍｅａｎｓ聚类算法误检率偏大是因为模式
　

样本出现少量的噪声和孤立点数据的情况时，Ｋ唱ｍｅａｎｓ 聚类性
能会下降，也就是 Ｋ唱ｍｅａｎｓ聚类算法对孤立点比较敏感，少量
的该类数据能够对平均值产生较大的影响。

4　结束语
针对现有的入侵检测对未知攻击检测率和误检率方面的不

足，利用蚁群聚类对未标记数据实例进行聚类，就可以判断哪些
行为是合法的，哪些行为是非法的，即可以在不具备完整领域知
识背景的情况下执行入侵检测功能。 与其他聚类算法相比，蚁
群聚类算法不需要预先知道聚类的数目，非常适合于无监督聚
类的异常入侵检测。 实验表明，该算法的检测率和误报率较
Ｋ唱ｍｅａｎｓ聚类算法有明显改善，可以较好地应用于入侵检测。 但
由于本文所研究的是基于无监督的异常入侵检测，至于算法是
否可以运用于其他种类的入侵检测，以及如何对算法作出改进
以适合其他类型的入侵检测，将是下一步研究的内容。
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