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摘　要： 无线网络由于其传输介质及通信规程的特殊性，除了要面对有线网络中存在的各种拒绝服务（ｄｅｎｉａｌ ｏｆ
ｓｅｒｖｉｃｅ， ＤｏＳ）攻击之外，还面临着一些在无线环境下特有的 ＤｏＳ攻击。 针对由伪造协议会话中使用的管理帧和
ＥＡＰ帧发起的 ＤｏＳ攻击，提出了一种基于规范的自适应检测方法（ＷＳＢＡ），为无线局域网所执行的安全协议建
立在正常运行时的状态转移模型连同网络安全策略约束定义作为检测规范，作为检测此类 ＤｏＳ攻击的依据。 给
出了检测阈值的自适应调整算法，分析了算法参数设置对检测性能的影响。 实验测试结果表明该方法是正确而
有效的。
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0　引言
早期的 ＩＥＥＥ ８０２．１１ 无线网络中存在着多种安全缺陷。

ＩＥＥＥ委员会提出的 ８０２．１１ｉ标准解决了诸多存在于ＭＡＣ层的
安全漏洞。 ８０２．１１ｉ引入了健壮安全网络 ＲＳＮＡ（ｒｏｂｕｓｔ ｓｅｃｕｒｉｔｙ
ｎｅｔｗｏｒｋ）的概念，ＲＳＮＡ允许双向认证，引入了密钥管理协议和
新的加密及完整性算法，并利用 ８０２．１ｘ和 ＥＡＰ作为访问控制
和认证策略［１］ 。

然而即使是由 ８０２．１１ｉ 保护的无线局域网同样存在着许
多的安全问题，如在 ８０２．１１ｉ 标准中允许 ＲＳＮＡ 与 ｐｒｅ唱ＲＳＮＡ
共存，这意味着一个 ＳＴＡ（ｓｔａｔｉｏｎ，无线客户端）可以与一个 ＲＳ唱
ＮＡ网络相连，也可以与一个 ｐｒｅ唱ＲＳＮＡ 网络相连。 在这种情
况下，攻击者可能伪造一个 ＲＳＮＡ 配置的 ＡＰ（ａｃｃｅｓｓ ｐｏｉｎｔ，无
线接入点）的管理帧，从而发起一个针对 ＳＴＡ 的安全回转攻
击，使 ＳＴＡ配置为 ｐｒｅ唱ＲＳＮＡ 模式。 由于 ｐｒｅ唱ＲＳＮＡ 模式采用
的加密和认证算法已被证明存在着严重缺陷，攻击者可以通过
这种方式攻破无线局域网。 并且由于无线局域网工作在开放

的传输介质上，使其容易遭受多种攻击，ＤｏＳ 攻击就是其中较
为严重的一种。
在ＷＬＡＮ中，攻击者可以发起多种形式的 ＤｏＳ攻击，例如

攻击者可以在物理层通过广播大量的射频干扰信号，使无线信
道一直处于忙碌状态，导致合法用户无法使用信道进行正常通
信；由于无论是在原有的无线安全协议还是新提出的 ８０２．１１ｉ
中都没有提出对管理帧的任何策略来保护其安全性，除了管理
帧，８０２．１１ｉ 网络中使用的 ＥＡＰ（ ｅｘｔｅｎｄｅｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｔｏ唱
ｃｏｌ，可扩展认证协议）帧也没有任何保护策略，攻击者可以在
ＭＡＣ层通过伪造协议交互过程中使用的管理帧和 ＥＡＰ 帧等
导致协议执行时出现异常，阻止协议的正常运行，从而达到拒
绝服务的目的；攻击者也可以利用无线网卡驱动程序的设计缺
陷，直接对用户使用的无线网卡进行攻击。 这种攻击不但能够
造成无线网卡程序自身崩溃，也可能导致操作系统死机或正常
服务终止［２］ 。 ＷＬＡＮ中的 ＤｏＳ 攻击发起手段多样，实施代价
小，对网络的安全性与可用性构成了严重的威胁。
基于规范的入侵检测是由 Ｋｏ等人［３］首先提出的，这一检
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测技术需要定义程序的正常行为（关于某一个选定的安全协
议）作为规范，随后对程序执行时违背规范的行为进行监测。
Ｓｏｎｇ等人［４］利用基于规范的方法来检测无线 Ａｄ ｈｏｃ网络中针
对路由协议的攻击。 其中正常行为的规范是从一个路由协议
的有限状态机得到的。 基于规范的入侵检测技术目前已经在
多种网络环境下得到了广泛的应用，这种检测技术结合了基于
特征与基于误用两种检测技术的优点，具有很好的检测效果。

本文针对ＷＬＡＮ中基于伪造管理帧和 ＥＡＰ帧发起的拒绝
服务攻击，提出了一种基于规范的自适应检测方法（ｓｐｅｃｉｆｉｃａｔｉｏｎ
ｂａｓｅｄ ａｄａｐｔｉｖｅ ＤｏＳ ａｔｔａｃｋｓ ｄｅｔｅｃｔｉｏｎ， ＷＳＢＡ），对无线局域网中安
全协议执行时的正常运行过程建立状态转移自动机连同网络安

全策略约束定义作为检测规范，作为此类 ＤｏＳ攻击检测的依据。
因为这类 ＤｏＳ攻击发生时会触发状态转移自动机的非正常转
移，统计这种非正常转移的次数与预定义的阈值进行比较，若超
出阈值则视为攻击。 同时为了使检测方法能够更好地适应无线
网络环境下的 ＤｏＳ攻击检测，本文提出了检测阈值的自适应调
整算法，综合考虑无线网络环境和网络流量等信息来自动调整
检测阈值，具有很强的自适应性与可扩展性。

1　相关工作
针对ＷＬＡＮ中的 ＤｏＳ 攻击目前已经出现了多种检测方

法：Ｇｕｏ［５］提出对 ＭＡＣ帧序列号进行监测，如果序列号有较大
幅度的变化则表示存在攻击；Ｇｉｌｌ 等人［６］提出验证 ＭＡＣ 地址
是否是合法的 ＭＡＣ地址或者是合法的无线网卡提供商，或者
两者的结合。 但是这两种方法有效的前提是攻击者不能够伪
造帧序列号与ＭＡＣ地址，但由于 ＭＡＣ地址和帧序列号可以通
过多种方式修改，攻击者可以很容易地躲避这些检测方法。
Ｓｈｅｎｇ等人［７，８］提出基于物理特征监测的检测技术，一般应用
以下两个参数作为检测的依据：ａ）信号强度（ＲＳＳ），它提供了
对一个接收到的信号强度的数字化的度量；ｂ）帧往返时间
（ＲＴＴ）。 借于无线环境的动态特征，利用物理层的参数作为检
测的依据是比较难以伪造的，但是应用这些参数来检测 ＤｏＳ
攻击，需要对部署的环境作出相当精细的调整，以选定合适的
参数阈值来减小误报率和漏报率。

目前一些 Ｌｉｎｕｘ下的开源无线入侵检测系统如 ｓｎｏｒｔ唱ｗｉｒｅ唱
ｌｅｓｓ［９］和ＷＩＤＺ［１０］同样具有对 ＤｏＳ攻击的检测能力，但是这些
入侵检测系统只能够检测认证泛洪，解除认证泛洪等极少数的
ＤｏＳ攻击，检测阈值凭经验设定，检测性能对检测阈值的依赖
性很强。

与上述工作不同的是，本文方法不需要限定攻击者发起攻
击的条件，如不需要假设攻击者不能伪造帧序列号与 ＭＡＣ 地
址；另外，将网络安全策略约束加入到检测规范中，能够准确地
检测只违背安全策略却遵守状态转移自动机的攻击，而且本方
法针对无线环境的特点，提出了阈值的自适应调整算法，可以
根据网络环境及流量动态设定检测阈值，增强了方法对网络流
量状况的自适应性。

2　WSBA———基于规范的自适应 DoS 攻击检测
方法

　　基于伪造而管理帧和 ＥＡＰ帧发起的 ＤｏＳ攻击会导致无线
局域网所执行的安全协议在运行过程中出现异常。 为了检测

出这种异常并准确地判断出导致这种异常的原因，在本文方法
中首先要建立起协议的正常运行过程。 这需要将无线局域网
所应用的安全协议分为多个不同的状态，建立起安全协议正常
执行时的状态转移模型作为检测规范，以判断协议执行过程中
是否存在 ＤｏＳ攻击。 对于前面提到的安全回转攻击，由于它
在不违反状态转移模型的情况下依然会导致无线局域网所执

行的安全协议失效，在实现时需要对规范进行扩展，将网络安
全策略约束也加入到规范中，以作为检测这类攻击的依据。

2畅1　规范的构造
本文构造的规范主要由两部分组成：
ａ）状态转移模型。 该模型的构造主要基于自动机理论，

利用有限状态自动机表示无线网络安全协议的运行规则，对每
一个 ＳＴＡ与 ＡＰ都建立一个有限状态自动机来表示两者建立
连接的过程。 协议的每一步执行都对应着自动机的相应状态
转移。
有限状态自动机定义为一个五元组：

M ＝（Q，Σ，δ，q０ ，F）

其中：Q是内部状态的有限集合；Σ是输入字母表；δ是状态转
移函数；q０∈Q是初态；F彻Q是终态集合。
为了检测攻击者在协议运行过程中的任意时刻发起的

ＤｏＳ攻击，就必须尽量全面地描绘出协议运行过程中的正常状
态转移，建立起协议正常运行时的状态转移模型作为检测 ＤｏＳ
攻击的参照标准。 本文以执行 ８０２．１１ｉ 协议时 ＳＴＡ 的状态变
迁情况为例，构造的状态转移如图 １所示。

图 １所对应的自动机M ＝（｛ＵｎＡｕｔｈｅｎｔｉｃａｔｉｏｎ ＿ＵｎＡｓｓｏｃｉａ唱
ｔｉｏｎ， ｗａｉｔ＿ＡＰ＿Ａｕｔｈ， ａｕｔｈｅｎｔｉｃａｔｉｏｎ＿ＵｎＡｓｓｏｃｉａｔｉｏｎ， ｗａｉｔ＿ＥＡＰ＿
Ａｕｔｈ， ８０２．１ｘ＿Ｉｎｉｔ， ａｕｔｈｅｎｔｉｃａｔｉｏｎ＿Ａｓｓｏｃｉａｔｉｏｎ， ｗａｉｔ＿ＡＰ＿Ａｓｓｏ，
４＿Ｗａｙ＿Ｈａｎｄｓｈａｋｅ， ８０２．１ｘ Ｕｎｂｌｏｃｋｅｄ， ｄａｔａ＿Ｔｒａｎｓ｝，｛ａｕｔｈｅｎｔｉ唱
ｃａｔｉｏｎ ｒｅｑｕｅｓｔ， ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｒｅｓｐｏｎｓｅ， ａｓｓｏｃｉａｔｉｏｎ ｒｅｑｕｅｓｔ， ａｓｓｏ唱
ｃｉａｔｉｏｎ ｒｅｓｐｏｎｓｅ， ＥＡＰ唱Ｒｅｑｕｅｓｔ ｉｄｅｎｔｉｔｙ， ＥＡＰ唱Ｒｅｓｐｏｎｓｅ ｉｄｅｎｔｉｔｙ，
ＥＡＰ唱Ｓｕｃｃｅｓｓ， ＥＡＰｏｌ唱Ｋｅｙ， ｄａｔａ｝， δ ， ＵｎＡｕｔｈｅｎｔｉｃａｔｉｏｎ＿ＵｎＡｓｓｏ唱
ｃｉａｔｉｏｎ， ｛ｄａｔａ＿Ｔｒａｎｓ｝）。

定义 ＵｎＡｕｔｈｅｎｔｉｃａｔｉｏｎ＿ＵｎＡｓｓｏｃｉａｔｉｏｎ 为状态 ０，ｗａｉｔ＿ＡＰ＿
Ａｕｔｈ为状态 １，依此类推，ｄａｔａ＿Ｔｒａｎｓ为状态 ９。
图 １描述了期望的 ＳＴＡ 状态转移，正常情况下的 ＳＴＡ 应

严格地遵循图 １中的顺序进行转移，即从状态 ０ 转移到状态 ９
以建立与 ＡＰ的安全关联。 ＳＴＡ 只允许多次进入状态 ９，这个
状态是安全关联建立之后 ＳＴＡ与 ＡＰ 之间可以传输数据的开
始状态。 其他情况下期望的状态转移应该是顺序递增的，并且
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ＳＴＡ的下一状态应不与它的当前状态相同。 在检测过程中可
能出现三种异常转移：

（ａ）负向转移。 发生时 ＳＴＡ 不是从状态 ０ 顺序地转移到
状态 ９，而是从原状态转移到一个较低的状态。 负向转移通常
意味着攻击者利用管理帧或 ＥＡＰ帧发起了一次 ＤｏＳ攻击。 虽
然所有的管理帧和 ＥＡＰ帧都可以用于发起 ＤｏＳ 攻击，但这些
帧也同样在管理ＷＬＡＮ的资源时发挥着重要作用。 因此一个
负向转移不一定就代表着发生一次 ＤｏＳ 攻击。 为了适应合法
的负向转移的情况，检测节点需要使用一个计数器来记录 ＳＴＡ
发生负向转移的次数，每当这个 ＳＴＡ 发生一次负向转移时计
数器的值加 １；当计数器的值超过了阈值时，检测节点将会发
出报警。

（ｂ）正向转移。 发生时 ＳＴＡ 不是从状态 ０ 顺序地转移到
状态 ９，而是从原状态转移到一个较原状态至少大于 １ 的状态
上。 通常一个正向转移代表着帧丢失，但是如果在正向转移发
生之前就发生了一次负向转移，则代表存在着帧伪造，会话劫
持，中间人攻击。 会话劫持攻击通常由两部分组成：攻击者迫
使合法 ＳＴＡ断开与网络的连接，通常这一步由解除关联或解
除认证泛洪攻击来完成，攻击将引起状态转移模型的负向转
移；随后伪造受害者 ＳＴＡ 的 ＭＡＣ 地址来与网络进行交互，这
将导致状态转移模型出现一次正向转移。

在无线网络中帧丢失是非常常见的，这可能会引起一个正
向转移。 例如，如果检测节点没有检测到所有的网络流量，它
可能会认为 ＳＴＡ的状态与它的实际状态不同。 为了适应帧丢
失的情况，检测节点同样需要使用一个计数器来记录正向转移
的次数，当计数器的值超过了阈值时，检测节点同样将会发出
报警。

（ｃ）零转移。 发生时 ＳＴＡ的现状态与其原状态保持一致。
在状态转移模型中（图 １），当 ＳＴＡ成功地建立了安全关联后，
ＳＴＡ只允许多次进入一个状态即状态 ９。 如果一个 ＳＴＡ 始终
处于异于状态 ９的状态，这可能代表着错误配置或者是发生了
一次 ＤｏＳ泛洪攻击而导致状态不变。 检测节点将同样需要使
用一个计数器来对零转移进行计数，以降低误报。

ｂ）安全策略约束。 由于攻击者可以发起安全回转攻击使
ＳＴＡ与 ＡＰ 运行于低安全级别的 ｐｒｅ唱ＲＳＮＡ 模式，而状态转移
模型却不能很好地检测这一攻击，将网络的安全策略约束加入
到规范当中，作为检测如安全回转攻击这样不违反状态转移模
型但却违背安全策略的入侵。 这些安全策略约束体现在网络
的能力信息（ＲＳＮ ＩＥ）字段支持的加密算法和需要的认证方
法中。

（ａ）ＲＳＮ模式运行。 为了监测对这一安全策略的遵循与
否，检测节点将检查 ＡＰ所广播的包含在 ＲＳＮ ＩＥ中的能力信
息字段，以确定所需参数是否存在。

（ｂ）８０２．１ｘ。 可以利用状态转移模型来对基于端口的访
问控制进行监测。 一个不支持 ８０２．１ｘ的网络将不会进入到状
态转移模型的状态 ５和 ６（图 １），而会从状态 ４ 直接转移到状
态 ９。

（ｃ）ＡＥＳ数据链路层加密。 如 ＲＳＮ所要求的，检测节点将
检测 ＲＳＮ ＩＥ并检查 ＡＥＳ是否是惟一运行的加密算法。

（ｄ）ＥＡＰ唱ＴＬＳ认证。 对于处于状态 ６ 的站，检测节点将检
查任何去往所监测 ＳＴＡ 的包含 ＥＡＰ 类型为 ＥＡＰ唱ＴＬＳ的 ＥＡＰ

请求帧，以检查 ＳＴＡ与认证服务器之间是否按照 ＥＡＰ唱ＴＬＳ的
要求完成了双向认证。
对于每一个 ＳＴＡ，无论何时当它发生状态转移时传感器都

将检查上述这些安全策略是否正确执行，任何对这些安全策略
的违背将触发一个违反安全策略的警报。
检测系统由一个工作于被动模式的检测节点来监测无线

频谱，并为每一个 ＳＴＡ与其关联的 ＡＰ 建立了状态转移模型。
检测节点配置了由协议的状态转移模型及网络安全策略约束

组成的规范。 检测节点对所接收到的每一个帧都要对照规范
来进行检测，以判断在协议运行过程中是否存在 ＤｏＳ攻击。

2畅2　自适应阈值调整算法
由于在ＷＬＡＮ中帧丢失或重传同样会导致状态转移模型

出现异常转移，需要定义一个阈值来提高检测节点适应这种现
象的能力。 同时，为了降低网络流量波动对检测结果的影响，
并使检测过程能够自动地适应不同的无线网络环境，本文提出
了检测门限的自适应调整算法，以提高报警的准确率。
令 xn 代表在第 n个区间内网络中的帧个数，采用简单滑

动平均算法对数据进行平滑处理得到一个新的序列｛ yn，n ＝
N，N＋１，⋯｝。 其中：N为滑动窗口的长度。

yn ＝１
N ∑

n

i ＝n －N ＋１
xi （１）

然后利用指数加权滑动平均算法（ＥＷＭＡ）得到第 n个时间区
间内的帧均值 kn，即

kn ＝αkn －１ ＋（１ －α） yn；０ ＜α＜１ （２）

其中：α为 ＥＷＭＡ算法的加权系数。 设 hｍａｘ代表允许违反状态
转移的最大帧个数，当网络搭建好后，就可以根据网络带宽与
系统的处理能力得出 hｍａｘ；β为阈值系数。 通过式（３）定义检
测门限 h：

h ＝hｍａｘ（１ －e －βk）；０ ＜β＜１ （３）

利用式（３）系统可以在不同的网络环境、不同的网络流量
下自动地调整检测阈值，同时也可以通过调节阈值系数β使 k
与 h保持一个良好的对应关系。

2畅3　检测流程
根据之前的介绍，检测节点需要有一个训练阶段来完成以

下工作：
ａ）确定无线局域网所执行的安全协议的各关键状态，并

由此建立协议正确运行时的状态转移模型。
ｂ）全面分析网络的安全策略约束，将各安全策略约束定

义为检测规范。
ｃ）为了应对协议执行超时的情况，应对协议执行的时间

进行学习。 统计出协议正常执行时的平均执行时间。
ｄ）根据所搭建好的无线局域网，确定出最大容忍阈值。
在实际检测阶段，检测节点将按照以下流程进行检测：
ａ）首先检测节点将根据监测到的网络信息判断是否是一

个新的协议会话，如果是，将为执行该协议的 ＳＴＡ建立新的状
态转移自动机；否则应找到此 ＳＴＡ 所对应的自动机。 根据当
前接收到的帧和状态转移自动机的当前状态判断下一时刻

ＳＴＡ的状态。 对这一 ＳＴＡ 的状态转移过程进行监测，若发现
其违反了训练阶段建立的状态转移模型，检测节点将首先根据
帧中的类型和子类型字段判断出是哪一种帧引起了这种状态

转移；随后将继续判断由该帧导致的这种异常状态转移是否超
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出了阈值，如果超出，检测节点将视为存在，由该帧发起的 ＤｏＳ
攻击并发出报警，并根据帧中的类型和子类型字段报告出具体
的攻击类型。

ｂ）如果在 ａ）的检测中没有发现对状态转移模型的违反或
者有违反但违反次数没有超过阈值，检测节点将继续判断当前
的帧是否违反了网络的安全策略约束，若违反则发出安全报
警；否则进入 ｃ）。

ｃ）若以上的 ａ）ｂ）都能够顺利完成，检测节点将计算此协
议从开始运行到结束所花费的时间，依据训练阶段得到的执行
完此协议平均所需的时间，判断协议的运行是否超时，若超时
检测节点将发出超时报警；否则进入 ｄ）。

ｄ）如果以上 ａ） ～ｃ）都能够顺利完成，检测节点将放行当
前的帧，开始下一次的检测过程。

需要说明的是，检测节点在整个检测过程中会实时地监测
网络流量，并及时更新检测阈值。 检测节点的工作流程如图 ２
所示。

3　实验测试
为了评估ＷＳＢＡ 方法的有效性并与现有方法进行比较，

本文搭建了一个测试平台，由以下几个部分构成：一个攻击节
点、一个客户端节点、一个接入点、一台认证服务器及三个检测
节点。 三个检测节点分别执行本文所提出的 ＷＳＢＡ 方法、
Ｓｎｏｒｔ唱ｗｉｒｅｌｅｓｓ和 ＷＩＤＺ。 在时间段 １２０ ～２１０ 攻击节点向 ＳＴＡ
与 ＡＰ组建的连接发起了 ＤｏＳ 攻击。 攻击者用于发起 ＤｏＳ 攻
击的工具为 Ｂａｃｋ Ｔｒａｃｋ３ Ｆｉｎａｌ 版［１１］ ，这是一款可用于无线入
侵的专用工具。 整个测试环境的网络流量如图 ３ 所示，图中 x
轴代表测试时间，y轴代表检测到的帧个数。

在测试平台搭建成功之后，根据平台的环境特征将 hｍａｘ的
值定义为 １０。 滑动窗口的长度 N取值为 ３。 同时在对网络流量
的监控过程中需要对阈值倍数β及 ＥＷＭＡ参数α作出精细的
调整，以使得报警阈值 h可以根据网络流量的变化自动更新。
由式（２）（３）可以看出，在α值固定的情况下，当β的值较大时，

h的值会接近于 hｍａｘ，这将导致漏报的发生；而当β的值较小时，
h的值会随之减小，会出现较高的误报率。 在进行了大量的实
验之后，得出了阈值系数β与误警率之间的关系，如图 ４所示。

图 ４中 x轴代表β的值，y轴代表误警率。 从图中可以看
出，当β的值小于 ０畅０３或大于 ０畅２ 时，误警率大于 １０％，因此
笔者建议β的取值为［０畅０３，０畅２］。
在β的值固定的情况下，当α的取值增大时，则当前流量

变化对流量均值的影响权重会相应地加大，h波动较小，使得
总体对流量的变化较迟钝；当α的取值减小时，则当前流量变
化对流量均值的影响权重会相应地减少，h 波动频繁，总体对
流量的变化反应较敏感。 图 ５（ａ）代表α＝０畅９ 时 h的波动情
况，（ｂ）代表α＝０畅１时 h的波动情况。 通过多次实验，本文建
议α的取值为［０畅３，０畅６］。

在参数选定之后，将进入攻击的实际检测阶段，为了评估
ＷＳＢＡ方法的有效性，与 Ｓｎｏｒｔ唱ｗｉｒｅｌｅｓｓ 和 ＷＩＤＺ 等开源无线入
侵检测系统在 ＤｏＳ攻击的检测效果方面进行了对比，对比结
果如表 １所示。 表 １中的“√”和“ ×”代表了攻击能否被成功
检测。

表 １　检测结果对比

攻击 Ｓｎｏｒｔ唱ｗｉｒｅｌｅｓｓ ＷＩＤＺ ＷＳＢＡ
解除认证泛洪攻击 √ √ √

解除关联泛洪攻击 √ √ √

认证泛洪攻击 √ √ √

关联泛洪攻击 √ √ √

ＥＡＰ唱Ｓｕｃｃｅｓｓ 泛洪攻击 × × √

ＥＡＰｏｌ唱Ｓｔａｒｔ 泛洪攻击 × × √

ＥＡＰ 身份请求泛洪攻击 × × √

安全回转攻击 × × √

　　在对 ＤｏＳ攻击的检测效果方面，通过对比可以看出，本文
提出的检测方法能够检测到实验中攻击者发起的所有 ＤｏＳ攻
击，而 Ｓｎｏｒｔ唱ｗｉｒｅｌｅｓｓ和ＷＩＤＺ则只能检测到有限的几种泛洪类
型攻击，并且 Ｓｎｏｒｔ唱ｗｉｒｅｌｅｓｓ与ＷＩＤＺ不具有对安全策略执行情
况的监测能力。

4　结束语
本文针对ＷＬＡＮ中的 ＤｏＳ攻击提出了一种基于规范的自

适应检测方法。 该方法依据无线网络所执行 （下转第 ３０４４ 页）
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（上接第 ３０４１ 页）的协议及网络的安全策略约束建立起检测规

范，当无线网络执行的协议发生变化时，只需将改变后的协议
规范加入到检测规范当中即可，具有很强的可扩展性。 同时该
方法还可以根据对网络流量的在线监测自动调整检测阈值。
通过仿真实验，证明了本文提出的方法在检测 ＤｏＳ攻击上的有
效性。
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