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摘　要： 在分析现有一些 ＲＦＩＤ认证协议的基础上，提出了一种新的适合低成本标签的双向认证协议，并对其进
行了 ＳＭＶ模型检测形式化证明和性能分析。 结果表明该认证协议具有认证性、保密性和完整性，能够满足低成
本标签的安全需求，并且在安全性能提高的同时仍具有较好的执行性能。
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　　ＲＦＩＤ（射频识别）是一种通过射频信号自动识别目标并获
取相关数据的非接触式自动识别技术。 近几年来，ＲＦＩＤ 技术
在国内外发展非常迅速，并且在各个领域得到了广泛的应用。
随着 ＲＦＩＤ的应用不断扩大，它所面临的非法访问、跟踪、窃
听、伪造、物理攻击、数据演绎、窜改、重放等安全问题日益突
出。 尤其在低成本 ＲＦＩＤ 应用场合，标签受成本制约，标签芯
片一般只有几千个门电路，而用于安全的资源十分有限。 这些
特殊性使得低成本标签不支持现有成熟的加密体制［１］ ，这给
认证协议的设计带来了极大的挑战。 在 ＥＰＣｇｌｏｂａｌ公布的 ＥＰＣ
Ｃｌａｓｓ桘１ Ｇｅｎｅｒａｔｉｏｎ桘２（以下简称 ＥＰＣ桘Ｃ１Ｇ２）协议中，虽然使用
３２ ｂｉｔ访问口令实现对读写器的认证［２］ ，但是访问口令的传输
使用简单的加密方法，访问口令很容易被攻击者通过窃听计算
得到。 一旦访问口令被攻击者获取，标签就可以被任意窜改。
ＥＰＣ桘Ｃ１Ｇ２标准中的安全体制还不能提供较好的安全保障，低
成本标签要得到大规模的应用必须解决其安全问题。 认证技
术是解决 ＲＦＩＤ安全的关键之一，只有合法的读写器通过认证
后才能对标签进行读写操作，同样只有合法的标签才能与读写
器进行通信。 目前，对于低成本 ＲＦＩＤ系统认证协议的研究已
经成为 ＲＦＩＤ技术中研究的热点之一。

1　已有的适合低成本标签的认证方案
近几年来，针对 ＲＦＩＤ 安全隐私问题，国内外学者已经提

出了许多安全协议，但是他们大多数使用了 ｈａｓｈ 函数或加密
函数，符合低成本标签的方案并不多，仅有极少的协议能够满
足要求。 文献［３］中 Ｄｕｃ 等人提出了一个读写器和标签相互
认证的协议，该协议实现比较容易，只涉及一些简单的逻辑运

算和随机函数运算。 但数据同步更新是该机制的主要安全隐
患所在，它会带来 ＤｏＳ攻击（不能识别合法和非法的标签）、重
放攻击、不能保证前向安全性等安全问题。 文献［４］中 Ｃｈｉｅｎ
等人在文献［３］基础上提出了相互认证协议，它克服了在 Ｄｕｃ
方案中存在的 ＤｏＳ攻击，不能检测伪装标签，不能保证前向安
全性等缺陷。 但由于在该方案中对 ＣＲＣ 的使用不当，留下了
很大的安全隐患，该方案存在不能明确识别标签、标签假冒、读
写器假冒、跟踪和自动非同步等问题 ［５］ 。 在文献 ［６］ 中
Ｋｏｎｉｄｏｌａ等人提出了 ＴＲＭＡ （ ｔａｇ桘ｒｅａｄｅｒ ｍｕｔｕａｌ ａｕｔｈｅｎｔｉｃａｔｉｏｎ
ｓｃｈｅｍｅ）协议，但 Ｌｉｍ等人［７］发现了 ＴＲＭＡ协议存在一些安全
缺陷，被动攻击者通过监听几轮通信数据并进行相关分析就可
以获得访问口令 ＡＰｗｄ。 ２００７年 Ｋｏｎｉｄｏｌａ等人［８］又提出了 ＴＲ唱
ＭＡ的升级版本 ＴＲＭＡ＋，它克服了 ＴＲＭＡ协议不能抵制被动
攻击的缺陷。 ＴＲＭＡ＋和 ＴＲＭＡ在协议流程上是一样的，只是
在密钥的计算方法上有所不同。 但是 Ｐｅｒｉｓ桘Ｌｏｐｅｚ等人［９］发现

被动攻击获取 ＡＰｗｄ和 ＫＰｗｄ 密钥的可能性很大，获取的概率
为 p（ＡＰｗｄＭ） ＜２ －５ ，p（ＡＰｗｄＬ） ＜２ －２ ，p（ＫＰｗｄ） ＜２ －２。 在文献［１０］

中 Ｃｈｉｅｎ提出了适合低成本标签的 ＳＡＳＩ（ ｓｔｒｏｎｇ ａｕｔｈｅｎｔｉｃａｔｉｏｎ
ａｎｄ ｓｔｒｏｎｇ ｉｎｔｅｇｒｉｔｙ）协议，但是 Ｃｈｉｅｎ等人的 ＳＡＳＩ 协议被发现
也存在一些安全缺陷。 Ｓｕｎ 等人在文献［１１］提出该协议中循
环左移运算 Ｒｏｔ（x，y）如果在循环 y ＝０ 位的情况下会造成非
同步攻击，泄露标签的 ＩＤ。 这些方案都存在一定的安全隐患，
还不能应用到实际的低成本 ＲＦＩＤ系统中。

2　基于动态密钥的双向认证协议
本文在综合已有各种方案［２ ～４，６，８，１０］的基础上，提出了一种
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基于动态密钥的双向认证方案，该方案改进了已有方案的不足
之处，并通过形式化证明和安全性分析，说明改进方案是安全
的并能达到较好的安全性能。

2畅1　认证过程
初始时，每个标签在出厂前随机选择一个 ３２ ｂｉｔ访问口令

ＡＰｗｄ、一个 ３２ ｂｉｔ销毁口令 ＫＰｗｄ、一个 ３２ ｂｉｔ 密钥 Ｋ、电子产
品编码 ＥＰＣ和协议控制码 ＰＣ一起存储在标签和后台数据库
中。 在认证时，标签先发送一个匿名 ＩＤＳ给读写器，读写器从
后台数据库中查找到相应信息后发送访问口令来验证读写器，
同样标签也发送访问口令来验证标签。 具体认证过程如图 １
所示。 其中，‖表示级联运算符；KＭ 表示 K的高 １６ ｂｉｔ；KＬ 表
示 K的低 １６ ｂｉｔ。

认证过程如下：
ａ）Ｒ→Ｔ。 读写器向标签发送询问请求 ｑｕｅｒｙ，参数为 Rr。
ｂ）ＤＢ←Ｒ←Ｔ。 标签产生随机数 Rt，并计算 ＩＤＳ ＝［ＣＲＣ

（ＥＰＣ‖Rr）‖ＣＲＣ（ＰＣ‖Rt）］磑K，然后将（ ＩＤＳ，Rt磑KＭ）发送
给读写器，读写器将（ＩＤＳ，Rr，Rt磑KＭ）转发给后台数据库。 后
台数据库根据该读写器的权限，遍历其权限内的标签数据查找
是否存在［ＣＲＣ（ＥＰＣ‖Rr）‖ＣＲＣ（ＰＣ‖Rt ）］磑K ＝＝ＩＤＳ。 如
果找到，提取出对应的 ＥＰＣ、ＡＰｗｄ、ＫＰｗｄ、K 等信息，并转到
ｃ）；否则，结束认证。

ｃ）ＤＢ→Ｒ→Ｔ。 后台数据库利用 KＭ 解密 Rt，根据 ＡＰｗｄ、
ＫＰｗｄ和 Rr 计算出密钥 ｋｅｙ，再将 ＡＰｗｄ和 ｋｅｙ异或后发送给读
写器，读写器发送 ＡＰｗｄ磑ｋｅｙ和一个新的 １６ ｂｉｔ 随机数 Rr′给
标签。 标签收到 ＡＰｗｄ磑ｋｅｙ后，根据标签存储的 ＡＰｗｄ′、ＫＰｗｄ′
和随机数 Rr、Rt 计算出密钥 ｋｅｙ来解密密文，验证读写器发送
的 ＡＰｗｄ 和标签内存储的 ＡＰｗｄ′是否一致，如果一致，则读写
器通过认证，并转 ｄ）；否则，认证失败，停止操作。

ｄ）ＤＢ←Ｒ←Ｔ。 标签生成新的随机数 Rt′，利用 Rr′和 Rt′生
成新的密钥 ｋｅｙ′加密标签中存储的 ＡＰｗｄ′发送给读写器，同时
也将 Rt′磑KＬ 发送给读写器。 读写器再将 ＡＰｗｄ′磑ｋｅｙ′、Rr′和
Rt′磑KＬ 转发给后台数据库，后台数据库用 KＬ 解密出 Rt′后，根
据 ＡＰｗｄ、ＫＰｗｄ、Rr′和生成 ｋｅｙ′来解密 ＡＰｗｄ′磑ｋｅｙ′，验证标签
发送的 ＡＰｗｄ′与后台数据库存储的 ＡＰｗｄ 是否一致，如果一
致，则标签通过认证；否则，认证失败，停止操作。

2畅2　匿名 IDS 的构造
ＣＲＣ的作用与散列算法大致相同，但是 ＣＲＣ 并不是严格

意义上的散列算法。 ＣＲＣ是一种线性运算，Ｄｕｃ和 Ｃｈｉｅｎ的两
个认证方案都使用了 ＥＰＣ标准中 １６ ｂｉｔ的 ＣＲＣ桘ＣＣＩＴＴ［２］ 。 在
文献［１２］中列举了大量的数据，它们的 ＥＰＣ、K都不同，但计算
出来的 M１ ＝ＣＲＣ（ＥＰＣ‖N１‖N２ ）磑Kn 都是一样的，这样后台
数据库根本无法识别出标签的 M１ 对应于哪个 ＥＰＣ，如果出现
这种情况，那么认证协议就失去了意义。 出现这种情况主要是
因为对 ＣＲＣ的使用不当，ＣＲＣ桘ＣＣＩＴＴ 结果只有 １６ ｂｉｔ，那么对
应的 M１ 最多也只有 ６５ ５３６个。 当标签数量急剧上升时，无法

识别的概率会大大增加。 根据生日悖论［１３］理论可知，从符合
离散均匀分布的区间［１，d］随机取出 n个整数， 至少 ２个数字

有相同的概率：

p（n；d） ＝
１ －Π

n －１

k ＝１
（１ － k

d ）　n≤d

１ n ＞d

在 Ｃｈｉｅｎ等人的协议中，当标签数量达到 ３００ 时，出现无
法识别的概率为 ５０％；当标签数量达到 ５８０ 时，出现无法识别
的概率为 ９０％；当数量达到 ８００ 时，概率为 １００％。 具体概率
分布如图 ２（ａ）所示。
通过 １６ ｂｉｔ的 ＣＲＣ来表示标签的匿名是不符合实际情况

的。 所以在本文新方案中使用的两个 １６ ｂｉｔ的 ＣＲＣ级联成一
个 ３２ ｂｉｔ的数据，并且与 ３２的密钥 K异或后作为匿名 ＩＤＳ。 当
ＩＤＳ为 ３２ ｂｉｔ时，结果可以有 ２３２个，当标签数量达到 ７７ ２００时，
无法识别的概率才达到 ５０％；当标签数量达到 １４０ ０００ 时，无
法识别的概率才达到 ９０％；当标签数量达到 ２００ ０００ 时，无法
识别的概率才达到 １００％，具体概率分布如图 ２（ｂ）所示。 可
见本文所使用的 ３２ ｂｉｔ ＩＤＳ能够表示更多的标签，在标签数量
较少的情况下，发生碰撞导致无法识别的概率很小。

2畅3　密钥 ke y 的构造算法
密钥 ｋｅｙ的构造思想：用 ＡＰｗｄ 从 １６ ｂｉｔ 随机数 Rr 和 １６

ｂｉｔ随机数 Rt 中各选出 ８ ｂｉｔ数据来构成密钥 ｋｅｙ的低 １６ ｂｉｔ，
用 ＫＰｗｄ从 １６ ｂｉｔ随机数 Rr 和 １６ ｂｉｔ随机数 Rt 中各选出 ８ ｂｉｔ
数据来构成密钥 ｋｅｙ的高 １６ ｂｉｔ，这样密钥 ｋｅｙ能达到３２ ｂｉｔ的
长度，在传输访问口令时无须进行两次传输，而且密钥的 ｋｅｙ
的构造只有授权读写器和合法标签知道。
下面以 Ａｐｗｄ为例说明如何构造密钥 ｋｅｙ的低１６ ｂｉｔ，当授

权读写器与标签建立连接后，读写器和标签中都存储一组数据
［ＥＰＣ、K、ＡＰｗｄ、ＫＰｗｄ］，对于每个 ＥＰＣ都有一组［K、Ａｐｗｄ、ＫＰ唱
ｗｄ］相对应。 设访问口令 ＡＰｗｄ 的二进制形式为 ＡＰｗｄ ＝
（a０a１a２a３⋯a２８ a２９ a３０ a３１ ） Ｂ、十六进制形式为 ＡＰｗｄ ＝（ b０b１ ⋯
b６b７ ）Ｈ、十进制形式为 ＡＰｗｄ＝（c０ c１⋯c６ c７ ） Ｄ。
随机数 Rr 和 Rt 的二进制形式为 Rr ＝（r０ r１⋯r１４ r１５ ） Ｂ，Rt ＝

（ t０ t１⋯t１４ t１５ ） Ｂ。 密钥 ｋｅｙ 的二进制形式为 ｋｅｙ ＝（ k０k１ ⋯k１４
k１５ ） Ｂ。 那么密钥 ｋｅｙ的计算方法为

k０ ＝rc０ ，k１ ＝rc１ ，⋯，k７ ＝rc７ ，k８ ＝tc０ ，k９ ＝tc１ ，⋯，k１５ ＝tc７

总的表达式为

ki ＝
rci　 ０≤i≤７

tci －８　 ８≤i≤１５

比如 ＡＰｗｄ ＝（１３A６，９ＣＦＤ） Ｈ ，Rr ＝（００１０，１１００，１０１１，１０１１ ），

Rt ＝（１１０１，０１１０，１００１，１１０１），图 ３ 为密钥 ｋｅｙ 的构造流程，其结
果为 ｋｅｙ［０桘１５］ ＝（００１０，０１１０，１１０１，０１１１）。 由 ＫＰｗｄ构造密钥 ｋｅｙ
的高 １６ ｂｉｔ过程与此类似，这里不再阐述。

3　协议的 SMV模型检测形式化分析
模型检测已被证明是分析密码协议的一种非常成功的途
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径。 ＳＭＶ（ｓｙｍｂｏｌｉｃ ｍｏｄｅｌ ｖｅｒｉｆｉｅｒ，符号化模型检测） ［１４］是一个

功能强大的符号化模型检验工具，在安全协议验证方面有强大
的优势。 在利用 ＳＭＶ软件进行安全协议的验证时首先要建立
该协议的模型，然后将其要验证的安全属性用 ＣＴＬ（ｃｏｍｐｕｔａ唱
ｔｉｏｎ ｔｒｅｅ ｌｏｇｉｃ，分支时态逻辑）语言进行描述作为模型的输入，
最后通过系统有限状态的遍历输出验证的结果，如果系统具有
给定的安全属性则输出 ｔｒｕｅ；否则，输出 ｆａｌｓｅ，并显示不满足安
全属性的反例。

3畅1　协议建模
在本文的认证协议中包括读写器 Ｒ、标签 Ｔ和后台数据库

ＤＢ三个主体，为了简化协议验证的过程，假设读写器与后台数
据库之间的通信是安全的（这种假设在 ＲＦＩＤ安全协议的研究
中是常用的，并且符合实际情况），这样只需验证读写器与标
签之间的认证协议即可。 为了验证协议的安全漏洞，加入入侵
者 Ｉ，他可以窃听到系统内任何主体所发出的消息，并可以重
放这些消息，或从消息中提取知识，根据这些知识伪造新的
消息。

Ｒ和 Ｔ的有限状态转换如图 ４ 所示（其中，！ 表示发送消
息；？ 表示接收消息；ε表示自动进入下一状态）。 Ｒ和 Ｔ的状
态结合分别为｛ Ｉｄｌｅ、Ｇ＿ｍｓｇ１、Ｗ＿ｍｓｇ２、Ｇ＿ｍｓｇ３、Ｗ＿ｍｓｇ４、Ｆｉｎ唱
ｉｓｈｅｄ｝和｛Ｉｄｌｅ、Ｗ＿ｍｓｇ１、Ｇ＿ｍｓｇ２、Ｗ＿ｍｓｇ３、Ｇ＿ｍｓｇ４、Ｆｉｎｉｓｈｅｄ｝，协
议的发起者 Ｒ从初始状态 Ｉｄｌｅ开始，自动转换到 Ｇ＿ｍｓｇ１ 状态
产生消息 １，并在发送消息 １后进入Ｗ＿ｍｓｇ２状态等待消息 ２；
当接收到消息 ２后进入 Ｇ＿ｍｓｇ３ 状态产生消息 ３；并在发送消
息 ３后进入Ｗ＿ｍｓｇ４状态等待消息 ４；当接收到消息 ４ 后转换
到 Ｆｉｎｉｓｈｅｄ状态，响应者 Ｔ的过程和 Ｒ相似，当 Ｒ和 Ｔ都进入
Ｆｉｎｉｓｈｅｄ状态后，就执行了一次密钥分配协议。

入侵者 Ｉ可以冒充每一个合法主体的行为，其状态转移图
比较复杂，在此不对其有限状态进行显示建模而在相应程序中
应用 ＳＭＶ输入语言对其能力进行描述。

3畅2　协议安全属性的 CTL描述
认证协议的目的是确保通信双方都是合法的。 对认证协

议的安全要求包括：ａ）认证性。 通信双方能够相互认证对方
的身份。 ｂ）保密性。 保证非法主体不能获知认证的机密信
息。 ｃ）完整性。 保证双方的认证消息中途未被修改。

对于保密性和完整性的 ＣＴＬ分别描述如下：
ａ）ＡＧ （（ Ｒｅａｄｅｒ．ＢｅｇＩｎｉｔ ＿ ｃｏｕｎｔ ＞＝Ｔａｇ．ＥｎｄＲｅｓｐ ＿ ｃｏｕｎｔ） ＆ （ Ｔａｇ．

ＢｅｇＲｅｓｐ＿ｃｏｕｎｔ ＞＝Ｒｅａｄｅｒ．ＥｎｄＩｎｉｔ＿ｃｏｕｎｔ））；

ｂ）ＡＧ（ ～（（ Ｉｎｔｒｕｄｅｒ．ｇｅｔ＿Ｒｒ＝１）＆（ Ｉｎｔｒｕｄｅｒ．ｇｅｔ＿Ｒｔ ＝１）））；
ｃ） ＡＧ （（ Ｒｅａｄｅｒ．ｓｔａｔｅ ＿ ｉｎｉｔ ＝Ｆｉｎｉｓｈｅｄ ） ＆ （ Ｔａｇ．ｓｔａｔｅ ＿ ｒｅｓｐ ＝

Ｆｉｎｉｓｈｅｄ））。
3畅3　协议的验证结果

将上述各主体状态转换图所对应的程序和系统安全属性

的 ＣＴＬ公式，保存为“．ｓｍｖ”文件，输入到 ＳＭＶ 工具中，运行
ＳＭＶ之后，得到各个安全属性的验证结果如图 ５ 所示。 结果
均为真，表明该认证协议具有认证性、保密性和完整性。

4　协议的性能分析
从安全角度出发，本文提出的新的认证方案安全性比已有

方案有了很大程度提高。 表 １ 为各种方案的性能比较。 本文
方案的具体安全性能如下：

ａ）本文方案中 ＥＰＣ没有在信道中直接传输，而是通过发送匿
名的 ＩＤＳ来发送标签的身份，不会引起跟踪、隐私泄露等问题。

ｂ）本文方案是一个双向认证协议，只有授权的合法读写
器和合法的标签才能成功通过认证；否则，只要有一方非法，认
证就不能通过。

ｃ）用于认证的访问口令在传输时采用的是一次一密，可

以防止重放攻击和中间人攻击，另外也无须考虑密钥的同步更
新问题。

ｄ）加密访问口令的密钥 ｋｅｙ由读写器和标签产生的随机
数共同决定，攻击者无法获取密钥。 而且在 ＥＰＣ桘Ｃ１Ｇ２标准中
密钥由标签单独产生，由于标签中产生的随机数是伪随机数，
是按一定的规律产生的，随机数的质量不高，易产生弱密钥。

ｅ）改进方案每次认证的数据没有相关性，ＩＤＳ、密钥 ｋｅｙ均
与两个随机数有关，前后两次产生的随机数关联性很小，即有
前一次随机数猜测下一次随机数的概率很小。 攻击者通过窃
听每次的认证消息无法获取有用的信息，从而能够保证前向安
全性。

表 １　本文方案与已有方案的安全性能比较

协议 跟踪 非法访问 标签假冒 重放 同步攻击 前向安全

ＥＰＣ桘Ｃ１Ｇ２ 1× × × × √ ×

Ｄｕｃ √ √ √ × × ×

Ｃｈｉｅｎ √ √ √ × × ×

ＴＲＭＡ ＋ × √ √ √ √ ×

ＳＡＳＩ √ √ √ × × √

本文方案 √ √ √ √ √ √

　　从硬件实现复杂度的角度考虑，改进方案中没有使用计算
复杂的加密算法，认证时，标签只需使用五次 ＸＯＲ操作、两个
１６ ｂｉｔ伪随机数、两次 ＣＲＣ计算和两次密钥的构造，在构造密
钥时只需多消耗一些存储空间，所以实现仍比较简单。 另外，
由于每次加密的数据只有 ３２ ｂｉｔ，使用的是 ＸＯＲ 操作，执行速
度比较快。 但是安全性能的提高也带来了其他性能的降低，如
发送匿名 ＩＤＳ会增加后台数据库的查找时间，并且大量的计算
会消耗后台数据库的资源，对于无须防跟踪的应用场合，仍建
议使用直接发送 ＥＰＣ来代替发送 ＩＤＳ。 另外，标签的 ＩＤＳ需要
计算两个 ＣＲＣ，这也将会给标签增加一定的计算量。 由于硬
件环境的限制，本文只对认证方案进行了软件仿真，本文方案
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和已有其他方案在 ＯＰＮＥＴ下的仿真结果如表 ２ 所示，可以看
出本文提出的方案在执行时间、信道利用率和队列延迟上均处
于中间水平，并没有大大降低协议的执行性能，本文提出的认
证方案在保证安全性的同时，也能够达到较好的执行性能，具
有实用性。

表 ２　本文方案与已有方案的仿真结果

协议
执行
时间／ｓ

读写器的无线信道利用率

发射信道／％ 接收信道／％
队列
延迟／ｓ

ＥＰＣ桘Ｃ１Ｇ２  ０  ．８６ ５ 0．３ １３ ]．８ ０ �．００６ ３
Ｄｕｃ ０  ．３５ １ 0．８ ４ L．６ ０ �．００６ ８
Ｃｈｉｅｎ ０  ．３３ １ 0．８ ４ L．６ ０ �．００６ ８

ＴＲＭＡ ＋ ０  ．９４ ４ 0．１ １３ ]．２ ０ �．０１６ ９
ＳＡＳＩ ０  ．３２ ２ 0．７ ４ L．７ ０ �．００３ ４

本文方案 ０  ．４５ ２ 0．７ ６ L．６ ０ �．００８ ５

5　结束语
在本文提出的基于动态密钥的双向认证协议中，标签每次

发送一个匿名 ＩＤＳ给读写器，这样可以防止非法跟踪；在发送
认证消息时，设计了一个密钥构造算法用于加密认证消息，密
钥只有读写器和标签知道并且密钥是动态更新的；该协议能够
实现对读写器和标签的双向认证，可以确保通信双方的合法
性。 通过对协议进行 ＳＭＶ 形式化分析，结果显示该协议具有
认证性、保密性和完整性。 另外，该协议能够抵制跟踪、非法访
问、标签假冒、ＤｏＳ、重放、前向安全等攻击，并且具有硬件实现
简单、运算速度快等特点，能够在低成本标签中实现。 目前对
低成本 ＲＦＩＤ安全技术的研究还处于初级阶段，现有的一些成
果都是局部的、零星的、不系统的，还不能真正完全解决低成本
ＲＦＩＤ的安全问题。 如何设计安全、实用、低成本的 ＲＦＩＤ安全
协议仍是以后研究的重点。
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（上接第 １８８４ 页）秘密份额，减轻了分发者的计算负担，避免了
分发者的欺诈。 安全性分析表明，新方案可以抵抗各种秘密共
享的常见攻击；性能分析表明，新方案比 ＺＺＺ和 ＳＣ方案在计算
量和公开值方面都有优势。 由于系统的所有通信都在公开信
道中进行，新方案更加适用于不可能建立安全信道的实际环
境中。
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