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摘　要： 最近提出的一种新型群签名方案，首先对 Ｂｏｎｅｈ唱Ｂｏｙｅｎ短签名提出了一种变形方案，然后在此变形方案
的基础上构造一种群签名方案，使得它不依赖于可信第三方来为群成员产生证书。 指出了此变形方案本身是错
误的，故在此基础上的群签名也是不成立的。 除此之外，所构造的群签名方案本身也存在签名长度过长、同一签
名成员的签名存在关联性的缺陷。 最后，给出了改进的方案。
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Abstract： Ｔｈｅ ｒｅｃｅｎｔｌｙ ｐｒｏｐｏｓｅｄ ｎｅｗ ｔｙｐｅ ｏｆ ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ ｗａｓ ｃｏｎｓｔｒｕｃｔｅｄ ｏｎ ａ ｎｅｗ ｓｉｇｎａｔｕｒｅ ｄｅｒｉｖｅｄ ｆｒｏｍ ｔｈｅ
Ｂｏｎｅｈ唱Ｂｏｙｅｎ ｓｈｏｒｔ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ．Ｈｏｗｅｖｅｒ， ｔｈｅ ｎｅｗ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ ｗａｓ ｆａｕｌｔ ｔｈｕｓ ｔｈｅ ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅ ｗａｓ ｆｌａｗｅｄ．Ｂｅ唱
ｓｉｄｅｓ， ｔｈｅ ｐｒｏｐｏｓｅｄ ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ ｗａｓ ｌｏｎｇ ｉｎ ｌｅｎｇｔｈ ａｎｄ ｔｈｅ ｓｉｇｎａｔｕｒｅｓ ｏｆ ｔｈｅ ｓａｍｅ ｓｉｇｎｅｒ ａｒｅ ｌｉｎｋａｂｌｅ．Ｆｕｒｔｈｅｒ， ｔｈｉｓ
ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａｎ ｉｍｐｒｏｖｅｄ ｓｃｈｅｍｅ．
Key words： ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅ； ｓｈｏｒｔ ｓｉｇｎａｔｕｒｅ； ｕｎｌｉｎｋａｂｉｌｉｔｙ； ａｎｏｎｙｍｏｕｓ

0　引言
群签名的概念最早是由 Ｃｈａｕｍ 等人［１］提出来的，这种签

名体制是指多个成员组成一个群，每个成员都有互不相同的签
名密钥，任意成员都可以代表这个群用自己的签名密钥匿名地
产生签名。 验证者用惟一的群公钥可以验证签名的合法性，但
无法确定签名成员的身份。 如果发生纠纷，群管理员（ＧＭ，在
最新的一些研究中，有时将 ＧＭ分为两个实体，即为成员生成
签名密钥与打开签名）可以由签名追踪到签名成员的身份。
这种签名合同制是一种面向多用户的签名体制，其目的主要是
在于保护签名者的匿名性。

无论是在理论研究还是在实际应用中，群签名都有着非常
重要的研究意义。 理论方面，它与环签名既有联系又有区别，
同时它还可以用来构造其他密码协议，如电子支付［２， ３］ 、数字
指纹［４， ５］以及匿名证书等。 在实际中，群签名有着非常广泛的
应用背景，可用在电子选举、电子商务和交通安全通信体系［６］

等方面。
群签名方案一般包括系统初始建立、新成员加入、签名生

成算法、签名验证算法和打开签名算法。 简单地说，群签名是
每个群成员选择自己的成员密钥，用一个单向函数作用于该密
钥生成其成员公钥；ＧＭ 对每个成员公钥进行签名，称做群成
员资格证书。 群签名，其本质就是成员对其拥有的成员资格证
书和成员密钥的非交互式零知识证明。

Ｂｏｎｅｈ唱Ｂｏｙｅｎ短签名［７］是一篇重要文献，在此基础上，作者
又先后构造两种群签名方案［６， ８］ ，其中文献［８］定义了本地验
证的群签名概念。 目前，设计具有向后无关性的本地验证群签
名方案是其中一个重要的研究方向［９，１０］ 。
基于 ｑ唱ＳＤＨ假设和判定 ＤＨ 假设，文献［１１］提出了一种

新型群签名方案。 该方案首先是在 Ｂｏｎｅｈ唱Ｂｏｙｅｎ 短签名［７］的

基础上提出一种变形方案，然后在此变形方案的基础上构造了
一种群签名方案。 本文要指出的是，这一变形方案本身是错误
的。 除此之外，该群签名方案还存在签名长度过长、同一群成
员的签名存在关联性的缺陷。

1　相关知识
１）双线性映射
（１）G１ 、G２ 、GT 是阶为 p的乘法循环群；g１ 是 G１ 的生成元，

g２ 是 G２ 的生成元；
（２）φ是从 G２ 到 G１ 的一个同态映射，满足φ（g２ ） ＝g１ ；
（３）e：G１ ×G２→GT 是一个双线性映射，如果满足： ａ）双线

性，对任意的 u∈G１ ，v∈G２ 和 a，b∈Z，都有 e（ua，vb ） ＝e（u，
v） ab；ｂ）非退化性，e（g１ ，g２ ）≠１。

２）记号 ＳＰＫ｛（x１ ，⋯，xt）：R（x１ ，⋯，xt）｝（M），表示签名者
用秘密值 x１，⋯，xt 对消息M签名的一个知识证明，这里 x１，⋯，
xt 满足关系 R（x１ ，⋯，xt）。 同文献［６， １０］，文献［１１］的签名
的知识证明也采用 Ｆｉａｔ唱Ｓｈａｍｉｒ 方法，即把哈希函数的输出值
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作为挑战的一种非交互的零知识证明。

2　方案回顾
下面简单回顾一下文献［１１］中基于 ＢＢ 短签名提出的一

种新型签名方案以及由此构造的群签名方案。
１）文献［１１］提出的新型签名方案
签名　给定私钥 x，y∈Z倡

p 和消息 m∈Z倡
p ，签名者随机选

择 r∈Z倡
p ，计算σ←（gm１ ）

１
x＋gm１ ＋yr，生成的签名为（σ，r）。

验证　验证者收到签名（σ，r）后，分别计算两个双线性对
e（σ，ug（gm１ ）

２ vr），e（gm１ ，g２ ），如果这两个双线性对相等，则说明签
名是对消息的合法签名。 这里 u＝gx２ ，v＝gy２ 是签名公开。

２）文献［１１］提出的群签名方案
系统参数为（G１，G２ ，GT，e，p，g１ ，g２，gT，h，H）。 其中：（G１ ，

G２ ）为第 １章定义的双线性群，e：G１ ×G２→GT 是双线性映射；
g１ ，g２ ，gT 分别为 G１ ，G２ ，GT 的生成元；h∈GT；H：｛０，１｝倡→Z倡

p

是碰撞自由的哈希函数。
密钥生成　随机选取 x，y∈Z倡

p ，计算 u ＝gx２ ，v ＝gy２ 。 负责
群成员加入群中的群成员身份管理者（ＧＭ），其群公私密钥对
分别为 skM←（x，y），pkM←（u，v）。 随机选择 x１ ，x２ ，x３ ，x４ ，x５∈
Z倡
p ，计算 y１←gx１T hx２ ，y２←gx３T hx４ ， y３←gx５T 。 负责撤销群成员的
撤销管理者（ＧＲ），其撤销公私密钥对分别为 skR←（x１ ，x２，x３ ，
x４，x５ ），pkR←（h，y１ ，y２ ，y３ ）。 群公钥为 gpk←（pkM，pkR，g１ ，g２ ，
gT）。

群成员的加入　预加入的成员随机选取其私钥 gsk←k
（k∈Z倡

p ），计算 P＝gk１ 并发送给 ＧＭ，用签名的知识证明 ＳＰＫ
｛（k）：P＝gk１ ｝来证明其拥有私钥 k。 验证通过后，ＧＭ 使用上
面的签名方案对 P进行签名，得到相应的（ r，σ）作为成员的群
资格证书发送给预加入的成员。 ＧＭ计算 S←e（P，g２ ），存储 S
作为该成员的身份标签 ＩＤ。

签名　随机选择 r１ ，r２∈Z倡
p ，计算珟σ←σr１ ，Ⅴc←（ugP２ vr） r２ ，

S＝e（P，g２），并用 pkR 对 S加密：d１←guT，d２←hu，d３←yu３S，d４←
yu１ yuQ２ ，其中，Q←H（d１‖d２‖d３ ）。 然后对消息作知识签名：

Δ←ＳＰＫ｛（μ，θ，γ，λ）：w１ ＝wλ
２ ∧珟σ＝σμ∧Ⅴc ＝（ugP２ vr） θ∧

d１ ＝gγT∧d２ ＝hγ∧d３ ＝yγ３ wλ
３ ∧d４ ＝（y１ yQ２ ） γ｝（m）

这里 w１←e（珟σ，Ⅴc），w２←e（gr１１ ，gr２２ ），w３←e（g１ ，g２ ），最终输
出的签名为（珟σ，r，d１ ，d２ ，d３ ，d４ ，Δ）。

验证　通过检验知识签名Δ的正确性来判断群签名的有
效性。

打开 ＧＭ可通过 ＧＲ的私钥 Gmsk ＝skR 对群签名中的（d１ ，
d２ ，d３ ，d４ ）进行解密获得成员的身份 S。 步骤如下：计算 Q←H
（d１‖d２‖d３ ），验证 d４ ＝dx１ ＋x３Q

１ dx２ ＋x４Q
２ 是否成立，若成立，则有

d３ ／dx５１ ＝gx５uT S／gx５uT ＝S。

3　方案分析
签名方案是建立在第 １ 章中定义的双线性群和双线性映

射上的，生成的签名为σ＝（gm１ ）
１

x ＋gm１ ＋yr。 在该签名中，指数的
分母部分为 x ＋gm１ ＋yr，其中，gm１ ∈G１ 而 x，y， r∈Z倡

p ，即 x ＋
gm１ ＋yr是两个不同域的元素相加。 而在双线性群和双线性映
射上，这两个域中元素相加的运算是没有定义的，故直接将这
两个元素相加显然是不正确的，即文献［１１］基于 ＢＢ短签名提
出的新签名方案是错误的。 除上述提到的问题，文献［１１］提

出的签名方案还存在如下不足：
ａ）签名长度过长。 文献［８］（以下简称 ＢＢＳ方案）基于 ｑ唱

ＳＤＨ假设构造了一种高效的群签名方案，文献［１１］的群签名
方案也是基于该假设的，作者指出其方案中得到的签名只比
ＢＢＳ签名方案多了一个 GT 中的元素。
一般地，对于双线性群和双线性对，通常 φ是迹映射的

ＭＮＴ椭圆曲线［１２］ 。 如果令 p是长为 １７０ ｂ的素数，那么 G１ 中

元素长为 １７１ ｂ， 则 GT 中元素长为 １ ０２０ ｂ。 按照此参数来统
计，则文献［８］的群签名长度是 １ ５３３ ｂ，而文献［１１］的长度则
是 ６ １２０ （统计结果是根据作者在文献［１１］中的签名统计———
签名是 ６个 Z倡

p 中元素和 ５个 GT 中元素），即为前者 ３９９％，是
目前建立在椭圆曲线上长度最长的签名方案，这与使用椭圆曲
线构造密码协议的目的相背离。

ｂ）签名存在关联性。 关联性在某些特定的场景中有其实
用价值，但更多的一个群签名应该具有无关联性，即同一个成
员的任意签名之间不存在关联性。 而文献［１１］中的群签名方
案恰恰又具有关联性。 确定两个签名是否为同一成员所签，可
以根据下面方法来判定：签名最后输出为（珟σ，r，d１ ，d２ ，d３ ，d４ ，
Δ），其中，r 是包含在每个成员加入群时 ＧＭ 分配的群成员资
格证书（σ，r）中的。 这样，对同一个成员，他每次的群签名中
都会包含相同的 r，签名的关联性显而易见。

4　改进方案
针对文献［１１］中新型签名方案的错误，一种直接的改进

方法是采用文献［１３］中提出的修复方案方式，引入一映射 f：

G１→Z倡
p ，将签名变成σ←（gm１ ）

１
x＋f（gm１ ） ＋yr，这样就不再存在不同

域中元素相加的问题了。
借鉴文献［１０］中的方式，此处给出另外一种方法来实现

群签名的不可伪造性，这种方法不需要对 ＢＢ 短签名进行改
造，而在群签名中成员加入时使用文献［７］中的技巧。 为了节
约篇幅，下面仅就主要变化的成员加入算法予以描述：
当加入群时，成员产生私钥 gsk←k（k∈Z倡

p ），计算 P ＝gk１
并发送给 ＧＭ，用签名的知识证明 ＳＰＫ｛（k）：P ＝gk１ ｝来证明其
拥有私钥 k。 验证通过后，ＧＭ 对 g１h －k作 ＢＢ短签名（建议使
用 ＢＢ 短签名方案中的第二个更简单的签名方案），即得 σ＝

（g１hk）
１

x＋r，于是（σ，r，k）就是成员的群资格证书。 其余部分与
文献［１０］中类似，此处不再详细介绍。

5　结束语
文献［１１］在文献［７］的基础上，提出一种基于 ＢＢ短签名

的变形签名方案，然后在此变形方案的基础上构造了一种新型
群签名方案。 本文则指出 ＢＢ短签名的变形方案是不正确的；
除此之外，所构造的群签名还存在签名长度过长和签名存在关
联性的缺陷。 同时，本文给出了改进的方案。
致谢　中国科学院信息安全国家重点实验室的魏凌波博

士为本文提供了很多帮助，在此特予以感谢。
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本文提出的冲突检测算法的冲突检测效率略优于改进前的算

法，与理论分析结果一致。

5　结束语
本文提出了一种可扩展的安全设备内策略冲突检测算法。

该算法采用规范化和离散化技术，将策略域的属性数据映射到
实数集合，并将实数集上的规则属性数据划分为区间，以减少
存储离散性规则属性数据所需的空间复杂度；然后通过定义实
数区间的运算判断策略域属性数据之间的关系，实现了冲突检
测算法的可扩展性；此外，通过加入规则过滤环节，提高了安全
策略冲突检测算法的执行效率；最后，实验验证了冲突检测算
法的效率，结果表明算法正确高效，具有实用价值。 下一步工
作将致力于研究安全设备内策略冲突检测算法的优化问题，进
一步提高算法的效率。 同时以设备内冲突检测为前提，研究如
何检测安全设备之间的策略冲突。
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