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主动授权规则实施支持空间特性的 RBAC倡
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摘　要： 为满足安全策略或者角色定义的变化，系统或模型应该提供一种灵活的机制实施支持空间特性的
ＲＢＡＣ。 引入了 ＯＩＴＥ（ｏｎ唱ｉｆ唱ｔｈｅｎ唱ｅｌｓｅ）主动授权规则实施支持空间特性的 ＲＢＡＣ，定义了支持空间特性的 ＲＢＡＣ
中各基本元素与 ＯＩＴＥ 之间的映射关系。 使用 ＯＩＴＥ 作为实施机制，可以在不同粒度上实施带有空间特性角色约
束，并且可以将支持空间特性的 ＲＢＡＣ 应用在多个领域中。 最后简要讨论了授权规则如何从支持空间特性的
ＲＢＡＣ 安全策略中自动产生。
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Abstract： Ｔｏ ｍｅｅｔ ｓｅｃｕｒｉｔｙ ｐｏｌｉｃｙ ｏｒ ｒｏｌｅ ｓｔｒｕｃｔｕｒｅ ｃｈａｎｇｅｓ， ｓｙｓｔｅｍｓ ｏｒ ｍｏｄｅｌｓ ｓｈｏｕｌｄ ｐｒｏｖｉｄｅ ａ ｆｌｅｘｉｂｌｅ ｍｅｃｈａｎｉｓｍ ｆｏｒ ｅｎｆｏｒ唱
ｃｉｎｇ ｒｏｌｅ唱ｂａｓｅｄ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ （ＲＢＡＣ） ｗｉｔｈ ｓｐａｔｉａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｉｎ ａ ｓｅａｍｌｅｓｓ ｗａｙ．Ｔｈｉｓ ｐａｐｅｒ ｕｓｅｄ ｏｎ唱ｗｈｅｎ唱ｔｈｅｎ唱ｅｌｓｅ ａｕ唱
ｔｈｏｒｉｚａｔｉｏｎ ｒｕｌｅｓ ｆｏｒ ｅｎｆｏｒｃｉｎｇ ＲＢＡＣ ｗｉｔｈ ｓｐａｔｉａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ．Ａｎｄ ｓｈｏｗｅｄ ｔｈｅ ｍａｐｐｉｎｇ ｂｅｔｗｅｅｎ ｔｈｅ ｂａｓｉｃ ｅｌｅｍｅｎｔｓ ｉｎ
ＲＢＡＣ ｗｉｔｈ ｓｐａｔｉａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ａｎｄ ｔｈｅ ＯＷＴＥ ｒｕｌｅ ｓｐｅｃｉｆｉｃａｔｉｏｎ．Ｅｓｔａｂｌｉｓｈｅｄ ＯＷＴＥ ｒｕｌｅｓ ａｓ ａｎ ｅｎｆｏｒｃｅｍｅｎｔ ｍｅｃｈａｎｉｓｍ，
ｗｈｉｃｈ ｃｏｕｌｄ ｒｅａｌｉｚｅ ｒｏｌｅ唱ｂａｓｅｄ ｃｏｎｓｔｒａｉｎｔｓ ｗｉｔｈ ｓｐａｔｉａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ａｔ ｄｉｆｆｅｒｅｎｔ ｇｒａｎｕｌａｒｉｔｉｅｓ ａｎｄ ｍａｋｅ ＲＢＡＣ ｗｉｔｈ ｓｐａｔｉａｌ
ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｕｓａｂｌｅ ｉｎ ｄｉｖｅｒｓｅ ｄｏｍａｉｎｓ．Ｆｉｎａｌｌｙ ｄｉｓｃｕｓｓｅｄ ｂｒｉｅｆｌｙ ｈｏｗ ｔｈｅｓｅ ａｕｔｈｏｒｉｚａｔｉｏｎ ｒｕｌｅｓ ｃｏｕｌｄ ｂｅ ａｕｔｏｍａｔｉｃａｌｌｙ ｇｅｎｅｒａ唱
ｔｅｄ ｆｒｏｍ ｓｅｃｕｒｉｔｙ ｐｏｌｉｃｉｅｓ ｕｓｉｎｇ ＲＢＡＣ ｗｉｔｈ ｓｐａｔｉａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ．
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0　引言
基于角色访问控制（ＲＢＡＣ）［１］基本思想是用户通过角色

来获得所需的操作权限。 每一个角色直观上来说可以看成是
一个职务，代表着与该职务相关的一系列责任、义务及由此确
定的相应权限。 后来，ＲＢＡＣ 被扩展以支持各种约束，如支持

上下文感知的约束［２，３］ 、支持时间约束［４］等。 随着无线定位技

术的发展，支持空间特性的 ＲＢＡＣ已成为当前的研究热点。

Ｆｒｏｄｅ等人［５］为无线通信网开发了 ＳＲＢＡＣ 模型。 该模型

比较简单，位置的空间粒度是固定的，且只是几何值而没有任
何语义。 当用户在给定的位置上时，角色被自动激活。 另外，
他们简单提出了带有按特性的职责分离约束。

Ｂｅｒｔｉｎｏ等人在文献［６］中提出了 ＧＥＯ唱ＲＢＡＣ模型，扩展了
传统的 ＲＢＡＣ模型以用于处理空间的数据信息的访问控制。
用空间实体来表示客体、用户的地理位置，以及受地理位置约
束的角色；用户角色是否被激活取决于用户所在的位置。 同
时，为了使模型具有灵活性和可重用性，引入了角色模式（ ｒｏｌｅ
ｓｃｈｅｍａ）的概念。 将空间环境下的职责分离约束进行扩充以解
决不同粒度（空间角色模板／空间角色实例层）、不同维度（空
间／非空间）和不同的约束验证时间（静态／动态）。

当前模型和系统都不提供实施支持空间特性 ＲＢＡＣ 的通
用方法。 例如，有的仅支持空间职责分离约束，而不支持空间
角色激活基数约束。 同样，这些模型也不能满足访问控制策略
和角色定义的变化。 例如，一家企业需要改变职工的工作区
域，那么角色的作用域就必须修改。 在大型企业中，为了支持
众多的角色需要数目庞大的约束，手动修改并且维护这些约束
不但易出错而且开销大，对管理员是一个沉重的负担。 因此，
系统不但应能够自动重写并维护各种约束，而且应提供处理约
束的统一的、透明的方法。

ＯＩＴＥ是一种增强型 ｅｖｅｎｔ唱ｃｏｎｄｉｔｉｏｎ唱ａｃｔｉｏｎ（ＥＣＡ）［７］主动规

则，它给系统提供了基于事件的主动能力。 使用 ＯＩＴＥ实施访
问控制策略不但能基于系统状态的变化实时采取相应的动作，
而且能够满足访问控制策略和角色定义的变化。 例如，当在某
空间位置上用户激活角色时，所有相关的约束都被满足并保持
ＴＲＵＥ，直到该角色被去除激活。 在角色变为无效前，任何一个
约束变为 ＦＡＬＳＥ时，该角色立即被去除激活。 为使得系统更
安全，需要自动检测并预防恶意动作，而不是人为干预。 例如，
在某空间位置上，当用户激活某角色超过一定次数，那么角色
激活基数约束被触发并且一些关键的授权被禁用，同时通
知系统管理员。 本文引入了一些操作。 表 １ 给出了各种操作
的含义。
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1　基于事件的主动授权规则
ＯＩＴＥ是一种基于事件的主动授权规则，是 ＥＣＡ［７］规则增

加了备选动作和增强的操作符语义，以支持空间数据的授权管
理。 ＯＩＴＥ由五部分组成：ａ）约束名 Rｎａｍｅ；ｂ）触发约束的事件
Ei；ｃ）检查条件枙C１ ，C２，⋯，Cn枛；ｄ）当条件满足时触发的动作
集枙A１ ，A２ ，⋯，An枛；ｅ）当条件不满足时触发的备选动作集
枙AA１ ，AA２ ，⋯，AAn枛。 发生一个事件可能触发多个规则也可能
触发嵌套规则等，ＯＩＴＥ规则表示如下

ｒｕｌｅ ［Rｎａｍｅ
ｏｎ　ｅｖｅｎｔ枙Ei枛

ｉｆ　　枙C１ ，C２ ，⋯，Cn枛

ｔｈｅｎ　枙A１ ，A２ ，⋯，An枛

ｅｌｓｅ　枙AA１ ，AA２ ，⋯，AAn枛］

１）简单事件　在系统中所有预定义的操作都被认为是简
单事件。 例如，在关系数据库管理系统中的插入、删除等数据
操作，操作系统中的文件操作。 这些事件可以被用来实施支持
空间特性 ＲＢＡＣ中的各种操作，如当一个用户从某一个空间位
置移动到另一个位置上时，空间事件触发某一些规则从而激
活／撤销空间角色。

２）条件　条件与事件间是多对多的映射关系，当发生事
件时，条件就被赋值。 例如，当一个用户要在某公司外部打开
一个受保护的公司文件时，系统检查是否安全并作出相应的授
权。

３）动作和备选动作　一旦事件被检测到，相关所有条件
被赋值 ｔｒｕｅ，预定义的系统动作枙A１ ，A２ ，⋯，An枛就被执行。 另
一方面，当前的事件处理模型都不能处理条件赋值为 ｆａｌｓｅ 的
情况，而在 ＯＩＴＥ 中，当条件被赋值 ｆａｌｓｅ 时，备选动作
枙AA１ ，AA２ ，⋯，AAn枛被触发。

４）复杂事件　在许多情况下除了简单事件外经常需要复
杂事件。 该事件是由多个简单事件或多个复杂事件使用事件
操作符组合而成［７］ ，如 ＡＮＤ、ＯＲ、ＮＯＴ、ＳＥＱＵＥＮＣＥ、ＰＬＵＳ等事
件操作符。 已经增强了这些事件操作符以支持访问控制。

５）ＳＥＱＵＥＮＣＥ（E１ ， E２ ）　使用该操作符，E１ 必须发生在

E２ 前。 此时，ＳＥＱＵＥＮＣＥ 事件就被检测到。 例如，在某位置
LOC上，调用一个空间角色时，尽管该角色已被激活，但是该角
色在处于有效状态前是不起作用的，只有当用户位于角色作用
的空间区域范围内时角色才有效。 当该角色满足有效状态这
个先决条件，用户才能激活该角色；而当角色处于无效状态时，
则不能被激活。 那么就可以使用该操作符。

６）ＯＲ（E１ ， E２ ）　当 E１ 和 E２ 中任意一个发生时，ＯＲ事件

就被检测到，并且相应的约束被触发。
７）ＰＬＵＳ（E１ ，Δ）　该 ＰＬＵＳ 事件既可以是时间事件，也可

以是空间事件。 当事件 E１ 发生Δ时间后，该事件就被检测到。
例如，限制在一个特定空间区域内，一个角色被激活Δ时间后
被自动撤销，否则会引发安全隐患。 同样，也可以用来支持空
间角色的基数约束。 例如，在某空间位置上控制激活角色事件
的发生次数。

８）ＡＰＥＲＩＯＤＩＣ（E１ ， E２ ， E３）　当事件 E２ 发生在 E１ 和 E３

之间时，该事件就被检测到。 例如，在空间角色的空间区域约
束中，用最小外包矩形来表示角色作用的空间区域，用最小外
包矩形的左上角点 Ci 和右下角 Cj 来表示最小外包矩形。 当
用户的位置处于 Ci 与 Cj 之间激活角色时，该角色就能处于激
活状态。

９）ＰＥＲＩＯＤＩＣ（E１ ， T， E２ ）　在两个事件之间间隔规定的
时间 T后，该事件就被检测到。 该操作符可以被用来周期性的
检查系统并发出报告。
所有上述的操作符都可以用来支持带有空间特性 ＲＢＡＣ

模型不同的操作，提供空间数据的授权管理。

2　带有空间特性角色约束的实施
本章首先将支持空间特性的 ＲＢＡＣ 的基本元素映射到

ＯＩＴＥ主动规则，然后使用 ＯＩＴＥ规则实现支持空间特性 ＲＢＡＣ
访问控制策略。

2畅1　实体关系建模
支持空间特性的 ＲＢＡＣ 包含四个基本元素集，即用户集

U、空间角色集 R、权限集 P、位置集 LOC，所有的这些元素都被
认为是实体。 在企业中，所有的用户，如个人、代理人；所有的
空间角色，如经理、出纳；所有的空间位置，如办公室、会议室被
建模为实体 U、R、LOC的实例。
在某空间位置上实体 U 和 R 之间存在多对多的关系

M∶N，同样，根据角色—权限的分配、角色层次、位置层次等，其
他实体之间相互关联。 因此，实体之间的关联描述了构成实体
关系模型［８］的关系。 在本文中仅考虑在空间位置上实体 U与
R之间的关系。 施加该关系上的空间职责分离约束、空间区域
约束、空间角色激活基数约束使得仅当实体的实例满足这些约
束时，才被允许分配该关系。 例如，当实体 U的实例要在位置
LOC上激活实体 R 的实例时，施加在用户—角色激活关系上
的约束就被检查是否满足。
当事件发生时，相关的主动授权规则就被触发。 在传统的

ＲＢＡＣ中仅实体 U的实例能触发简单事件，如用户需要访问、
分配、激活等。 但是在支持空间特性的 ＲＢＡＣ中，空间事件，如
传感器的位置，也能触发简单事件。 同样，复杂事件总是被组
成它的多个简单或复杂事件触发。
支持空间特性的 ＲＢＡＣ中的所有的空间约束都可以通过

设置适当的规则条件以及使用复杂事件操作符来实施。 例如，
当一个用户试图在某空间位置上通过触发一个事件激活一个

空间角色，那么就要检查条件：是否用户在该空间位置上有权
限激活该角色，该角色被激活前是否已经处于有效状态等条
件。 因此，实体 U的实例以及空间事件等作为事件；使用复杂
事件和条件设置空间约束，例如分配、激活、允许／拒绝访问请
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求等操作作为动作和备选动作。

2畅2　空间约束的实施
假设用户列表 ｕｓｅｒL、角色列表 ｒｏｌｅL、会话列表 ｓｅｓｓｉｏｎL中

包含用户、角色以及会话的信息，并假设在规则中使用的各种
函数都可以获得。 将带有空间特性的角色约束分为三类，即空
间对象区域约束、空间对象职责分离约束和空间对象角色激活
基数约束。 由于篇幅限制，本文使用 ＯＩＴＥ规则实施部分具有
代表性的约束。
2畅2畅1　空间对象区域约束的实施

对两个空间位置 Ci （ Xi，Yi ） ∈ LOC，Cj （ Xj，Yj ） ∈ LOC，如果

Xi ＜Xj或 Xi ＝Xj∧Yi ＜Yj，则 Ci 在 Cj 的左边，记为 Ci ＜Cj。 对
于任意空间区域 CS找出最小外包矩形， 然后用该最小外包矩
形的左上角点 Ci 和右下角 Cj 来表示，即 CS ＝｛枙 Ci，Cj 枛 ｜Ci，

Cj∈LOC，i ＜j｝表示由枙Ci，Cj枛确定的空间区域。
定义 １　空间对象区域约束。 记为ζ（CS，S），表示在指定

区域范围 CS内，能否进行一次会话 S，即能否给用户分配角
色，或给角色授予权限，或改变角色状态。

在支持空间特性的 ＲＢＡＣ 模型中，引入了角色状态的概
念。 角色处于以下四种状态之一：有效（ｅｎａｂｌｅｄ）、无效（ｄｉｓａ唱
ｂｌｅｄ）、激活（ａｃｔｉｖａｔｅｄ）、去除激活（ｄｅａｃｔｉｖａｔｅｄ）。 角色的状态之
间可以相互转换。 无效状态表示该角色不可以被任何用户在
会话中使用。 处于无效状态的角色可以在特定的情况下转为
有效。 有效状态表明该角色可被那些扮演该角色的用户，并且
该用户的位置在本角色作用域内的用户激活，从而用户行使相
应权限。 若有用户激活了某个角色，那么该角色就处于激活状
态。 下面，用 ＯＩＴＥ规则实施控制用户激活角色的空间区域约
束。 例如，图 １表示的空间对象区域约束用来控制用户激活角
色。 在枙C２ （X２ ，Y２ ），C４ （ X４ ，Y４ ）枛区域范围内角色 r１ 是有效状
态，在枙C１ （X１ ，Y１ ），C３ （X３ ，Y３ ）枛区域范围内用户建立一个会话，
在该会话内用户 u激活角色 r１，但由于角色 r１ 仅在枙C２ ，C４ 枛区
域范围内是有效状态，因此用户仅能在枙C２ ，C３ 枛区域范围内激
活角色 r１ 。

改变角色状态的约束集，由以下两种约束构成：
ａ）角色状态有效约束（ＲｏｌｅＳｔａｔｅ唱Ａｒｅａ１）：S ×LOC→２R，记

为

ζ（CS，S （ｅｎａｂｌｅ＿r（ r，LOC）） ＝｛ r｜r∈R∧ r∈ｓｅｓｓｉｏｎＲｏｌｅｓ（ s）∧ｃｏｎｔａｉｎｓ
（CS， LOC） ＝ＴＲＵＥ｝

ｂ）角色状态无效约束（ＲｏｌｅＳｔａｔｅ唱Ａｒｅａ２）：S ×LOC→２R，记
为

ζ（CS，S （ｄｉｓａｂｌｅ＿r（ r，LOC）） ＝｛ r｜r∈R∧ r∈ ｅｎａｂｌｅＳｅｓｓｉｏｎＲｏｌｅｓ（ s）∧
ｃｏｎｔａｉｎｓ（CS， LOC） ＝ＦＡＬＳＥ｝

用户被分配了空间角色 r１ ，为了执行 r１ 允许的某些操作
他首先必须激活 r１ ，因此在将 r１ 加入到用户会话的激活角色
集前要触发空间约束。

当用户试图在空间位置 LOC上激活角色 r１ 时，调用函数
ａｃｔｉｖｅ＿r，这就引发了事件 E１ ，该事件触发 ＯＩＴＥ规则检查用户
在位置 LOC上能否激活角色 r１ 。
ＥＶＥＮＴ E１ ＝ａｃｔｉｖａｔｅ＿r（u， r１ ，LOC）
ＲＵＬＥ［ＲｏｌｅＳｔａｔｅ唱Ａｒｅａ１
ＯＮ E１ ＩＦ （ｕｓｅｒ ｉｎ ｕｓｅｒL）＆＆（ ｓｅｓｓｉｏｎＩｄ in ｓｅｓｓｉｏｎL） ＆＆（ｓｅｓｓｉｏｎＩｄ ｉｎ ｕｓｅｒ＿
ｓｅｓｓｉｏｎｓ（ｕｓｅｒ）） ＆＆（ rl ＮＯＴ ＩＮ ｓｅｓｓｉｏｎ＿ｒｏｌｅ（u，s，rl，LOC）） ＆＆ ｅｎａｂｌｅ＿

r（ r１ ，LOC）＆＆Ｃｏｎｔａｉｎｓ（ ＜L２ （X２ ，Y２ ，L４ （X４ ，Y４ ） ＞，LOC） ＆＆ｅｎａｂｌｅ＿r
（ rl，LOC）＆＆ （（ａｓｓｉｇｎ＿u（u，r１ ，LOC） ｉｓ ＴＲＵＥ）‖ （ａｓｓｉｇｎ＿u（u，r，LOC）
＆＆（ r， rl）∈RH ） ｉｓ ＴＲＵＥ））
ｔｈｅｎ ａｄｄ＿ｓｅｓｓｉｏｎ＿r （u， rl， ｓｅｓｓｉｏｎＩｄ， LOC）
ｅｌｓｅ ｒａｉｓｅ ｅｒｒｏｒ “Ａｃｃｅｓｓ Ｄｅｎｉｅｄ Ｃａｎｎｏｔ Ａｃｔｉｖａｔｅ”　］

当用户要在空间位置 LOC上激活角色 rl 时使用 ＲｏｌｅＳｔａｔｅ唱
Ａｒｅａ１规则。 首先检查用户是否存在 ｕｓｅｒL中，会话标志符 ｓｅｓ唱
ｓｉｏｎＩｄ是否存在于列表 ｓｅｓｓｉｏｎL中，且用户 u是否拥有该会话。
一旦检查通过，则使用函数 ａｓｓｉｇｎ＿u 和 ｅｎａｂｌｅ＿r 检查在位置
LOC上用户是否已经被分配角色 rl 或者 rl 的高级角色，并且 rl
是否为有效状态，因为在空间角色在有效前被激活是不起作用
的；然后使用 ｓｅｓｓｉｏｎ＿ｒｏｌｅ检查 rl 是否已经在将被激活的会话
中被激活，最后检查用户当前的位置 LOC是否包含在空间区
域枙L２ （X２ ，Y２ ，L４ （X４ ，Y４ ）枛中。 一旦上述所有的条件都被检查
通过，则调用函数 ａｄｄ＿ｓｅｓｓｉｏｎ＿r 将角色 rl 添加到激活角色集
中，rl 在该用户会话中被激活。
2畅2畅2　空间对象职责分离约束的实施

空间职责分离约束是在某空间位置上施加在特定空间角

色集上的限制，在支持空间特性的 ＲＢＡＣ模型中引入空间职责
分离约束是因为在实际的应用场合中需由不同的人行使不同

的职责，达到相互牵制的目的。
定义 ２　两个及以上角色不能同时无效 （ＲｏｌｅＳｔａｔｅ唱ＳＳ唱

ＳｏＤ）。 对冲突角色集合 R，在同一空间位置 LOC不可能有两
个或两个以上角色处于无效状态。
例如，在医院某办公室，ｎｕｒｓｅ和 ｄｏｃｔｏｒ角色不可能同时处

于无效状态。 对于医院和办公室区域，找出其最小外包矩形，
然后用这个最小外包矩形的左上角点 Li 和右下角点 Lj 来表示

该区域，那么医院和办公室区域分别表示为 （［ ｓｔａｒｔD］，
［ｅｎｄD］）和（［ｏｆｆｉｃｅLj］， ［ｏｆｆｉｃｅLi］）。
ＥＶＥＮＴ ｓｔａｒｔD ＝ｅｖｅｎｔ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ ｄａｔｅ ｅｘｐｒｅｓｓｉｏｎ
ＥＶＥＮＴ ｅｎｄD ＝ｅｖｅｎｔ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ ｄａｔｅ ｅｘｐｒｅｓｓｉｏｎ
ＥＶＥＮＴ E１ ＝ｄｉｓａｂｌｅ＿r（ｎｕｒｓｅ，LOC）
ＥＶＥＮＴ E２ ＝ｄｉｓａｂｌｅ＿r（ｄｏｃｔｏｒ，LOC）
ＥＶＥＮＴ E３ ＝ＯＲ（E１ ， E２ ）
ＥＶＥＮＴ E４ ＝ａｐｅｒｉｏｄｉｃ（［ ｓｔａｒｔD］，E５ ，［ｅｎｄD］）
ＥＶＥＮＴ E５ ＝ａｐｅｒｉｏｄｉｃ（［ ｏｆｆｉｃｅLj］，E３ ，［ ｏｆｆｉｃｅLi］）
ＲＵＬＥ［ＲｏｌｅＳｔａｔｅ唱ＳＳＳｏＤ

ＯＮ E４

ｉｆ（ ｉｆ ｄｉｓａｂｌｅ＿r （ｎｕｒｓｅ，LOC） ＝＝ ｔｒｕｅ
　　　（（ ｉｆ ｅｎａｂｌｅ＿r（ｄｏｃｔｏｒ，LOC） ｉｓ ＴＲＵＥ） ｒｅｔｕｒｎ ｔｒｕｅ

ｅｌｓｅ ｒｅｔｕｒｎ ＦＡＬＳＥ）
ｅｌｓｅ ｉｆ ｄｉｓａｂｌｅ＿r（Ｄｏｃｔｏｒ，LOC） ＝＝ ｔｒｕｅ

（（ ｉｆ ｅｎａｂｌｅ＿r（ｎｕｒｓｅ，LOC） ｉｓ ｔｒｕｅ） ｒｅｔｕｒｎ ｔｒｕｅ
ｅｌｓｅ ｒｅｔｕｒｎ ＦＡＬＳＥ））

ｔｈｅｎ （ ｉｆ ｄｉｓａｂｌｅ＿r （ ｎｕｒｓｅ，LOC） ＝ ＝ ｔｒｕｅ ｔｈｅｎ ｄｉｓａｂｌｅ＿ r （ ｎｕｒｓｅ，
LOC）

　　　ｅｌｓｅ ｉｆ ｄｉｓａｂｌｅ＿r（ ｄｏｃｔｏｒ，LOC） ＝＝ ｔｒｕｅ ｔｈｅｎ ｄｉｓａｂｌｅ＿r（ ｄｏｃ唱
ｔｏｒ，LOC））
ｅｌｓｅ （ ｉｆ ｄｉｓａｂｌｅ＿r（ｎｕｒｓｅ，LOC） ＝＝ ｔｒｕｅ ｒａｉｓｅ ｅｒｒｏｒ “ ｄｅｎｉｅｄ ａｓ ｄｏｃｔｏｒ Ａｌ唱
ｒｅａｄｙ Ｄｉｓａｂｌｅｄ”
　　ｅｌｓｅ ｉｆ ｄｉｓａｂｌｅ＿r（ ｄｏｃｔｏｒ，LOC） ＝＝ ｔｒｕｅ ｒａｉｓｅ ｅｒｒｏｒ “ ｄｅｎｉｅｄ ａｓ ｎｕｒｓｅ
ａｌｒｅａｄｙ ｄｉｓａｂｌｅｄ”］
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ＲｏｌｅＳｔａｔｅ唱ＳＳＳｏＤ 限制在医院某办公室不允许 ｄｏｃｔｏｒ 和
ｎｕｒｓｅ两个角色同时处于无效状态。 使用（［ｓｔａｒｔD］， ［ｅｎｄD］）
和（［ｏｆｆｉｃｅLj］， ［ｏｆｆｉｃｅLi］）描述医院和办公室区域，他们可以
表示任意类型的简单事件和复杂事件，例如，［ ｓｔａｒｔD］可以表
示处于最小外包矩形左上角点 Li 的右下方事件，［ｅｎｄD］可以
表示处于最小外包矩形右下角点 Lj 的左上方事件。 当在空间
位置 LOC上使角色 ｎｕｒｓｅ无效时，发生事件 E１ ，这将会触发 ＯＲ
事件 E３ ，并且传递触发 ａｐｅｒｉｏｄｉｃ事件 E４ 和 E５ 。 当要在医院的
办公室使角色 ｎｕｒｓｅ 无效时，事件 E４ 就触发了规则 ＲｏｌｅＳｔａｔｅ唱
ＳＳＳｏＤ。 ＲｏｌｅＳｔａｔｅ唱ＳＳＳｏＤ通过检查角色 ｄｏｃｔｏｒ在该办公室是否
有效来确定 ｎｕｒｓｅ是否可以无效，如果 ｄｏｃｔｏｒ为有效状态那么
Ｎｕｒｓｅ可以为无效，反之发出错误信息；当用户要求 ｄｏｃｔｏｒ在该
办公室无效时使用同样的方法。
2畅2畅3　空间对象角色激活基数约束的实施

使用空间信息来定义基数限制的方法可以让人们细粒度

地表达访问控制策略。 一个角色处于激活状态意味着至少有
一个用户激活了这个角色。 当某一角色处于激活状态，并发生
了去除激活事件，这时，如果仅有一个会话使用到该角色，那么
该角色转为无效状态，否则，该角色仍然保持激活状态。 处于
有效或者激活状态的角色，可在无效事件的影响下，转为无效
状态。

定义 ３　角色激活基数约束 （ＲＡ唱Ａｒｅａ）。 记为 θ（ LS，
ｍａｘr，S（ａｃｔｉｖａｔｅ＿r（ r，LS）））。 其中：LS ＝枙Li，Lj枛表示空间区
域；ａｃｔｉｖａｔｅ＿r（r，LS）表示在该空间区域内角色 r 被激活；ｍａｘr
为角色最大数目约束。

限制在一个特定空间区域内，一个角色激活基数的最大上
限，不管用户是否是在不同会话或是由不同用户激活角色。 例
如在学校中，正校长的职位只能由一个用户担任。 下面将给出
在某个空间区域内角色 r１ 最多被激活五次的例子。 同样，用
户角色最大数目约束（ｍａｘur）即限制在一个特定空间区域内，
一个角色被一个特定用户激活基数的最大上限也可以使用类

似的实施机制。
ＥＶＥＮＴ E１ ＝ａｄｄ＿ｓｅｓｓｉｏｎ＿r （u， r１ ， LOC， ｓｅｓｓｉｏｎＩｄ）
ＥＶＥＮＴ E２ ＝ｄｅａｃｔｉｖａｔｅ＿ｒ（u， r１ ， LOC）
ＲＵＬＥ［ＲＡ唱Ａｒｅａ１

ＯＮ E１ｉｆ ｉｆ（θ（LSj，S（ａｃｔｉｖａｔｅ＿r（ r１ ，LSj）））≤５） ｒｅｔｕｒｎ ＴＲＵＥ
　　ｅｌｓｅ ｒｅｔｕｒｎ ＦＡＬＳＥ
　　ＴＨＥＮ ｐｅｒｆｏｒｍ ａｃｔｉｏｎ 枙ａｄｄ ｒｏｌｅ r１ ｔｏ ｓｅｓｓｉｏｎ ｗｉｔｈ ｓｅｓｓｉｏｎＩｄ枛
　　ＥＬＳＥ ｒａｉｓｅ ｅｒｒｏｒ “Ｍａｘｉｍｕｍ Ｎｕｍｂｅｒ ｏｆ Ｒｏｌｅｓ Ｒｅａｃｈｅｄ”］
ｒｕｌｅ［ＲＡ唱Ａｒｅａ２
　　ＯＮ E２

　　ｉｆ ｔｒｕｅ
　　ｔｈｅｎ θ（LSj，S（ ａｃｔｉｖａｔｅ＿r（ r１ ，LSj））） ＝θ（LSj，S（ ａｃｔｉｖａｔｅ＿r（ r１ ，

LSj））） －１］

上述角色激活基数约束限制在空间区域 LSj 内，角色 r１ 激
活基数的最大上限为 ５。 角色 r１ 被激活五次数后，此角色将不
能再被激活，即使该角色仍处于有效状态。 因此用户激活 r１
的会话放入阻塞会话队列。 当一个用户试图在位置 LOC上激
活角色 r１ 时，就触发 ３畅２畅１ 节激活角色 r１ 的 ＲｏｌｅＳｔａｔｅ唱Ａｒｅａ１。
当用户满足所有的条件时，函数 ａｄｄ＿ｓｅｓｓｉｏｎ＿r被调用，将 r１ 添
加到该用户会话的激活角色集中，调用这个函数就引发事件
E１ ，该事件触发规则 ＲＡ唱Ａｒｅａ１。 通过使用函数 θ（LSj，S（ａｃｔｉ唱
ｖａｔｅ＿r（r１ ，LSj））） 返回角色 r１ 在区域 LSj 中被激活的次数，检
查在该区域是否角色激活的最大上限已经达到，如果未达到，
那么该角色就允许被激活，否则 ＲＡ唱Ａｒｅａ１ 发出 “ｍａｘｉｍｕｍ

ｎｕｍｂｅｒ ｏｆ ｒｏｌｅｓ ｒｅａｃｈｅｄ”的出错报告。 同样，当角色 r１ 被撤销
时，事件 E２ 就发生，并且函数 θ（LSj，S（ａｃｔｉｖａｔｅ＿r（ r１ ，LSj）））被
调用，减少在该区域 r１ 被激活的基数使得该角色在新的会话
中能够被激活。
用户在一个空间区域内建立会话，如果存在与该会话相关

约束，系统自动触发该约束，控制会话运行；如果不存在与该会
话相关约束，则会话一直运行到结束或有其他会话中止当前这
个会话为止。 会话在它的生命周期中将在运行、阻塞、错误和
结束四个状态间转换，如图 ２ 所示。 一个会话由阻塞到运行，
或由运行到阻塞的状态转换，其依据是对约束的判定。 用户创
建一个会话，如果会话满足与该会话特性相关的约束，则放入
运行会话队列，如果不满足则放入阻塞会话队列，如果会话违
反系统安全策略，则结束该会话。

3　事件驱动框架
对访问控制策略的支持不但依赖于系统提供语言的表达

能力，而且依赖于实施策略的框架。 为了满足需要，传统的
ＲＢＡＣ已经被广泛扩展，以支持更多的应用。 因此，就需要系
统也进行相应的扩展或修改，以支持 ＲＢＡＣ的扩展。 而且系统
应该拥有一个通用的灵活的框架支持这些扩展。
同一个安全策略可以产生不同的空间约束，可以通过图形

化的用户界面或者 ＸＭＬ文件定义安全策略，初始的规则集从
安全策略的定义中自动产生。 修改安全策略相应的各种主动
授权规则就被自动的修改。 在实现中，用户使用图形工具（如
ｗｉｄｇｅｔ工具包），采取 ３畅１ 节描述的实体———关系模型的形式
定义高级访问控制策略。 图３显示了使用ＯＩＴＥ规则实施空间
约束的事件驱动框架，该框架处理访问控制策略的定义、策略
的验证、规则的产生和维护该框架支持的所有功能都是基于事
件驱动的。
角色表、用户表等包括所有用户、角色等信息。 支持空间

特性 ＲＢＡＣ 安全策略的定义是由管理员使用用户图形界面或
者 ＸＭＬ文件定义。 一旦策略定义好，这些策略就被策略验证
模块验证：在系统表中是否存在这样的角色、对象、用户等。
ＯＩＴＥ生成器模块从已被验证的策略中产生初始授权规则集实
施支持空间特性的 ＲＢＡＣ。
一旦授权规则被创建，这些规则就被用来控制对客体的访

问。 基于条件／约束，用户自动扮演角色。 当安全策略发生变
化时，各种授权规则就被自动重写。

（下转第 １５０２ 页）
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C３ ＝｛ xj
j ＝１，２，⋯，４
j∈XB３

｝磑（｛ x′t３
x′t３∈X′A

｝磑s１ ） ＝｛ xj
j ＝１，２，⋯，４
j∈XB３

｝磑

（｛ x′１
x′１∈X′A

｝磑s３ ） ＝（０００００００１） ＝１

于是 y１ ＝f（C１ ） ＝４７；y２ ＝f（C２ ） ＝９１；y３ ＝f（C３ ） ＝１４。

（３）A 在公告牌上公开有序数组（ y１ ，y２ ，y３ ） ＝（４７，９１，
１４）。

２）密钥恢复阶段
假设任意两个子密钥持有者（不妨设为 B１ 、B２ ）欲恢复系

统密钥，首先 B１ 、B２ 从公告牌上查到 y１ ＝４７，y２ ＝９１，然后向 A
询问 t１ 和 t２ ，利用其秘密子密钥 s１ ＝３，s２ ＝１ 计算出 C１ ＝４，
C２ ＝８；然后利用 Ｌａｇｒａｎｇｅ内插多项式：

f（ x） ＝钞
t

i ＝１
yi Π

１≤j≤t，j≠i

x －Cj
Ci －Cj

计算出 f（x） ＝钞
t

i ＝１
yi Π

１≤j≤t，j≠i

x －Cj

Ci －Cj
＝４７ x －８

４ －８
＋９１ x －４

８ －４
＝３ ＋１１x ｍｏｄ １３。

于是系统密钥 s ＝f（０） ＝３。

5　结束语
基于灰色加密系统，本文给出了一种新的密钥分存方案。

除了具有保密性、可行性外，本方案具有以下一些特点：
ａ）秘密子密钥可多次使用。 恢复密钥时，每个成员提交

的是其屏蔽子密钥 Ci ＝｛ xj
j ＝１，２，⋯，m
j∈XBi

磑（｛ x′ti
x′ti∈X′A

｝磑 si ），其他成员无

法通过 Bi 求出 si 的秘密子密钥 。 即每个成员的秘密子密钥
并没有因为系统密钥的恢复而被公开，从而可以继续使用。

ｂ）系统更新。 若出于某种原因而需要更换系统密钥时，
系统只需重新选择一个（ l －１）次多项式 f′（x）， 满足 f′（０） ＝s′
为新的系统密钥， 然后利用新的（ l －１）次多项式 f′（x）更新公
告牌上的有序数组（y１ ，y２ ，⋯，yk）即可。

ｃ）增删成员
（ａ）当有新成员加入时，系统只需为新成员 Bk ＋１随机地生

成子密钥 sk ＋１， 并在公告牌上的有序数组（y１ ，y２ ，⋯，yk）中增
加一个元素 yk ＋１。 其中 yk ＋１ ＝f（Ck ＋１）即可。

　　（ｂ）当要删除某个成员 Bi 时， 系统只需重新选择一

个（ l －１）次多项式 f′（x）， 满足 f′（０） ＝s′为系统密钥， 然后利用
新的（ l －１）次多项式 f′（x）更新公告牌上的有序数组（ y１ ，y２ ，
⋯，yk）， 此时无须计算 yi（可令 yi 仍为原值或置 yi 项为空），
那么，Bi 原有的子密钥 si 即可无效。

ｄ）更新个别的秘密子密钥。 当某个成员 Bi 的子密钥泄密

时，系统只需为该成员重新分配子密钥 s′１， 之后重新选择一个
（ l －１）次多项式 f′（x）， 满足 f′（０） ＝s， 并利用新的 s′１和 f′
（x）更新公告牌上的有序数组（y１ ，y２ ，⋯，yk），而不必更改其他
成员的子密钥。
特别说明：本文是全部研究成果的一部分。 基于多齿中央

加密系统的密钥分存方案，将在后面的文章中给出。

参考文献：

［１］ ＳＨＡＭＩＲ Ａ．Ｈｏｗ ｔｏ ｓｈａｒｅ ａ ｓｅｃｒｅｔ［ Ｊ］．Ｐｒｏｃ ｏｆ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｏｆ
ｔｈｅ ＡＣＭ， １９７９， 22（１１）： ６１２唱６１３．

［２］ ＢＡＣＫＬＹ Ｇ Ｒ．Ｓａｆｅｇｕａｒｄｉｎｇ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ［Ｃ］ ／／Ｐｒｏｃ ｏｆ Ｐｒｏ唱
ｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ Ｎａｔｉｏｎａｌ Ｃｏｍｐｕｔｅｒ Ｃｏｎｆｅｒｅｎｃｅ ｏｆ ＡＦＩＰＳ．Ｍｏｎｔｖａｌｅ，
ＮＪ：ＡＦＩＰＳ Ｐｒｅｓｓ，１９７９： ３１３唱３１７．

［３］ ＤＥＮＧ Ｊ Ｌ．Ｃｏｎｔｒｏｌ ｐｒｏｂｌｅｍｓ ｏｆ ｇｒａｙ ｓｙｓｔｅｍ［ Ｊ］．Systems and Con唱
trol Letters，１９８２，1（５）：２８５唱２９４．

［４］ ＤＥＮＧ Ｊ Ｌ．Ｉｎｔｒｏｄｕｃｔｉｏｎ ｔｏ ｇｒａｙ ｓｙｓｔｅｍ ｔｈｅｏｒｙ［ Ｊ］．The Journal of
Grey System，１９８９，1（１）：１唱２４．

［５］ ＳＨＩ Ｋ Ｑ．Ｇｒａｙ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｌａｔｉｏｎ ｔｈｅｏｒｙ［Ｍ］．Ｔａｉｐｅｉ： Ｑｕａｎ Ｈｕａ
ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ Ｐｒｅｓｓ， １９９４： １２１唱１２４．

［６］ ＳＨＩ Ｋ Ｑ， ＣＨＥＮ Ｔ Ｓ．Ａ ｇｒｅｙ ｇｅｎｅｒａｌ ｌｏｃｋ ａｎｄ ｃｅｎｔｒａｌ ｐｕｂｌｉｃ ｃｒｙｐｔｏ唱
ｓｙｓｔｅｍ（ Ｉ）［ Ｊ］．Journal of Grey System， ２０００，12（４）：３３１唱３４０．

［７］ ＣＨＥＮ Ｔ Ｓ， ＳＨＩ Ｋ Ｑ．Ａ ｇｒｅｙ ｇｅｎｅｒａｌ ｌｏｃｋ ａｎｄ ｃｅｎｔｒａｌ ｐｕｂｌｉｃ ｃｒｙｐｔｏ唱
ｓｙｓｔｅｍ （ ＩＩ） ［ Ｊ］．Journal of Grey System， ２００１，13（１）：５７唱６４．

［８］ ＳＨＩ Ｋ Ｑ， ＣＨＥＮ Ｔ Ｓ．Ｏｎ ｔｈｅ ｇｒｅｙ ｅｎｃｒｙｐｔｉｏｎ ｐｒｏｂｌｅｍｓ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙ（ Ｉ） ［ Ｊ］．Journal of Grey System， ２０００，12 （３ ）：２１５唱

２２４．

［９］ ＣＨＥＮ Ｔ Ｓ， ＳＨＩ Ｋ Ｑ．Ｏｎ ｔｈｅ ｇｒｅｙ ｅｎｃｒｙｐｔｉｏｎ ｐｒｏｂｌｅｍｓ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙ（ ＩＩ） ［ Ｊ］．Journal of Grey System， ２０００，12 （３）：２５５唱
２６２．

（上接第 １４９９ 页）

4　结束语
本文研究了 ＯＩＴＥ规则如何作为一种通用的机制在不同粒

度上实施各种带有空间特性角色的约束。 该约束实施机制非
常灵活，不但能够基于系统状态的变化实时作出相应的动作，
而且能够满足安全策略和角色结构的变化。 同时简要讨论在
ＯＩＴＥ规则实施支持空间特性 ＲＢＡＣ的事件驱动框架中如何由
安全策略自动产生规则。

还有一些问题需要在后续的研究中解决。 例如，各种空间
约束应该被形式化描述，产生的各种规则应该被验证。
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