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基于行为模式的电子交易过程中信任评估研究 倡

王志兵， 李长云
（湖南工业大学 计算机与通信学院， 湖南 株洲 ４１２００８）

摘　要： 在开放动态的网络环境中，交易者的行为信任问题已经成为电子商务发展的重要障碍。 提出了以交易
过程中呈现出的行为模式为证据的信任评估方法，该方法通过构建行为模式匹配级和可信属性为节点的贝叶斯
网可信评估模型，计算推导出电子交易过程中消费可信指数和销售可信指数的等级。 在一个实际的电子交易平
台上验证了该方法的有效性。
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0　引言
伴随互联网的发展，电子商务迅速崛起，２００９ 年第一季度

国内电子交易规模达到 ４６７ 亿元，但仅 ２９．２％的网民认可网
上电子交易安全［１］ 。 如何在开放动态的网络中建立一套完善
的信用评价模型，全面客观地反映交易各方的信用表现，提高
网上交易的安全，已变得极为关键［２ ～４］ 。 用户信任不仅包括对
用户的身份信任，也包括对用户的行为信任。 传统的以授权和
认证为基础的安全机制主要针对用户的身份信任问题，对用户
的行为信任问题并不是特别有效［５］ 。 例如，在数字化电子资
源的订购方面，校园网用户可以合法下载文章，但如果利用下
载工具大量下载文章，其行为可能是不可信的。 目前，淘宝、易
趣等大多数的电子交易网站主要采用累加信任模型或平均值

信任模型通过累加计算用户的信誉反馈评分或累加后除以评

分次数得到用户的信用积分，来形成用户的信用记录和信用
度，并最终确定用户的信用等级。 用户某一时刻的信用总积分
为所有交易得分的代数和或平均值，且不同的信用积分对应不
同的信用等级［６］ 。 这种方式存在评价过于主观、信用积分只
与交易次数有关、难以处理诋毁及合谋欺诈等问题［７］ 。

针对电子交易中的行为信任问题，本文提出了一种以交易
过程中呈现出的行为模式为证据的可信评估方法。 行为模式

是软件可观察行为中可能反复出现的具有某些特征的事件序

列，是软件可信性在软件运行态中的一种外在指标。 通过构建
以行为模式匹配级为节点的贝叶斯网可信评估模型，计算由监
测服务获得的实际交易行为与由专家经验设定的行为模式的

匹配度及匹配级，以模式匹配级为条件，通过贝叶斯网的概率
计算，推导出电子交易过程中消费可信指数和销售可信指数的
等级。 该方法融合了用户信任评估中的专家主观经验与实际
交易行为，有效改善了目前信任评估主观性过强、信任积分只
与交易次数有关等不足。

1　基本思想
基于交易行为信息的可信性评估的基本思想是以买家、卖

家在交易过程中呈现出的交易行为为证据进行买卖双方的信

任评估。 它的整体模型如图 １ 所示。 通过电子交易平台中的
监测点，行为监测服务监测、收集和组织软件在运行过程中的
可观察行为；参照根据领域专家经验建立的行为模式库，对可
观察行为进行模式匹配；根据匹配结果和可信评估模型，对可
信属性进行评估。
行为监测服务的任务是收集软件在电子交易平台运行过

程中的可观察行为。 通过包装器方法、ＡＯＰ 方法等技术监视
和收集系统与外界的交互事件，以及系统内部构件之间的交互
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事件。 监测服务的另一个任务是如何组织好这些交互事件。
组织的方法根据应用目的的不同，可以以任务为线索，也可以
以事件发生源构件或事件目标构件为线索，最终形成一个事件

序列。 行为模式由应用领域专家根据以往的经验知识预先设
计并使用模式语言描述，存放在行为模式库中。 以监测服务收
集和组织的交互事件序列为源，以模式库中的行为模式为参
照，进行模式匹配，计算事件序列匹配到哪些行为模式及其匹
配度和匹配级。 可信属性评估模型是贝叶斯网模型，它的一部
分节点为模式匹配级，另外一部分节点为用户可信属性。 以模
式匹配级为条件，通过贝叶斯网的概率计算，可得出可信属性
各等级的概率，取概率最大的等级为可信属性的评估值［８，９］ 。

2　评估模型及可信值计算
2畅1　设定行为模式

行为模式是软件可观察行为中可能反复出现的具有某些

特征的事件序列，是软件可信性在软件运行态中的一种外在指
标。 行为模式主要由迹模式构成。 所谓迹指的是事件序列片
断，迹模式则是对迹的抽象和概括。 为表示相似迹的共性和统
计特性，迹模式使用以事件标志为字母的正则表达式来描述。
例如，迹模式“（ａ倡ｂ）”表示以事件 ａ开始、中间接若干任意事
件并以事件 ｂ结束的迹，如“ａｂ”“ａｃｄｅａｂ”和“ａｆｃｂ”等；迹模式
“（ａｂ）｛２，６｝”表示事件 ａ 和 ｂ交替出现 ２ ～６ 次的迹，如“ａｂ唱
ａｂ”“ａｂａｂａｂａｂ”等。

行为模式由应用领域专家预先设计并使用模式语言描述，
存放在行为模式库中。 通过对大量电子交易过程的观察和分
析，设定如下五种行为模式：

模式 ａ（Ｐａ）：买家搜索商品（ｓｅａｒｃｈ） －买家下订单（ｏｒｄｅｒ） －
买家预付款 －买家确认收货（ａｃｃｅｐｔ），迹模式表示为（ ｓｏｉ）
｛１，｝倡ａ。

模式 ｂ（Ｐｂ）：买家下订单－卖家确认，修改价格（ｍｏｄｉｆｉｃａ唱
ｔｉｏｎ） －买家预付款－卖家发货（ｃｏｎｓｉｇｎｍｅｎｔ） －买家收货、付
款（ｐａｙｍｅｎｔ），迹模式表示为（ｏ倡ｍ倡 ｉ倡ｃ倡ｐ） ｛１，｝。

模式 ｃ（Ｐｃ）：卖家查看订单（ｅｘａｍｉｎｅ） －卖家修改价格 －
查看付款信息（ ｉｎｑｕｉｒｅ） －发货，迹模式表示为 ｅｍ倡ｑｃ。

模式 ｄ（Ｐｄ）：买家多次（２ 次以上）下订单不付款，迹模式
表示为 ｏ｛２，｝倡（ ｐ^）。

模式 ｅ（Ｐｅ）：买家多次（２次以上）下订单、预付款，而卖家
不发货，迹模式表示为（ｏｐ）｛２，｝倡（ ｃ^）。
2畅2　计算模式匹配度及模式匹配级

行为模式匹配是指以某个行为模式为参照，搜索事件迹中
符合该行为模式的所有不交叉的子迹。 为表达事件迹匹配行
为模式的程度，引进匹配度的概念。 对于指定的事件迹，事件
迹匹配某行为模式的所有子迹的事件数相对事件迹中事件总

数的比例，称为事件迹在该模式下的匹配度。 设事件迹为 T，
模式为 P，T匹配 P的子迹分别为 T１ ，T２ ，⋯，Tk，迹中事件个数
使用函数 Ｅｖｅｎｔｓｕｍ统计，则 T在 P下的匹配度 M的计算为

M ＝
∑
k

i ＝１
Ｅｖｅｎｔｓｕｍ（Ti，倡）

Ｅｖｅｎｔｓｕｍ（T） （１）

行为模式匹配的目的之一就是计算匹配度，算法总体过程
如下：首先查找并保存事件迹中符合行为模式的迹模式的所有
不交叉的子迹；然后按照式（１）计算匹配度。
模式匹配级是将软件可观察行为对行为模式的匹配度划

分为若干个等级 N，并将这些等级从高到低进行顺序编号为整
型变量 i（ i≤N），它们所代表的匹配度区间范围从低到高的顺
序分别是［０，１／N］，［１／N，２／N］，⋯，［（N－１）／N，１］，匹配度落
在哪一个范围，匹配级就是哪一级。 假设所有模式匹配级分为
４级，分别为完全匹配（匹配级为 １）、比较匹配（匹配级为 ２）、
基本匹配 （匹配级为 ３）和不匹配（匹配级为 ４）。

2畅3　建立评估模型
贝叶斯网络是目前不确定知识表达和推理领域最有效的

理论之一。 一个贝叶斯网络是由一些节点及连接这些节点的
有向边构成的有向无环图。 节点代表随机变量；节点间的有向
边代表了节点间的关系，用条件概率表达关系强度。 贝叶斯网
络适用于表达和分析不确定性和概率性的事件，可以从不完
全、不精确或不确定的知识或信息中作出推理。 因此，本文使
用贝叶斯网络来构建可信评估模型［１０，１１］ 。

评估模型建立可信证据和可信属性间的映射关系。 在可
信评估的贝叶斯模型中，节点变量有两种类型，即模式匹配级
和用户可信属性。 设定行为模式后，分析每一种行为模式和需
评估的可信属性是否可能条件相关，从而对每一个可信属性选
择确定其评估证据的模式集合。 然后对于每一个可信属性，以
可信属性为根节点，以相关模式的匹配级作为子节点，分别建
立各个可信属性的贝叶斯网络模型的结构。 本文对以上五种
模式、消费可信指数及销售可信指数进行分析，Ｐａ、Ｐｂ、Ｐｄ与消
费可信指数（Ｃａ）相关，Ｐｂ、Ｐｃ、Ｐｅ 与销售可信指数（Ｃｂ）相关。
贝叶斯网评估模型结构如图 ２所示。

2畅4　计算可信值
单模式匹配级条件下可信属性的评估的贝叶斯计算公

式为

p（Ｃａi ／Ｐａ j） ＝
p（Ｐａ j ／Ｃａ i）p（Ｃａ i）

p（Ｐａ j） （２）

p（Ｃａi） 表示属性 Ｃａ 在等级 i 的先验概率；如表 １ 中，
p（Ｃａ２ ）为 ０．４。

p（Ｐａ j） 表示模式 Ｐａ 的匹配级 j 的先验概率；如表 １ 中，
p（Ｐａ２ ）为 ０．３。

p（Ｐａ j ／Ｃａi） 表示可信属性根节点 Ｃａ在 i这个等级的条件
下模式 Ｐａ 在 j 等级下的条件概率，如表 １ 中，p（Ｐａ２ ／Ｃａ２ ）
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为 ０．２５。
在相同的模式匹配级条件下，通过贝叶斯网的概率可算，

计算出可信属性各等级的概率，取概率最大的等级为该可信属

性的评估等级。

3　实验及分析
本文方法在一个名叫信购网的 Ｃ２Ｃ交易平台上得到初步

验证。 信购网使用 ＳＳＨ技术开发，主要包括系统管理、店铺管
理、商品管理三大模块，具有对店铺中的商品进行管理，对商品
进行分类、开店、租店、店铺审核、店铺信息管理等功能。 通过
基于动态 ＡＯＰ的监测器对系统的接口数据进行监测，过滤器
对监测数据进行过滤后得到系统运行迹［１２］ 。

为确定贝叶斯网中的先验概率参数，在已知买家的消费可
信指数和卖家的销售可信指数的前提下，使信购网在不同的典
型场景下运行，由监测服务收集软件的可观察行为，计算出与
可信属性相关模式的匹配度乃至匹配级。 同时，对于每一次运
行，由领域专家判定可信属性的等级。 在信购网中，将可信属
性信任等级也分为四级，分别为非常信任（信任等级为 １）、比
较信任（信任等级为 ２）、基本信任（信任等级为 ３）和不信任
（信任等级为 ４）。

表 １是监测的信购网中 １０次电子交易过程的迹描述及行
为模式匹配级。

表 １　信购网中交易数据示例

交易过程

事件迹

Ｐａ 匹
配级

Ｐｂ 匹
配级

Ｐｃ 匹
配级

Ｐｄ 匹
配级

Ｐｅ 匹
配级

消费可信

指数 Ｃａ
销售可信

指数 Ｃｂ
ｓｏｉｓｏｉｅｍｅｉｑｃｐａ １ 葺３ *３ v４ C４  １ %３ 垐

ｏｏｓｏｉｓｏｉａｓｏａｉｓｏｉａｏｏ ２ 葺４ *４ v４ C４  １ %３ 垐
ｓｏｓｏｉｓｏｉｅａｍａｏｏｉｑｃｐ ２ 葺２ *３ v４ C４  １ %１ 垐
ａｉｅｓｏｉｏｏｍｏｉｑｏｏｃｏｉａｉ ２ 葺４ *３ v４ C４  ２ %３ 垐
ｓａｏｉｅｓｏｉｍｏｉｑａｓ ３ 葺４ *４ v４ C２  ２ %４ 垐
ａｉｏｉｏｉｐｓｏｉａ ３ 葺４ *４ v４ C２  ２ %４ 垐
ｉａｅｍｓｏｉｏｉａｃｓ ３ 葺４ *２ v４ C４  ２ %２ 垐
ａｏｅｍｓｏｉｉａｑｉｃｓｐ ４ 葺２ *２ v４ C４  ３ %１ 垐

ａｓｏｏａｅｍｑｏａｓｏｃａｍｐａｓｐａｓ ４ 葺４ *３ v２ C４  ４ %３ 垐
ｏｓｏｏｓｏａａａｓ ４ 葺４ *４ v２ C４  ４ %２ 垐

　　收集大量实验数据后，依据本文方法对消费可信指数及销
售可信指数进行计算，结果如图 ３所示。

图 ３（ａ）是样本数为 ２０次时的验证情况，当验证次数为 １０
次时，计算得到的消费可信指数和销售可信指数的准确性分别

为 ８０％和 ７０％，随着验证次数的增加，其可信指数的准确性也

逐步提高，当验证次数达到 ５０ 次时，其准确性分别达到 ８８％
和 ８４％；（ｂ）是样本数为 ４０次时的验证情况，当验证次数为 １０

次时，计算得到的消费可信指数和销售可信指数准确性都达到
８０％，当验证次数达到 ５０ 次时，其准确性分别达到 ９２％和
８６％。 通过验证试验，说明本文方法是有效的。

4　结束语
相比已有工作，本文方法具备如下特点：
ａ）主观性和客观性相结合，本文提出的方法是以电子交

易过程中的行为信息为评估证据的，因此本质上是客观性的评
估方法，但也具备主观性评估方法的特点，如在行为模式的设
计、评估模型的构建过程中需要借鉴领域专家的经验知识。

ｂ）以可信属性和模式匹配级为节点的贝叶斯网评估模
型，能够从不确定性的软件运行行为中推导出软件的可信性。
评估模型既纳入了领域专家的经验知识，又包含了客观数据的
分析结果，蕴涵了可信属性和行为模式间的条件相关关系。
本文方法的不足之处在于需要有相关的专家经验知识作

为基础以及对无先验知识的行为难以准确处理。
进一步的研究工作有：依据多维可信属性的评估结果，对

电子交易过程进行整体可信性综合评估；以行为模式的匹配和
分析为基础，研究电子交易过程中买、卖双方行为预测的模型
和方法。
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