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摘　要： 首次对标准模型下群签名的批验证协议进行了研究。 利用小指数测试技术和双线性对映射的特殊性
质，为目前效率较高的两个群签名方案按照多人签署相同消息和不同消息这两种情况，分别设计了相应的批验
证协议。 相较于单独验证，认证效率大大提高。
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　　数字签名及其验证是网络安全中的重要问题，验证一个签
名的有效性一般需要大的模指数运算，而大的模指数运算是非
常耗时的。 为了提高效率，１９９４ 年，Ｎａｃｃａｃｈｅ等人［１］首先提出

了批验证协议的概念。 其基本思想是将多个签名（可能来自
不同的签名者）放在一起，形成一个批，对该批进行验证，如果
该批通过验证，则接受该批中的所有签名，否则，拒绝批中所有
签名。 对批验证的研究主要集中在两个方面，即为具体的签名
方案设计安全的批验证协议［２ ～７］与一般性的批验证协议设计

模型［８］ 。
群签名是由 Ｃｈａｕｍ 等人［９］在 １９９１ 年提出的。 与普通的

签名体制相比较，群签名可提供签名者的匿名性，即一个验证
者只能辨别出签名是某个群中的一名成员所签，同时在必要时
又可以通过群管理员确定签名者的身份。 群签名的这些突出
特点，使得它适合许多特殊的应用环境，如投票系统、竞标系统
等。 ２００７年，Ｊａｎ Ｃａｍｅｎｉｓｃｈ等人［１０］提出了短签名的批验证问

题，并提出为群签名设计批验证协议这一公开问题；最近，Ａｎ唱
ｎａ Ｌｉｓａ Ｆｅｒｒａｒａ等人［１１］对短签名批验证的实用性进行了较为

详尽的研究，并且在随机预言（ｒａｎｄｏｍ ｏｒａｃｌｅ）模型下对短群签
名的批验证问题进行了研究和设计。

本文利用文献［８］提出的小指数测试方法，对标准模型下
的两个有代表性的短群签名方案［１２］ （记为 ＢＷ方案）和文献
［１３］（记为 ＬＣＳＬ方案）的批验证协议进行了研究，这两个方案
都利用了双线性映射这个工具。 按照不同签名者签署相同消
息和不同消息这两种情形，分别给出了批验证协议。

1　背景知识
1畅1　双线性配对的基本概念

定义 １　双线性对。 设 G１和 G２是阶为 n的有限循环乘法
群，双线性对是指满足以下特性的一个映射 e：G１ ×G１→G２ 。

１）双线性　e（ua，vb） ＝e（u，v） ab，u，v∈G１ ，a，b∈Z。
２）非退化性　存在 g∈G１ ，使得 e（g，g）在 G２的阶为 n。
３）可计算性　对于所有的 u，v∈G１ ，存在有效的算法来计

算 e（u，v）。
这样的群能在有限域上的超奇异椭圆曲线上找到，而双线

性对可由Ｗｅｉｌ对或者 Ｔａｔｅ对获得。 通常基于双线性对的方案
考虑的群的阶是素数，而在文献［１２，１３］中标准模型下的群签
名方案中，群的阶不是素数，而是一个因数为两个素数的合数，
这主要用于签名者的追踪。

1畅2　Bellare、Garay 和 Rabin 测试技术
批验证的概念提出之后，涌现了大量的论文对常用签名算

法的批验证进行设计，但是这些方案基本上都是不安全的。 在
文献［８］中，Ｂｅｌｌａｒｅ、Ｇａｒａｙ和 Ｒａｂｉｎ对于幂指数运算的签名算
法的批验证方式进行了详细研究，他们给出了批验证的具体概
念和安全定义，当然他们的定义中要求签名是来自同一个签名
者，并且提出了三种技术为已有的签名方案设计批验证协议，
分别为随机子集合测试、小指数测试和水桶测试。 文献［１１］
将批验证的概念扩展到来自不同签名者的一般情况，并将小指
数测试应用到以双线性映射为设计基础的签名方案中。 下面
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直接给出文献［８］中关于小指数测试的定义。
定义 ２　小指数测试。 设 g 是一群的生成元。 要对 n 个

对（xi，yi）批验证其是否满足等式 yi ＝gxi （ i ＝１，⋯，n）小指数
测试采用如下方法：

ａ）随机选取长度为 l比特的随机数 s１ ，⋯，sn；

ｂ）计算 x＝∑
n

i ＝１
xi si，y＝∏

n

i＝１
yi si；

ｃ）验证如果 gx ＝y，那么就接收整个等式；否则丢弃。
采用如上方法接收一个错误对的概率是 ２ －l。

1畅3　随机预言模型下群签名的批验证协议
一个群签名方案，通常包含了系统建立、用户加入、签名、

认证和打开五个算法。 简单地说，系统建立和用户加入算法主
要生成系统的相关安全参数和用户的私钥等信息，签名算法是
用户利用自身的私钥对消息签名；认证算法则是签名的验证过
程，群签名的效果是要求能够验证消息来自某个群，但是并不
能具体到某个签名者；打开算法是指当存在异议时，群管理者
通过该算法追踪到签名者。

文献［１１］给出了随机预言模型下群签名方案的批验证协
议，他们为了能够对群签名实现批验证，给出了设计该类型方
案的一般化方法。 其中，他们的方法适用于基于双线性对映射
的群签名方案。 其方法主要分为四步，本文只对他们的想法作
简要的说明，具体如何运用该方法，不再赘述：ａ）因为直接为
已有的随机预言模型下的群签名方案实行批验证的处理是非

常困难的，所以首先要对群签名方案的认证算法进行改进；ｂ）
运用 Ｂｅｌｌａｒｅ等人提出的小指数测试方法对新的验证算法实行
批验证处理；ｃ）根据双线性对的性质，采用一些技巧对验证步
骤进行优化；ｄ）如果批验证失败，采用分而治之的方法去确认
坏的签名。

2　BW 群签名方案的批验证协议
在本章中，采用小指数测试方法，结合双线性对的一些特

殊性质，针对 ＢＷ方案给出了第一个标准模型下的批验证群签
名方案。 ＢＷ方案的安全性是基于计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题和
子群判断问题。

在随机预言模型下，群签名的批验证协议通常需要对原协
议的验证算法作修改，而在标准模型下可以看到并不需要对原
群签名方案的签名和验证算法进行修改。 下面首先给出 ＢＷ
群签名方案的描述，在此省略了打开算法，然后分别按照多个
签名者签署同一消息和不同消息给出相应的批验证协议。

2畅1　BW 群签名方案
１）系统建立　首先选择 n ＝pq。 其中：p 和 q 是两个大的

素数，建立一个阶为 n的循环群 G，它的两个子群 Gp和 Gq的阶

分别为 p和 q。 g是群 G的生成元，h是群 Gq的生成元，随机选
择α，w∈Zn，计算 A＝e（g，g）α∈GT，Ω＝gw∈G。 选择 m＋２ 个
随机生成元 u，v′，v１ ，⋯，vm。 那么系统的公共参数包括 PP ＝
（g，h，u，v′，v１ ，⋯，vm，Ω，A），而主加入密钥为 MK＝（gα，w）。

２）加入　对于需要加入的用户，群管理者会首先选择一
个随机数 SＩＤ，满足 w ＋SＩＤ≠０，为其生成签名密钥 KＩＤ ＝（K１ ，

K２ ，K３ ） ＝（（gα）
１

ω＋SＩＤ，gSＩＤ，uSＩＤ）。
３）签名　当有消息 M ＝（μ１，⋯，μm ）∈｛０，１｝m进行签名

时，用户首先使用加入群时获得的签名密钥 KＩＤ来产生一个两

级的签名，随机选择 s，将 v′∏
m

i＝１
vμii 记为 F（m）。 计算：

θ ＝（θ１ ，θ２ ，θ３ ，θ４ ） ＝（K１ ，K２ ，K３ ×（F（m）） s， g －s）

接着 θ必须进行盲化处理，以获得匿名性和不可联系性，
签名者接着选择随机指数 t１ ，t２ ，t３ ，t４∈Zn，再计算：

σ１ ＝θ１ ×ht１ ，σ２ ＝θ２ ×ht２ ，σ３ ＝θ３ ×ht３ ，σ４ ＝θ４ ×ht４

然后产生两个元素：
π１ ＝ht１t２ ×（θ１ ）

t２ ×（θ２Ω）
t１ ，π２ ＝ut２ ×g －t３ ×（F（m）） t４

最后消息 M的签名是：
σ＝（σ１，σ２，σ３，σ４，π１ ，π２）∈G６

４）验证　验证者首先计算 T１ ＝A －１ ×e（σ１，σ２Ω）和 T２ ＝e
（σ２，u） ×e（σ３，g） －１ ×e（σ４，F（m）） －１，然后检验公式 T１ ＝e
（h，π１）和 T２ ＝e（h，π２ ）是否成立，若成立，那么签名是合法
的，否则无效。

2畅2　BW 群签名方案的批验证协议
在基于双线性对的方案中，双线性对运算是最为耗时的，

所以在下面的性能分析中，笔者只比较对运算的数目。 上述的
群签名认证算法，一共需要 ６个对运算，如果是验证 n个签名，
一共需要 ６n个对的运算，计算还是比较复杂和费时的。 对上
述群签名的批验证处理分两种情况：一种是多个签名者对同一
消息签名的情况；另一种是多个签名者对不同消息签名的情
况，在实际的群签名中，后者同一个签名者签署多个签名是没
有区别的。 可以看出，群签名的验证算法实际上就是通过验证
下边的两个等式是否成立达到的：

A －１ ×e（σ１，σ２Ω） ＝e（h，π１）

e（σ２，u） ×e（σ３，g） －１ ×e（σ４，F（m）） －１ ＝e（h，π２ ）

１）多个签名者签署同一消息的批认证处理
假设 n个签名者对同一消息 m进行签名为σi ＝（σ１i，σ２i，

σ３i，σ４i，π１i，π２i），i ＝１，⋯，n，应用小指数测试法，首先选择长
度为 l比特的随机数 s１ ，⋯，sn，对签名进行如下验证：

∏
n

i＝１
（A －１） si ×esi（σ１i，σ２iΩ） ＝∏

n

i＝１
esi（h，π１i） （１）

∏
n

i ＝１
（ esi（σ２i，u） ×esi（σ３i，g） －１ ×esi（σ４i，F（m）） －１ ＝

∏
n

i＝１
esi（h，π２i） （２）

利用双线性对对外的指数可以移到内部的性质，对式（１）
和（２）的一些项进行处理，可以得到：

ａ）∏
n

i＝１
e（h，π１i

si） ×∏
n

i＝１
Asi ＝e（h，∏

n

i＝１
π１i

si） ×∏
n

i＝１
Asi

ｂ） ∏
n

i＝１
e（h，π２i）

si ×∏
n

i＝１
e（σ４i，F（m）） si ×∏

n

i＝１
e（σ３i，g） si ＝

e（h，∏
n

i＝１
π２i

si） ×e（∏
n

i＝１
σ４i

si，F（m）） ×e（∏
n

i＝１
σ３i

si，g）

ｃ）∏
n

i＝１
e（σ２i，u） si ＝e（∏

n

i＝１
σsi

２i，u）

这样式（１）和（２）的验证可以转换为

e（h，∏
n

i＝１
π１i

si） ×∏
n

i＝１
Asi ＝∏

n

i＝１
e（σ１i，σ２iΩ）

si （３）

e（h，∏
n

i ＝１
π２i

si） ×e（∏
n

i＝１
σ４i

si，F（m）） e（∏
n

i＝１
σ３i

si，g） ＝e（∏
n

i＝１
σsi

２i，u） （４）

通过如上的处理，原来式（１）需要 ２n个双线性对运算，式
（２）需要 ４n个对运算，而式（３）和（４）分别需要 n＋１个对运算
和 ４个对运算。

２）多个签名者签署不同消息的批认证处理
此时 F（m）为不同的消息 F（mi），可以看出，验证式（１）不

变，而式（２）改变如下，需要 n＋３个对运算：

e（h，∏
n

i ＝１
π２i

si） ×∏
n

i＝１
e（σ４i，F（mi））

si e（∏
n

i＝１
σ３i

si，g） ＝e（∏
n

i＝１
σsi

２i，u） （５）

3　LCS L 群签名方案的批验证协议

ＬＣＳＬ群签名方案的安全性基于 l唱强 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ假设和
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子群判断假设，相较于 ＢＷ方案，ＬＣＳＬ在签名长度和运算量上
更优。

3畅1　LCS L群签名方案
１）系统建立　在此阶段主要是群和群上的双线性映射的

建立过程。 选择 n＝pq，其中，p 和 q 是两个大的素数，建立一
个阶为 n的循环群 G，它的两个子群 Gp和 Gq的阶分别为 p 和
q。 g是群 G的生成元，h 是群 Gq的生成元，随机选择 a∈Z倡

n ，
并定义 A＝gα∈G，另外选择一映射到 Zn的安全 ｈａｓｈ函数 H。
那么系统的公共参数包括 PP ＝（ g，h，A），而主加入密钥为
MK＝α。

２）加入　对于需要加入的用户，群管理者会为他选择一
个随机数 SＩＤ，满足α＋SＩＤ≠０，为其生成签名密钥 KＩＤ ＝（K１ ，

K２ ） ＝（SＩＤ，g
１

α＋SＩＤ）。
３）签名　当有消息 M∈｛０，１｝m进行签名时，用户首先使

用加入群时获得的签名密钥 KＩＤ来产生一个两级的签名：

θ ＝（θ１ ，θ２ ，θ３ ） ＝（gK１ ，K２ ，g
１

K１ ＋H（M） ）

接着 θ必须进行盲化处理，以获得匿名性和不可联系性，
签名者接着选择随机指数 t１ ，t２ ，t３∈Zn，再计算：

σ１ ＝θ１ ×ht１ ，σ２ ＝θ２ ×ht２ ，σ３ ＝θ３ ×ht３

然后产生两个元素：
π１ ＝ht１t２ ×（Aθ１ ） t２ ×θ２ t１ ，π２ ＝ht１t３ ×θ３ t１ ×（gH（M） θ１ ） t３

最后消息 M的签名是：
σ＝（σ１，σ２，σ３，π１，π２）∈G５

４）验证　验证者首先计算 T１ ＝e（g，g） －１ ×e（σ１A，σ２）和
T２ ＝e（σ１gH（M） ，σ３） ×e（g，g） －１，然后检验式 T１ ＝e（h，π１ ）和
T２ ＝e（h，π２）是否成立，如果成立，那么签名是合法的，否则无
效。

3畅2　LCS L群签名方案的批验证协议
类似 ３．１节的讨论，群签名的验证算法实际上就是通过验

证下边的两个等式成立而获得的：
e（g，g） －１ ×e（σ１A，σ２） ＝e（h，π１ ）

e（σ１ gH（M） ，σ３ ） ×e（g，g） －１ ＝e（h，π２）

１）多个签名者签署同一消息的批认证处理
假设 n个签名者对同一消息 m进行签名为σi ＝（σ１i，σ２i，

σ３i，π１i，π２i），i＝１，⋯，n，应用小指数测试法，首先选择长度为
l比特的随机数 s１ ，⋯，sn，对签名进行如下验证：

∏
n

i＝１
esi（g，g） －１ ×esi（σ１i A，σ２i） ＝∏

n

i＝１
esi（h，π１i） （６）

∏
n

i＝１
esi（σ１i gH（M） ，σ３i） ×esi（g，g） －１ ＝∏

n

i＝１
esi（h，π２i） （７）

利用双线性对的性质，对式（６）和（７）进行如下处理：

ａ） ∏
n

i＝１
esi（h，π１i） ×∏

n

i＝１
esi（g，g） ＝∏

n

i＝１
e（h，πsi

１i） ×

∏
n

i ＝１
e（g，gsi） ＝e（h，∏

n

i＝１
π１i

si） ×e（g，∏
n

i＝１
gsi）

ｂ） n
i＝１
e（h，π２i）

si ×∏
n

i＝１
esi（g，g） ＝∏

n

i＝１
e（h，π２i

si） ×

∏
n

i ＝１
e（g，gsi） ＝e（h，∏

n

i＝１
π２i

si） ×e（g，∏
n

i＝１
gsi）

这样式（６）和（７）的验证可以转换为

e（h，∏
n

i ＝１
π１i

si） ×e（g，∏
n

i＝１
gsi） ＝∏

n

i＝１
esi（σ１i A，σ２i） （８）

e（h，∏
n

i＝１
π２i

si） ×e（g，∏
n

i＝１
gsi） ＝∏

n

i＝１
e（σ１i gH（M） ，σ３i） si （９）

在实际应用中，e（g，g） －１可以作为预计算的结果加以公

布，所以验证式（６）需要 ２n个双线性对运算，而式（７）同样需
要 ２n个双线性对运算。 批处理之后，式（８）和（９）均需要n＋２

个对运算。
２）多个签名者签署不同消息的批认证处理
此时 F（m）为不同的消息 F（mi），可以看出，验证式（８）不

变，而式（９）改变如下，仍需要 n＋２个双线性对运算：

e（h，∏
n

i＝１
π２i

si） ×e（g，∏
n

i＝１
gsi） ＝∏

n

i＝１
e（σ１i gH（Mi） ，σ３i）

si

4　结束语
本文基于小指数测试方法，利用双线性对的特殊性质，首

次研究了标准模型下群签名的批验证算法，并对目前标准模型
下较高效的两个群签名方案的批验证协议进行了研究：

ａ）对于 ＢＷ群签名方案，如果验证 n个群签名，逐个验证
的情况需要 ６n个双线性对运算，而通过批验证方案，当对同一
消息签名时，需要 n ＋５ 个对运算，当对不同的消息签名时，需
要 ２n＋４ 个对运算；ｂ）对于 ＬＣＳＬ 群签名方法，如果验证 n 个
群签名，逐个验证的情况需要 ４n个双线性对运算，而通过批验
证方案，当对同一消息签名时，需要 ２n＋４个对运算，当对不同
的消息签名时，需要 ２n＋４个对运算。
虽然采用批验证协议可以大大提高验证的效率，但是所需

要的双线性对运算还是与签名的个数相关，设计安全的群签名
方案，使得相应的批验证协议运算个数不依赖于签名个数是一
个值得思考的问题。
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