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摘　要： 全面综述了 Ｐ２Ｐ技术研究现状，分析了各类 Ｐ２Ｐ网络的特点，重点介绍了 Ｐ２Ｐ系统中的覆盖网络、消息
路由、资源搜索、自组织与容错性、信任模型、激励机制、安全问题等关键技术研究现状，分类列举了不同应用方
面的开发模型。 最后指出了需要进一步研究的内容。
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Abstract： Ｔｈｉｓ ｐａｐｅｒ ｔｏｔａｌｌｙ ｓｕｍｍａｒｉｅｄ ｔｈｅ ｕｐ唱ｔｏ唱ｄａｔｅ ｒｅｓｅａｒｃｈ ａｄｖａｎｃｅｓ ｏｎ Ｐ２Ｐ ｔｅｃｈｎｏｌｏｇｉｅｓ．Ｆｉｒｓｔｌｙ， ｉｔ ａｎａｌｙｓｅｄ ｔｈｅｉｒ ａｄ唱
ｖａｎｔａｇｅｓ ａｎｄ ｄｉｓａｄｖａｎｔａｇｅｓ ｏｆ ｔｈｅ ｔｈｒｅｅ Ｐ２Ｐ ｎｅｔｗｏｒｋ．Ｓｅｃｏｎｄｌｙ ｍａｉｎｌｙ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ ｃｕｒｒｅｎｔ ｒｅｓｅａｒｃｈ ｓｔａｔｕｓ ａｂｏｕｔ ｔｈｅ ｏｖｅｒｌａｙ
ｎｅｔｗｏｒｋ， ｍｅｓｓａｇｅ ｒｏｕｔｉｎｇ ｒｅｓｅａｒｃｈｉｎｇ， ｓｅｌｆ唱ｏｒｇａｎｉｚａｔｉｏｎ， ｆａｕｌｔ唱ｔｏｌｅｒａｎｔ， ｔｒｕｓｔ ｍｏｄｅｌ， ｉｎｃｅｎｔｉｖｅ ｍｅｃｈａｎｉｓｍ ａｎｄ ｓａｆｅｔｙ ｍｏｄｅｌ ｏｆ
Ｐ２Ｐ ｋｅｙ ｔｅｃｈｎｏｌｏｇｉｅｓ， ａｎｄ ｔｈｅｎ ｃｉｔｅｄ ｓｏｍｅ Ｐ２Ｐ ｓｙｓｔｅｍ ｍｏｄｅｌｓ．Ｆｉｎａｌｌｙ， ｓｕｍｍａｒｉｚｅｄ ａｎｄ ｐｏｉｎｔｅｄ ｏｕｔ ｓｏｍｅ ｃｏｎｔｅｎｔ ｏｆ ｆｕｔｕｒｅ
ｒｅｓｅａｒｃｈ．
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　　Ｐ２Ｐ（ｐｅｅｒ唱ｔｏ唱ｐｅｅｒ）是指由硬件形成网络连接后的信息控
制技术，是一种强调节点之间逻辑对等的新型计算模式。 目
前，业界有很多关于 Ｐ２Ｐ的定义，典型定义有：

ａ）Ｐ２Ｐ工作组。 Ｐ２Ｐ 是通过系统间直接交换来共享计算
机资源和服务。

ｂ）Ｉｎｔｅｌ工作组。 Ｐ２Ｐ是通过在系统之间直接交换来共享
计算机资源和服务的一种应用模式。

ｃ）ＩＢＭ。 Ｐ２Ｐ是由若干互连协作的计算机构成的系统，且
至少具有如下特征之一：系统依存于边缘化（非中央式服务
器）设备的主动协作，每个成员直接从其他成员而不是从服务
器的参与中受益；系统中成员同时扮演服务器与客户端的角
色；系统应用的用户能够意识到彼此的存在，构成一个虚拟或
实际的群体。

ｄ）ＨＰ。 Ｐ２Ｐ是一类采取分布式方式利用分布式资源完成
关键功能的系统。 这里分布式资源包括计算能力、存储空间、
数据、网络带宽以及各种存在的可用资源。 关键功能可以是分
布式计算、数据内容共享、通信与协作或平台服务。

Ｐ２Ｐ的主要特点包括：ａ）去中心化，没有或弱化了集中控制
概念；ｂ）对等性，逻辑上各节点在功能上对等；ｃ）自组织性，各节
点以自组织的方式互连成一个拓扑网络，能够适应节点的动态
变化；ｄ）资源共享，相互连接的各节点以资源共享为目的［１］ 。

1　P2P 网络的分类
对等网络（ｐｅｅｒ唱ｔｏ唱ｐｅｅｒ ｎｅｔｗｏｒｋ，Ｐ２Ｐ 网络）是对等模式应

用的基础，目前已有很多分类标准，如文献［２］给出对等网络
的五种分类方法。 当前，采用较多的分类方法是按对等网络的
体系结构将其分为三大类：ａ）混合式对等网络。 其特点是含
有中心索引服务器，记录内容的索引和节点的必要信息，辅助
节点之间建立连接，而内容本身存储在节点中，内容的传递只
在节点之间进行。 典型的协议有 Ｎａｐｓｔｅｒ、Ｂｔ 等。 ｂ）无结构对
等网络。 其特点是网络拓扑是任意的，内容的存储位置与网络
拓扑无关；对等节点之间通过客户端软件搜索网络中存在的对
等节点，并直接交换信息。 典型的协议有 Ｇｎｕｔｅｌｌａ、Ｆｒｅｅｎｅｔ、
ＦａｓｔＴｒａｃｋ、ＫａＺａＡ等。 ｃ）结构化对等网络。 其特点是基于分布
式哈希表，网络拓扑结构有严格规律，每个节点都随机生成一
个标志（ＩＤ），内容的存储位置与节点标志之间存在着映射关
系。 著名协议包括 Ｃｈｏｒｄ、Ｐａｓｔｒｙ、ＣＡＮ、Ｔａｐｅｓｔｒｙ 等，其中基于
Ｃｈｏｒｄ和 Ｐａｓｔｒｙ开发的应用系统较多。
以上三种网络结构各有利弊。 混合结构具有简单高效的

查询机制和易于维护等优点，但因为中心服务器容易造成系统
瓶颈问题使其可扩展性差；无结构对等网络具有设计简洁和分
布式管理等优点，但因为查询中采用洪泛机制容易造成通信负
担过大问题，可扩展性仍然较差并且查询结构不确定；结构化
对等网络实现复杂且难实现模糊查询，但其严格的覆盖网结构
和良好的可扩展性，使其成为多年来的研究热点。

Ｐ２Ｐ已经在多种网络服务中应用，典型的有文件共享系
统、分布式存储系统、实时通信系统、Ｐ２Ｐ 多媒体传输系统等。
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其中，文件共享与存储应用是 Ｐ２Ｐ目前最主要的应用领域。

2　P2P 关键技术及其研究现状
Ｐ２Ｐ系统涉及的关键技术包括覆盖网络、消息路由与定

位、资源搜索、系统的自适应和容错性以及它的激励机制、信任
模型和安全问题等。 随着 Ｐ２Ｐ 技术应用日益广泛，其研究热
点集中在路由效率、信誉机制和安全监控等方面。

2畅1　覆盖网络
覆盖网络是搭建在物理网络之上的逻辑网络，提供资源发

现与定位服务。 覆盖网的优劣直接影响查询效率。 针对 Ｐ２Ｐ
覆盖网络的研究主要集中在三方面：ａ）结构化对等网络中覆
盖网络与物理网络的拓扑意识和一致性问题；ｂ）覆盖网络的
路由与定位效率问题；ｃ）Ｐ２Ｐ覆盖网络分割问题。

１）覆盖网络拓扑结构一致性问题
混合结构对等网络基本采用星型拓扑结构，服务器是整个

网络的核心，因此针对拓扑问题研究较少。 无结构对等网络的
覆盖网络没有固定、严格的拓扑结构，是一个随机生成、松散的
组织。 聚类方法是目前研究该类拓扑问题最多的方法［３］ 。 结
构化对等网络以 ＤＨＴ为基础构建覆盖网络，每个节点被随机
映射到一个节点标号，所以普遍存在逻辑覆盖网络和物理网络
不匹配现象，即拓扑不一致问题。 在拓扑不匹配的覆盖网络中
进行数据资源定位必然会影响查询响应时间。 针对该问题主
要采用以下两种思路改善：ａ）从底层物理网络拓扑方面考虑，
该方法实现时一般包括两个过程：首先搜集邻近信息，然后利
用邻近信息构造覆盖网。 主要的搜集信息的方式有：基于 ＩＰ
地址结构分析法和基于节点间传输时延分析法两种，前者利用
ＩＰ地址处于同一网段的节点在物理上相近的思想，后者基于
节点间传输时延越短则节点物理位置越近的思想。 文献［４］
提出了一种基于 ＴＴＬ洪泛收集邻居信息然后构建覆盖网络的
位置相关拓扑匹配算法，该方法的缺陷是将延时和物理距离等
同；文献［５］提出了一种基于重复链路检测的拓扑不一致解决
方法，该方法基于实际 Ｉｎｔｅｒｎｅｔ网络，通过降低覆盖网络路由导
致的实际物理链路的重复使用，达到解决拓扑匹配问题目的。
ｂ）从应用层覆盖网考虑。 文献［６］中提出了一种在保证 ＤＨＴ
有效的前提下，交换两个 ｐｅｅｒ的 ｎｏｄｅＩＤ的方法。 其基本思想
是首先每个节点周期性地探测一个随机节点，分别计算交换前
后节点间的全部延时信息；然后比较判断，若交换前总延时大
于等于交换后总延时，则交换节点标号，否则不交换。 该方法
对被交换节点所含内容交换问题缺乏研究。

２）覆盖网络的路由与定位效率问题
Ｐ２Ｐ系统中，覆盖网拓扑结构和路由表结构两个因素决定

了路由和定位的方式。 由于混合式对等网络依靠中心服务器
工作，路由简单，研究重点是无结构对等网络路由和结构化对
等网络路由。 无结构对等网络通常采用洪泛法、扩展环、随机
走和超节点路由等路由方法，并通过 ＴＴＬ 来限制各种方法的
半径。 结构化对等网络的路由与覆盖网拓扑相关，不同的拓扑
有不同的方法，如 Ｃｈｏｒｄ采用数据邻近路由、Ｐａｓｔｒｙ采用逐位匹
配路由、ＣＡＮ采用位置邻近路由等。 文献［７］基于经典 Ｃｈｏｒｄ
进行改进，提出一个增强双向 Ｃｈｏｒｄ环结构，在顺时针和逆时
针两个方向都保留指针表并采用启发式方法寻找下一跳，提高
路由与定位效率。

３）Ｐ２Ｐ覆盖网络分割问题

无结构对等网络和结构化对等网络容易出现覆盖网分割

问题，其中结构化对等网络更易被攻击而分割。 目前的分割解
决方法有：主动避免或周期性检测法，即预防和避免覆盖网络
分割发生；被动恢复或事件驱动法，即发生分割后修复使网络
连通。 文献［８］设计了一种有效检测和修复环状结构化覆盖
网分割的方法；文献［９］基于有向图理论，提出了利用分点的
概念来描述无结构对等网络的拓扑关键点，并设计了一个简
单、有效的分点检测和避免方法。

2畅2　资源搜索方法
混合结构对等网络采用集中目录模型搜索方法，查询需要

O（１）步；无结构对等网络一般采用洪泛请求模型搜索方法，查
找需要 O（N）步（N为节点数）；结构化对等网络采用文件路由
模型搜索方法，查找需要 O（ ｌｏｇ N）步。 近年来，该方面研究集
中在无结构对等网络中洪泛法的查询效率优化和结构化对等

网络中模糊查询的实现等方面。
无结构对等网络的洪泛式资源搜索法存在两个问题，即网

络流量大、搜索效率低和容易造成查询局部性，以至于无法找
到存在的资源。 已提出以下改进方法：ａ）扩展环搜索法［１０］ ，即
ＴＴＬ设置为一个动态的数据。 因事先无法知道数据离查询者
到底有多远，查询者先以一个小的 ＴＴＬ值作洪泛查询，若查询
成功则结束，否则增加 ＴＴＬ值再作洪泛查询，使搜索范围形成
一个逐渐变大的圆环。 ｂ）超级节点搜索法［１１］ ，即将覆盖网络
拓扑分层。 性能高的节点形成超节点网络层，其他节点作为某
个超级节点的普通节点。 普通节点利用某超级节点代理进行
资源查询，而超级节点之间采用洪泛法。 ｃ）随机走搜索法［１２］ 。
该方法的思想是：节点收到查询消息时随机选择一个或若干个
邻居点发送该消息，直到数据找到为止或 ＴＴＬ为 ０。 它的优点
是网络开销比洪泛法小，ＴＴＬ可设置得很大。 基于该方法的改
进方法是带检测的随机走方法［１３］ ，使用该方法可改善系统的
可扩展性。 ｄ）基于兴趣域的搜索法。 其主要思想是每个节点
按照各自感兴趣的文档不同被划分在不同的兴趣域中，搜索请
求将首先在发起节点所属的兴趣域中进行传播。 兴趣域是指
拥有相同元数据的节点的集合。 文献［１４］中提出了一个基于
用户共同兴趣的搜索方法，将洪泛法和 ＤＨＴ全局索引相结合
的查询机制，提高了查询的效率。 文献［１５］中提出基于兴趣
的超级节点算法构建有共同兴趣的组或社区，然后在组或社区
中提高搜索效率的方法。 ｅ）提示性搜索法［１６］ 。 其主要思想是
首先各资源共享节点发布共享信息，并在网络中传播和维护，
然后路由信息时尽量选择可能包含相关内容的节点作为下一

跳。 文献［１７］对此方法进行了改进，提出用 Ｂｌｏｏｍ Ｆｉｌｔｅｒ［１８］技
术表示共享资源，降低了共享信息的维护开销；但是该方法对
共享资源的传播和维护只能在一个相对较小的范围内进行。
文献［１９］对文献［１７］进行了改进，提出了一种基于分布式丢
弃 Ｂｌｏｏｍ Ｆｉｌｔｅｒ技术的概率搜索小组算法，提高了搜索的效率。
此外，文献［２０］提出了利用贝叶斯网络建立推理模型，采用概
率并根据历史信息进行推理，将搜索导向到目标相关的节点的
搜索算法。
结构化对等网络的资源搜索问题的研究主要集中在结构

化对等网络中复合查询和结构化对等网络的语义搜索两方面

的研究。 ａ）复合查询的实现主要从数据存储方式方面考虑，
如建立多关键字索引［１８］和前追散列树［２１］等。 文献［２１］中介
绍的前缀散列树是一个构建在 ＤＨＴ值上的中间件，它封装了
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ＤＨＴ，将数据对象按照二进制形式的关键码组织成一棵前缀
树，对上层应用提供模糊查询接口，实现一定程度上的模糊查
询。 文献［２２］提出了一种支持多维数据范围查询的对等计算
索引框架，利用 ＶＢＩ唱ｔｒｅｅ层次化树结构将传统数据库中多维数
据范围查询的索引结构扩展到 Ｐ２Ｐ 环境下，实现了分布式环
境下的多维数据范围查询处理。 ｂ）语义搜索是基于内容的全
文本搜索，查询以自然语言形式表示。 早期文献［２３］中使用
向量空间模型和潜在语义索引等新兴的信息检索算法解决语

义搜索问题。 文献［２４］将目前对等网络语义检索方面的研究划
分为：利用兴趣局部性提高检索性能；利用用户的兴趣分组提高
检索性能；在对等网络中部署本体。 同时文献［２４］还提出了一
种基于用户行为的语义检索方案。 方案首先构建了一个辅助搜
索的元数据空间，然后利用用户的搜索行为和下载行为的规律
自动发现关键字和资源间的深层关系，实现语义搜索。

2畅3　自适应问题
对等网络具有很强的动态性。 动态性体现在不断地有新

节点加入、旧节点离开、节点失效等情况发生。 自适应问题研
究对等网络如何处理并修复各种动态性情况，特别是节点失效
问题的处理，从而确保其正常运行。 例如文献［６，７］分别针对
特定对等网络探讨了其自适应性问题。

三类覆盖网络处理自适应问题不同。 混合对等网络中节
点加入、离开、失效的处理都由中心服务器来完成。 中心服务
器周期性检测节点的状态，并对节点的异常情况进行处理，自
适应过程简单。 无结构对等网络中，对于单层的无结构对等网
络，其节点的加入是通过一个众所周知的节点完成，节点的离
开和失效问题通过周期性探测消息反馈的信息来处理，自适应
开销主要取决于探测消息的周期及相应路由表的维护；对于考
虑超级节点的双层无结构对等网络，节点的加入、离开和失效
通过超级节点完成，该网络的自适应是通过节点间频繁交换节
点列表来完成。 结构化对等网络中的自适应问题比较复杂，针
对不同的网络有不同的处理方法，并各有独特之处。 概括来
说，节点加入时首先利用一个众所周知的节点作为入口点，根
据网络特点收集自己的路由表信息，并维护其他相关节点路由
信息。 节点离开时首先移交自身保存的数据对象，然后通知其
他相关节点修改各自的路由表信息。 节点失效问题处理方法
一般采用周期性检测法，若有失效情况再作处理。 节点失效问
题是自适应中的难点问题，有关该问题的研究及进展在下节中
描述。

2畅4　容错性问题
容错性是指对等网络中发生错误时的避免方法或补救措

施，其包含的内容有节点失效问题、节点引发的热点问题、安全
问题、信誉问题等。

节点失效使节点状态或系统保存的数据对象变得与实际

网络不一致，从而影响网络工作的效率和正确性。 目前解决该
问题的方式有冗余法和周期性检测法。 冗余法包括硬件冗余
和软件冗余。 硬件冗余采用多台服务器集群策略，费用昂贵；
软件冗余是研究热点，包括数据对象的复制、缓存、分片等方
法，重点研究如何确定副本数量和放置位置。 冗余编码方
法［２５］是一种常见分片技术。 文献［２６］提出了每个节点根据自
己建立的 Ｐ２Ｐ存储系统的模型计算所需副本的数量和放置的
位置的方法；文献［２７］提出根据系统中节点的历史行为推算
当前阶段合适的冗余策略；文献［２８］提出了一种结合用户下

载行为来衡量数据存储与共享系统中的冗余机制，但该机制的
维护带宽占用率比较高，影响系统的可扩展性。 除了以上具体
的冗余算法外，不同的副本维护策略也是研究的热点。 目前副
本的一致性维护策略主要有三种，即被动复制策略、主动复制
策略和基于生命期（ＴＴＬ）的一致性策略。 被动复制策略是一
种副本驱动策略；主动复制策略即当数据对象被修改时，拥有
者向其他副本发出验证信息或更新副本以提高数据可用性。
文献［２９］提出了一种利用洪泛法传播更新副本的主动复制方
法，同时也提出了一种通过选举产生检测一致性的被动复制方
法，但该方法容易形成热点问题。 基于生命期的副本一致性维
护基本思想是给每个副本赋予一个生命期，在生命期内有效并
可用，生命期结束后副本无效。 文献［３０］针对无结构对等网
络中基于生命期一致性维护问题提出了一个分析模型。

Ｐ２Ｐ系统中，缓存是解决热点问题的常用方法。 结构化对
等网络中解决对象索引的热点问题一般采用路径缓存（即将
对象索引信息缓存到定位路径上）；解决对象本身的热点问题
处理方法是将数据对象保存复制到节点标记邻近的节点上，同
时告知请求在邻居节点可获得副本。 无结构对等网络中解决
的方法是将数据对象复制或缓存到邻居节点。 另外，文献
［３１］提出了一种根据每个节点的利用率和处理能力动态调整
入连接个数，并判断查询负载在邻近节点之间的分配是否公平
来消除热点问题的方法。 入连接是指如果节点 N出现在节点
M的路由表中，则认为节点 N有一条从 M而来的入连接。 文
献［３２］中针对热点问题提出了一个使用流分发策略和兼顾激
励的博弈论方法。

2畅5　激励机制
Ｐ２Ｐ网络中的激励机制大多数都是针对 Ｐ２Ｐ文件系统中

的搭便车问题提出的，文献［３３，３４］中对搭便车行为的抑制机
制进行了研究。 目前已有的激励机制有基于社会网络或经济
关系的激励机制、基于博弈论的激励机制、基于声誉的激励机
制和基于机制设计的激励方法四种。

ａ）基于经济关系的激励机制使用社会网络中市场的等价
交换方法实现激励：提供服务可以获得等价的回报。 文献
［３５，３６］中，前者提出了一种分布式支付机制，即节点支付货
币来购买服务，而通过售出资源获取货币；后者从流量均衡和
效率方面分析了支付机制的性能问题。 文献［３７］基于文献
［３５］提出了一种利用无私节点改善支付机制的方法，避免了
因节点能力、网络拓扑或资源查找等原因造成的支付不均衡现
象，有利于提高 Ｐ２Ｐ用户数量。

ｂ）基于博弈论的激励机制是一种定量化分析程度较高的
方法。 该机制中一个节点的行为选择与整个系统中同时在线
的其他节点的行为选择紧密相关。 文献［３８］中利用博弈论的
方法来分析搭便车现象，为对等网络提供激励和区分服务，保
证贡献越多的用户获取更多的服务资源，并且能够有效防止合
谋获利的现象。

ｃ）基于声誉的激励机制中，节点根据对方的声誉值决定
合作程度，对不合作行为惩罚，对合作者奖励，形成基于互惠的
合作机制。 声誉系统一般要求用户具有惟一可信的身份标志，
并需要一个权威的第三方声誉管理机构。 如何降低算法复杂
度、开销，减少对 Ｐ２Ｐ系统自组织性的破坏是这类方法改进的
目标［３３］ 。

ｄ）基于机制设计的激励方法是寻求能把任何可能的节点
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类型配置映射为机制设计者所期望结果的方法。 机制设计通
过转移支付影响节点的收益使设计者期望的结果成为均衡解。
文献［３９］提出的 ＶＣＧ 机制能够激励参与者报告真实的私有
信息，同时得到系统收益最大的博弈结果。

2畅6　声誉与信任问题
Ｐ２Ｐ 系统信任机制的研究内容主要包括信任链管理、信任

自动协商和声誉系统三大类［３３］ 。 文献［４０］研究了 Ｐ２Ｐ 环境
下的信任管理问题，并探讨了 Ｐ２Ｐ 信任管理的可能性，把信任
模型的构造理论分为社会学理论、概率理论和博弈理论三种。
文献［４１］提出了设计 Ｐ２Ｐ 声誉系统所要考虑的五个问题，即
系统必须是自管辖的，系统必须是匿名的，系统不应该给予新
来者任何额外的利益，系统应该尽量最小化声誉／信任机制带
来的额外开销，系统应该对恶意节点有较强的容错性。

目前有多种信任模型，大体分为静态模型与动态模型两大
类。 静态模型对节点行为的动态变化不敏感，其代表性模型包
括基于抱怨的信任模型［４０］ 、基于资源信誉的 ＸＲｅｐ模型［４２］ 、基
于特征向量的 ＥｉｇｅｎＴｒｕｓｔ模型［４１］ 、基于角色的信任模型［４３］ 、基
于推荐的全局信任模型［４４］等；动态信任模型即信任对某个实
体来说不是固定的，而是依赖于对评估客体的观察结果，随着
观察结果的变化而提高或降低，承认时间在信任进化过程中的
重要作用。 文献［４５］提出了动态信任模型概念；文献［４６］给
出了动态信任的形式化描述方法；文献［４７］在理论方面给出
了动态信任的测度模型，即一个理论性的信任评价尺度框架。
代表性动态信任模型有基于滑动窗口机制的 ＰｅｅｒＴｒｕｓｔ 模
型［４８］ 、基于时间参数的 ＤｙＴｒｕｓｔ模型［４９］ 、基于数据压缩领域中
的行程编码理论的 ＲｕｎＴｒｕｓｔ模型［５０］等。

2畅7　安全问题
Ｐ２Ｐ安全问题分为底层技术方面和非技术性方面两大类。

底层技术方面的安全问题（如监听或中断网络通信、窜改或伪
造虚假数据等）及其安全策略主要通过计算机网络安全中的
相关技术（如加密、数字签名等）解决［１］ 。 各类对等网络普遍
关注的非技术方面安全问题是版权问题、管理问题和垃圾信息
问题等。 对等网络本身的特点决定了传统的集中统一管理的
安全机制访问控制不能完全解决 Ｐ２Ｐ 系统安全问题。 文献
［５１］分析了传统访问控制的缺点，提出一个分簇对等网络模
型及在该模型下基于角色访问控制技术的 Ｐ２Ｐ 系统安全机
制。 文献［５２］提出了一个基于团体的分布式路由算法（ＣＳ唱
ＤＲ）及其安全性扩展技术。 方法融合了信息安全技术、分布式
计算技术和路由通信技术，也兼顾了具体应用需求和现有网络
行为特征，有利于构建安全的互连互通对等网络。 另外，本文
前部分提到的覆盖网分割问题、热点问题、负载均衡问题和个
人隐私问题等也属于 Ｐ２Ｐ安全问题范畴。 目前在 Ｐ２Ｐ安全方
面的研究主要是借鉴分布式系统中信任管理的概念，通过信任
管理途径来实现 Ｐ２Ｐ系统中服务、数据等的受控制访问［３３］ 。

3　P2P 系统开发模型
Ｐ２Ｐ系统代表性开发模型有：ａ）文件共享方面，文献［５３］

提出了一个基于网络编码的 Ｐ２Ｐ 文件共享应用；ｂ）协同工作
方面，文献［５４］设计并实现了一个 Ｐ２Ｐ多媒体协同环境———
ＰＥＣＯＬＥ，该系统基于 ＪＸＴＡ 框架和 ＳＷＴ 技术实现了聊天、网
络会议、多语言协同等功能；ｃ）流媒体传输方面，文献［５５］提

出了一种基于 Ｐ２Ｐ的 ＶｏＤ服务体系 ＰｅｅｒＶｏＤ；ｄ）应用层多播方
面，文献［５６］设计了一个 Ｐ２Ｐ 应用层多播系统———ＰｅｅｒＴａｌｋ，
该系统主要针对异地多方电话会议而设计。 此外，文献［５７］
给出了一个通用 Ｐ２Ｐ 系统高层框架模型，并利用该模型分析
了 Ｎａｐｓｔｅｒ、ＦｒｅｅＮｅｔ和 ＪＸＴＡ 等 Ｐ２Ｐ 系统，对模型进行了验证。
当前 Ｐ２Ｐ系统实现主要采用 Ｓｕｎ公司的 ＪＸＴＡ平台和微软的
．ＮＥＴ平台。 其中开源 ＪＸＴＡ有望成为 Ｐ２Ｐ 网络应用开发的统
一平台［１］ 。

4　P2P 技术面临的问题展望
尽管 Ｐ２Ｐ的研究和应用日益深入，但 Ｐ２Ｐ 领域中仍然充

满问题和挑战。 下面给出需进一步深入探讨的问题：ａ）覆盖
网的拓扑敏感与一致性和路由效率优化机制研究。 目前已有
大量针对典型协议覆盖网构建的改善研究成果。 ｂ）对等网络
中信息检索技术研究，即非结构化对等网络中信息检索的成功
率和查全率技术研究及结构化对等网络中语义模糊查询技术

研究。 ｃ） Ｐ２Ｐ 系统中防止搭便车行为的激励机制研究。 ｄ）
Ｐ２Ｐ系统中的声誉／信任机制研究。 如何构建有效的 Ｐ２Ｐ信任
模型，实现对恶意组织和恶意个体的攻击的检测，保证网络高
的可用性和服务质量。 ｅ）对等网络中节点失效时的自适应问
题。 其中包含确保数据高可用性的冗余算法和机制研究。 ｆ）
Ｐ２Ｐ系统的测量和评估。 其中包括测量的方案、拓扑的测量、
流量的测量和内容可用性测量等方面研究。 ｇ）Ｐ２Ｐ 的模拟和
仿真环境搭建或设计实现。 ｈ）Ｐ２Ｐ网络的分割问题的研究，即
无机构和结构化对等网络中分割点的查询与避免方法研究。
ｉ）Ｐ２Ｐ僵尸网络问题也是近年来研究的一个新热点。 ｊ）基于
ＤＨＴ结构化 Ｐ２Ｐ应用中容错性、抗波动性和负载均衡问题研
究。 此外，基于 ＪＸＴＡ平台的 Ｐ２Ｐ实用系统开发和 Ｐ２Ｐ技术与
其他技术（如网格、Ｗｅｂ Ｓｅｒｖｉｃｅ、ＣＤＮ和无线网络等）的融合也
是 Ｐ２Ｐ领域研究的热点。
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