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摘　要： 针对通信网告警中预示重大故障的告警数量少、不适合用传统预测方法的特点，提出了一种基于稀疏
贝叶斯的通信告警序列预测方法（ＰＢＭ），并与支持向量机（ＳＶＭ）预测方法进行了比较。 实验结果表明，ＰＢＭ 方
法非常适用于小样本的通信告警预测，其不仅具有 ＳＶＭ 的预测性能，而且在样本数目增加时的预测误差率要小
于 ＳＶＭ，具有非常好的预测精度。
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Abstract： Ｔｈｅ ａｌａｒｍ ｗｈｉｃｈ ｉｎｄｉｃａｔｅｓ ｍａｊｏｒ ｆａｉｌｕｒｅ ｉｎ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｎｅｔｗｏｒｋｓ ｈａｓ ａ ｓｍａｌｌ ｎｕｍｂｅｒ， ｉｎ ｔｈｉｓ ｃａｓｅ ｉｔ ｉｓ ｎｏｔ ｓｕｉｔ唱
ａｂｌｅ ｆｏｒ ｔｒａｄｉｔｉｏｎａｌ ｆｏｒｅｃａｓｔｉｎｇ ｍｅｔｈｏｄｓ．Ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ＰＢＭ， ａｎｄ ｃｏｍｐａｒｅｄ ｉｔ ｔｏ ＳＶＭ ｅｓｔｉｍａｔｅ ｍｅｔｈｏｄ．Ｔｈｅ ｒｅｓｕｌｔｓ
ｓｈｏｗ ｔｈａｔ， ＰＢＭ ｉｓ ａｐｐｌｉｃａｂｌｅ ｔｏ ｔｈｅ ｓｍａｌｌ ｓａｍｐｌｅ ｏｆ ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ ａｌａｒｍｓ ｐｒｅｄｉｃｔ．Ｉｔ ｎｏｔ ｏｎｌｙ ｈａｓ ｔｈｅ ｐｒｅｄｉｃｔ ｐｅｒｆｏｒｍａｎｃｅ
ｏｆ ＳＶＭ， ｂｕｔ ａｌｓｏ ｈａｓ ｌｏｗｅｒ ｐｒｅｄｉｃｔ ｅｒｒｏｒｓ ｔｈａｎ ＳＶＭ ｗｈｅｎ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｓａｍｐｌｅｓ ｉｎｃｒｅａｓｅ， ｅｖｅｎ ｉｔ ｈａｓ ａ ｖｅｒｙ ｇｏｏｄ ｐｒｅｄｉｃｔｉｏｎ
ａｃｃｕｒａｃｙ．
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　　在通信网告警中，出现重大故障的告警数量其实并不多，
如果使用关联规则挖掘算法中的寻找频繁项的方法［１，２］ ，一定
会将这些信息遗漏掉。 而告警预测模式又是一类非常重要的
相关性知识，某些告警本身就代表了网络故障的产生，如链路
中断、交换机关闭等，如果在这些告警产生之前就捕捉到其预
测模式，并采取一定的措施，就有可能避免故障的产生。 在处
理告警数据时，常常使用时间窗口来消除大量出现的冗余告
警，而表示故障的告警出现次数也不会很多，因此用常规的挖
掘方法就难以找到期望的预测模式。 告警预测模式的挖掘实
际上就是小样本学习过程，通过有限的样本来达到最佳的学习
效果。 预测方法的研究在避免重大故障产生、维护系统性能方
面有着重要的作用。 一些时间序列预测的方法有：ａ）２００２ 年
Ｒ．Ｖｉｌａｌｔａ等人［３］提出了基于序列模式挖掘的告警预测模式挖

掘方法 ＡＰＰＭ唱ＳＰＭ，其思想主要是运用关联规则挖掘算法找出
在目标告警即故障（表示为 ｔａｒｇｅｔ）发生之前的时间窗口内出
现的频繁事件，然后确定预测规则。 这种方法运用在通信告警
预测中的问题在于，表征通信重大故障之前的告警信息并不一
定是频繁发生的，利用这种预测方法仍然会遗漏掉一些非频繁
出现但又预示着重大故障的告警事件； ｂ）基于神经网络的时
间序列预测方法。 这种方法能够较好地处理非线性问题，具有
灵活的学习方式，但是神经网络难以解决系统复杂性和推广性
的矛盾，网络结构过于复杂或简单都会影响到预测精度和效
率；ｃ）基于支持向量机（ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ，ＳＶＭ） ［４，５］的方

法可满足结构风险最小化原则，即使在较少的样本集上，训练
也可得到很好的预测效果，对小样本的学习效率很高，但是这
种方法会产生较多的核函数，复杂度也较高。
针对以上预测方法存在的问题，本文提出了一种应用贝叶

斯理论的告警预测方法（ｐｒｅｄｉｃｔｉｏｎ ｗｉｔｈ Ｓｐａｒｓｅ Ｂａｙｅｓｉａｎ ｍｅｔｈ唱
ｏｄ，ＰＢＭ）。 告警序列是一类典型的时间序列，利用贝叶斯线性
回归分类法对时间序列进行预测，不仅具有 ＳＶＭ 的避免过学
习的优点，而且还比 ＳＶＭ 方法具有更高的预测精度。 这种方
法针对小样本学习也非常有效。

1　告警时间序列的数学模型
本文研究的是告警序列，首先需要构造出告警预测的数学

模型。 文献［３，６，７］中介绍了告警预测数学模型的建立，其中
文献［７］将告警序列划分成三个时间窗，将一条告警看做时间
E在某时刻 t的一次发生，用 Et 表示，历史告警数据就是由单
个告警组成的有序事件序列 S ＝｛Et１ ，⋯，Etn｝，t１≤ti≤tn，i ＝
１，⋯，n。 同时定义 S（ t１ ，t２ ）是 S中发生在 t１ 和 t２ 之间的告警
组成的子序列。 数学模型中，告警的预测可分为三个阶段：ａ）
检测期，长度为 M，系统记录出现在检测期的所有告警，将其与
事先建立的告警预测模型进行模式匹配，若匹配成功，则在 t
时刻预测的 ｔａｒｇｅｔ（在告警的故障预测模型中，ｔａｒｇｅｔ表示故障）
将会发生；ｂ）预警期，长度为 W，作用是在 ｔａｒｇｅｔ 发生之前留

第 ２７ 卷第 ４ 期
２０１０ 年 ４ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ．２７ Ｎｏ．４Ａｐｒ．２０１０



给一定的时间采取必要的保护措施；ｃ）预测期，长度为 Q，就是
预测 ｔａｒｇｅｔ所应该出现的时间区间，精确到时间点的预测可以
通过调整预警期和预测期的长度实现。 如果时刻 t 的预测结
果与预测期的实际情况相吻合，则是一次正确的预测，否则是
一次错误的预测。 模型如图 １所示。

假设 Et１ ，Et２ ，⋯，Etn是发生在 t －M 时刻与 t 时刻之间的
告警序列 S（ t －M，t），将 ｔａｒｇｅｔ的预测归纳为如下二分类的决
策函数：

f（Et１ ，Et２ ，⋯，Etn） ＝
１　ｔａｒｇｅｔ∈S（ t ＋W， t ＋W ＋Q）
０　ｔａｒｇｅｔ臭S（ t ＋W， t ＋W ＋Q）

（１）

预测模式挖掘的任务就是基于历史告警数据构造出决策

函数 f，使其有尽可能好的预测性能。

2　构造训练样本
要构造固定维数的特征向量，采用 ＲＩＣＥ 的方法［８］ ，用

（ tf１ ，tf２ ，⋯，tfn）表示输入样本的特征。 其中：tfi ＝ｆｒｅｑ（Ei），Ei

表示第 i种告警类型（ i ＝１，⋯，n），ｆｒｅｑ（）表示某类告警在监测
窗内发生的次数。 在滑动窗口中同一种告警出现多次只算一
次，用于消除冗余告警信息，这样就将样本输入确定为 n维向
量。 对 ｔａｒｇｅｔ发生与否采用哑变量编码，发生就记为 １，反之为
０。 （ tp１ ，tp２ ，⋯，tpm）表示输出样本的特征向量，tpj ＝Y（Fj），Y
（）表示哑变量值；Fj表示第 j 种 ｔａｒｇｅｔ的类型，j ＝１，⋯，m。 提
取样本值的过程举例如图 ２所示，其中假定 E为 ｔａｒｇｅｔ。

根据在检测期和预测期内的告警数据观测，可以确定出训
练样本值（xi，yi），i ＝１，⋯，N。 其中：xi是第 i个输入样本的特
征向量；yi为第 i个样本的响应值 ０ 或 １，通过使用这些训练数
据来构造预测规则。 要从数据的训练过程中找出规则，不但要
求构造一定数目的正样本，还要构造一定数目的负样本，从而
找出一个决策函数，使得输入一组新的数据后，可以根据构造
的预测规则来推断出输出值。 在告警时间序列里，按照上面的
构造过程，将 ｔａｒｇｅｔ不发生的样本即响应值为 ０ 的数据作为负
样本，取样过程同图 ２，通过滑动窗口的滑动就可以得到一组
正负样本值（ＡＣＢ，１），（ＡＥＦ，０），⋯，（ＢＡ，１）⋯。

3　稀疏贝叶斯方法训练样本
3畅1　贝叶斯方法

在贝叶斯方法中，根据数据模型中的未知量的先验分布，
利用先验知识和似然函数来估计给定数据后的后验分布。

根据前面给定的观测数据 x ＝［x１ ，⋯，xn］，用θ表示产生
数据模型的参数向量，则 x服从条件分布 f（x｜θ ）。
3畅2　稀疏贝叶斯线性回归模型

假定输入向量 X＝（Et１ ，Et２，⋯，Etn），并且希望预测实数

值输出 Y。 线性回归模型如下：

f（Xn，β） ＝∑
m

j＝１
φi（Xn）βj ＝βＴφ（Xn） （２）

Yn ＝f（Xn） ＋β０ （３）

其中：βj是未知的可调参数，回归函数 E（Y｜X）是线性的；变量
φ（Xn）是非线性的基函数，Yn是非线性目标输出，f 是决策函
数；β０是与 f（Xn）相互独立的噪声，假设为服从零均值的高斯
分布。
给定一系列输入向量和相应的输出，通过给定的训练数据

和先验知识来设计一个预测系统，使得设计出的系统对新的输
入 X，可以预测出其输出 Y。 训练过程就是确定参数βj的过程。

用φ（X） ＝（φ１（X），⋯，φn（X）） Ｔ表示一组非线性基函数，
可看做是特征向量。 f（Xn，β）是基函数φ（Xn）的线性组合。 核
回归函数表示为

φ（X） ＝［１　Κ（X，X１ ）⋯Κ（X，Xn）］
Ｔ （４）

其中：内积函数Κ（X，Xi）表示核函数。
训练数据学习的目的是为了得到参数β，而经典的 Ｂａｙｅｓ

方法是求β的点估计。 由于训练数据和参数很多，就不可避免
产生过学习现象。 采用稀疏 Ｂａｙｅｓ方法为了使其稀疏化，就给参
数加上一个约束函数，即认为β的先验分布服从 Ｌａｐｌａｃｅ分布：

P（β｜α） ＝∏
k

i ＝１
α
２
ｅｘｐ［ －α｜βi］ ＝ α

２

kｅｘｐ［ －α‖β‖１］ （５）

其中：α为假设的参数向量，‖β‖１ ＝∑j ｜βj ｜是β的一次范数。
运用稀疏 Ｂａｙｅｓ的过程可以使大部分的参数趋于零，其相

应的核函数和训练样本被剔除，只保留了少数的参数不为零，
保留下来的训练样本被称为相关向量，类似于支持向量基中的
支持向量。 此外，采用稀疏 Ｂａｙｅｓ方法可以得到分类或回归结
果的后验概率，并根据训练样本值的变化来自动进行调整。

4　PBM 的算法实现

时间序列经过数据预处理，然后根据前面的时间窗口滑动
得到一定数量的正负样本数据。 将时间序列样本分成两部分，
前一部分作为预测模型的训练样本，其余部分作为测试数据来
检验模型的正确性和有效性。 ＰＢＭ算法的步骤如下：

ａ）输入一部分告警时间序列样本。
ｂ）构建稀疏贝叶斯预测模型。
ｃ）将正负样本数据输入预测模型中进行训练，以确定参

数βj。
ｄ）利用构造好的预测模型对剩下的一部分告警样本值进

行检验，并按照评价标准对预测精度及准确度进行评判。
预测模型训练过程是算法的核心，本文拟采用迭代法来获

取参数βj。 参数训练过程如下：
ａ）φ（X） ＝［１　K（X，X１）⋯Κ（X，Xn）］

Ｔ，Xi ＝［xi，xi ＋１，⋯，
xi ＋m －１］（ i ＝１，２，⋯，n －m；n为训练样本的数目），Y ＝［y１ ，y２ ，
⋯，yn］ Ｔ，令Φ＝［φＴ（X１），⋯，φＴ（Xn）］

Ｔ。

ｂ）由式（２） ～（４）可将参数βj初始化为β（^０） ＝（β
＾
０E ＋ΦＴ

Φ） －１ΦＴY，令β
＾
０ ＝１０

－６。

ｃ）定义参数矩阵 M ＝ｄｉａｇ（ β
＾
１
（ t） ，⋯， β

＾
n
（ t） ）。 其中 n

表示训练的序列样本数目。
ｄ）迭代产生新的参数β

＾
１
（ t ＋１） ＝M（E＋MΦＴΦM） －１MΦＴY。

ｅ）如果‖β（^ t ＋１） －β（^ t） ‖／‖β（^ t）‖ ＜δ则证明训练结束，得
到的参数即为所求值，否则就继续执行步骤 ｃ）。
为了评价模型的预测性能，需要计算预测的准确性。 这里
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采用文献［８］介绍的均方根相对误差（ ｒｏｏｔ ｍｅａｎ ｓｑｕａｒｅ ｅｒｒｏｒ，
ＲＭＳＥ）模型对预测结果进行统计：

e ＝ １
N ∑

N

i ＝１
∑

d∈｛u，v｝
（udi －vdi）２ （６）

其中：N表示测试样本数目；udi表示模型的预测值；vdi是时间序
列的真实值。

5　PBM 与 S VM 预测方法的比较
实验分别选取某地区通信网络中一周的通信告警数据，分

别根据不同的监测窗、预警窗和预测窗对告警交易取样，并且
用两种预测方法分别建模。

表 １显示了取样的过程。 设滑动窗口为 ３Ｓ，预测窗口、预
警窗口、预测窗口分别为 ３Ｓ、０．５Ｓ、１．５Ｓ，得到一组样本值。 取
其中 ２／３样本作为训练集，１／３ 样本作为测试集，分别针对两
种预测方法 ＳＶＭ和 ＰＢＭ进行预测误差率的测试，结果如表 ２
所示。

表 １　告警取样值

原始告警 １ ０００ �２ ０００ 乙３ ０００ 鲻４ ０００  ５ ０００ >１０ ０００ s
交易数目 ３５０ 悙７１５ 创１ ０６４ 鲻１ ３７２  １ ７３９ >３ ５３８ b
正样本数目 ６４ �８６ ＃１０５ 刎１１９ �１３８  ２３４ D
负样本数目 ２８６ 悙６２９ 创９５９ 刎１ ２５３  １ ０６１ >３ ３０４ b

表 ２　ＳＶＭ 和 ＰＢＭ 的预测误差率比较
样本数 １０ �２０ ＃３０ 乔４０ 腚５０  ６０ 3
ＳＶＭ ０ '．２８９ ０ K．１６７ ０ o．０５９ ０ 摀．０３２ ０ 贩．０１４ ０ 圹．０１０

ＰＢＭ ０ '．３０４ ０ K．２３７ ０ o．０３６ ０ 摀．０２９ ０ 贩．００９ ０ 圹．００７

　　从表 ２可以看出，样本数目较小的时候 ＳＶＭ 的预测精度
略好于 ＰＢＭ，当样本数目增加，则 ＰＢＭ的预测误差率明显小于
ＳＶＭ，说明 ＰＢＭ 的适用范围要比 ＳＶＭ 广泛，并且可以达到
ＳＶＭ的预测效果。

6　结束语
通信网中有些预测重大故障的告警数量并不多，对这类告

警序列进行预测属于小样本学习过程。 本文提出了一种新的
基于稀疏贝叶斯的预测方法 ＰＢＭ，对通信告警序列进行了建
模研究，并比较了 ＰＢＭ 和经典预测方面 ＳＶＭ 的预测误差率。

实验结果表明：ＰＢＭ方法可以用于时间序列的预测，并且具有
较高的预测精度，是一种适用于通信网告警的告警预测方法。
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图 ３中假设 m ＝１０，p ＝０．６，N是变化的，可以看出，随着
网络中节点的增加，ＥＣ唱ＭＡＣ协议比其他两种协议的能耗都要
小，从而 ＥＣ唱ＭＡＣ协议适合于中大规模的网络。 图 ４中假设 N
＝１０，p ＝０．６，m是变化的，可以看出，随着 m的增大，ＥＣ唱ＭＡＣ
协议比传统的 ＴＤＭＡ和 ＢＭＡ更节能。

综合图 ２ ～４ 结论可以得出，ＥＣ唱ＭＡＣ 协议更适合工作在
中等规模的无线传感器网络中。

4　结束语
考虑到无线传感器网络的应用环境，提出了基于簇的节能

ＭＡＣ协议，仿真实验证明，在中等负载的情况下 ＥＣ唱ＭＡＣ协议
比传统的 ＴＤＭＡ和 ＢＭＡ要节能。 下一步研究如何将 ＭＡＣ层
协议与无线传感器网络中其他层结合在一起，设计基于跨层的
数据链路层协议。
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