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一种基于模糊逻辑的网络认证扩展模型 倡
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摘　要： 为了解决主体之间的信任关系一般很难用精确方式来描述这一问题，以模糊逻辑为基础对传统基于数
字证书的主体认证模型进行了扩展，并对认证路径的构造和信任值计算规则进行了研究，该算法可以信任值为
基础给出了信任级别的计算方法，为网络认证的研究提供了一条新思路。
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　　公钥基础设施（ＰＫＩ）是目前在开放式网络环境中保障网
络和信息系统安全运行的最有效的技术，利用公钥证书建立起
来的信任关系可以方便地保障个人及组织在网络中秘密通信。
另外 ＰＫＩ也是实施电子商务和电子政务的基础平台，也是诸多
基于网络应用的新产品、新业务安全开展的基本保障。

ＰＫＩ的核心问题是解决网络中实体的信任问题，人们已经
提出了很多基于 ＰＫＩ的信任模型。 目前在实践中信任问题主
要是通过 Ｘ．５０９数字证书来解决，即信息的接收者通过共同
信任的 ＣＡ公钥来验证发送者的数字证书来决定是否信任消
息发送者，数字证书通过 ＣＡ的私钥进行签名，在公钥算法和
通信协议安全的前提下任何人都不可能伪造数字证书。

在现实生活中实际存在两种信任关系，一种是客体之间的
信任，即排除了人的主观因素的对象或实体（如设备等）。 客
体之间的信任是基于证据的，可以精确描述和验证，其基本研
究方法是推理和证明，如对于安全协议的研究。 另一种信任关
系是主体之间的信任关系，这里的主体是指人或代表人的客
体。 这种信任关系具有主观性、模糊性和不确定性，很难用精
确的形式来描述［１］ 。 在现实中，证书的使用者很多情况下是
人，因此有必要利用模糊认证的方式对证书认证进行扩展，使
其更符合现实情况。

关于主观模糊信任研究目前已经取得了一些成果［２ ～５］ ，文
献［２ ～４］对主观信任进行了有益的探索，但是将信任的主观
性和不确定性等同于随机性，使用概率模型对主观信任进行建
模，因此这些信任模型存在诸多不足，无法处理信任本身的模
糊性。 文献［５］对这一问题进行了进一步的研究，提出了开放
式网络环境的自主信任模型，但模型中需要引入一定数量的信

任头（ｈｅａｄｅｒ），即各主体完全信任的节点，而这在实际网络系
统中很难做到。 针对上述问题，本文在这些研究成果的基础
上，对具体的 ＰＫＩ网络体系中的主观信任问题进行了研究，并
给出了正确的找到任意主体之间信任值和认证路径的计算规

则。 在此基础上计算出信任级别，对传统的基于证书的主体认
证进行扩展。

1　PKI认证模型[6 ]

在基于 Ｘ．５０９ 公钥证书的 ＰＫＩ 系统中，认证的过程实际
上就是对证书的验证过程。 假设网络中的通信实体 Ａ要向 Ｂ
发送消息 m，他们共同信任认证中心 ＣＡ，则其通信过程如下：
Ａ → Ｂ ｛M ， ＳｉｇＡ（M） ， ＰＵＢＡ， Ｃｅｒ（Ａ） ｝。 其中 ＳｉｇＡ（M）是 Ａ
利用自己的私钥对消息 M的签名，ＰＵＢＡ 是 Ａ的公钥，Ｃｅｒ（Ａ）
是 ＣＡ用自己的私钥为 Ａ签发的证书。 当 Ｂ 接收到上述消息
之后，它首先使用 ＣＡ公钥来验证 Ｃｅｒ（Ａ）的合法性，然后再通
过 ＰＵＢＡ 来验证签名 ＳｉｇＡ（M）来决定消息的真实性。

上述的精确模型很难解决实体之间信任关系的随意性和

模糊性，为此本文提出了基于模糊逻辑的认证关系。

2　信任的度量
首先给出模糊集合及其隶属度的定义。
定义 １［１］　设论域为非空集合 X，x为 X中的元素，对于任

意的 x∈X有如下映射： X → ［ ０ ， １ ］ ， x → μＡ（x） ∈ ［ ０ ， １ ］，

则称由序对 Ａ＝｛ （x ， μＡ（x） ） ｝组成的集合为 X上的模糊
集合，称μＡ（x）为 x对 Ａ的隶属函数，对于某个具体的 x而言，
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称μＡ（x）为 x对 Ａ的隶属度。
信任关系通常由语言变量来描述，语言变量是以自然语言

或人工语言中的字或句为取值域的变量，其取值不是数值，语
言变量可以表示那些本身具有模糊性，十分复杂或定义很不完
善，无法用通常精确方式来描述的概念。

根据模糊集合理论，可以用元组（L ， S（L）， UL， GL， ML）

来表示语言变量［１］ 。 其中 L是变量名称，UL 是语言变量的论

域，S（L）是变量的值的集合，GL 是语法规则，用于产生变量值
的名称，ML 是语义规则，用于产生隶属度函数。

例如，定义模糊语言变量信任一词，用符号 T来表示，信任
的程度用不同的信任等级来描述，分别为不信任、有点信任、信
任、非常信任、完全信任五个等级，分别用数字 １ ～５来表示，那
么这里论域UT ＝｛１，２，３，４，５｝，语言值集合 S （T） ＝｛不信任、
有点信任、信任、非常信任、完全信任｝，语法规则 GT 是将表示

程度的修饰词语模糊语言变量信任连接起来的规则，语义规则
MT 表示各语言值代表的模糊集合的隶属度函数。

3　模糊认证路径和信任级别的确定
在这种认证关系中，两个实体之间首先计算信任值，可以

用一个 ０ ～１ 的数值来表示。 其中 ０ 表示完全不信任，１ 表示
完全信任，而（０ ，１）之间的数值表示介于完全不信任和完全信
任之间，数值越大表示信任的程度越高。

根据隶属度函数的规则，信任值将进一步转换成对各个信
任级别的信任向量 V ＝｛v１ ， v２ ， v３ ， v４ ， v５ ｝。 其中 vi（ i ＝１， ２，
３， ４， ５）表示根据隶属度函数计算出的信任值对应的各个信
任级别的隶属度，对于极端情况，当信任值等于 ０ 时，则 V ＝
｛１， ０， ０， ０， ０ ｝，当信任值等于 １时 V＝｛０， ０， ０， ０， １ ｝，对
于介于 ０ ～１的信任值则 V根据具体的隶属度函数来计算。

网络中间实体之间信任的传递是基于信任值的，当信任值
到达终端实体时再根据信任值确定信任向量，最终计算出信任
等级。 因此，本文将首先讨论信任值的传递。

在网络通信中信息的重要程度也有差别，对于重要信息一
般要求发送者的信任值要大，这也是跟日常生活相符的。

有了上述的信任关系之后，要解决的问题是网络中任意两
个实体信任值的计算问题，为此需要根据不同的网络结构来研
究相关的算法。

3畅1　单一路径信任值的计算
这是最简单的一种情况，在这里任意两个实体之间只有一

条可达路径，实际上就是树状结构的 ＰＫＩ体系。 假设任意两个
实体 Ａ和 Ｂ，它们都跟 ＣＡ直接相连。 其中 Ａ与 ＣＡ通过路径
R１ 相连，Ｂ与 ＣＡ通过路径 R２ 相连，用μR（Ｂ， Ａ ）来表示 Ｂ对
Ａ的信任程度，下标 R代表 Ｂ到 Ａ的路径，在这里路径是惟一
的。 设 ＣＡ对 Ａ的信任程度为μR１ （ＣＡ， Ａ），Ｂ对 ＣＡ的信任程
度为μR２ （Ｂ，ＣＡ），则 Ｂ对 Ａ的信任程度可以通过如下公式进
行计算：

μR（Ｂ，Ａ） ＝μR２ （Ｂ，ＣＡ） ∧μR１ （ＣＡ， Ａ） （１）

其中：∧为模糊数学中的合取运算，表示两者中取较小的数值。
如果 Ａ和 Ｂ通过多层 ＣＡ连接则计算方法与上述相似，即

将连接 Ｂ与 Ａ的各段路径的信任值进行合取运算。 各个 ＣＡ
之间的信任值可以从他们相互签发的前向证书和后向证书所

组成的证书链中获取，这可以通过在证书的扩展选项中添加信

任值一项来实现。 一般来说信任关系并不满足自反性，即μR

（Ｂ， Ａ ） ＝μR（Ａ，Ｂ ）不一定成立。

3畅2　网状结构信任值的计算
在网状结构中，任意两个实体之间的连接路径不惟一，这

给信任值的计算带来了一定的困难，假设实体 Ａ 与 Ｂ 之间的
连接路径有 p条，分别用 L１ ， L２ ， ⋯， Lp 来表示。 一般来说 Ａ
与 Ｂ之间的信任值计算有两种方式，一种是基于最大信任的
计算，计算公式如下：

μR（Ｂ，Ａ） ＝∨
p

i ＝１
μLi（Ｂ ， Ａ） （２）

另外一种是基于最小信任的计算，计算公式如下：

μR（Ｂ，Ａ） ＝∧
p

i ＝１
μLi（Ｂ ， Ａ） （３）

其中：μLi（Ｂ ， Ａ）是路径 Li 的信任值，在本文中采用式（２）进
行计算。
理论上来说，可通过找出 Ａ与 Ｂ间的所有路径，然后按照

式（２）计算出两者之间的信任值，这在小规模的网络中是可行
的，但是在中等或大规模的网络中计算量非常大，所以在现实
中必须找到可行的信任值计算方法。 可以通过计算模糊图生
成树的思想来解决这一问题。 为此，首先给出如下定理：
定理 １　设 G ＝（V ， R）是 ＰＫＩ 体系结构所组成的网络。

其中 V代表实体节点，R代表节点之间的连接，对于以某一实
体为根节点的所有生成树 Tc，如果存在生成树 T 使得 ∑

e∈E（Tc）
μR

（e）≤ ∑
e∈E（T）

μR（e），那么树 T 就是这一实体的信任树。 其中 e
表示树中这一实体与其他实体相连接的路径或中间路径。 这
一实体对其他外部任何网络实体的信任值可以通过信任树中

两者之间的惟一路径计算。
证明　设对于任意 e′∈E（T），从 T中移除 e′后得到 T１ 和

T２ ，则μR（e′） ＝ｍａｘ （μR（e） ）。 其中 e∈E倡（e′），E倡（ e′）是 T１

和 T２ 间的所有连接路径，否则设存在另一路径 e倡使得 μR

（e倡） ＝ｍａｘ （μR （e） ），用 e倡替换 e′后可得到另一树 T倡但是

∑
e∈E（T）

μR（e）≤ ∑
e∈E（T倡）

μR （e），这与 T 的定义矛盾。 假设 R 是 T
中连接 Ａ与 Ｂ的惟一路径，μR（Ａ，Ｂ） ＝μR（e），则从 T中移除 e
后得到 T１ 和 T２ ，假设 Ａ∈V（T１ ），Ｂ∈V（T２ ），则有以上知 μR

（e）是 T１ 和 T２间所有连接路径中信任值的最大值。 证毕。
由于模糊信任关系一般不满足自反性，不同实体的信任树

有可能不同。 在实际应用中信任树是由网络中的实体来自己
计算的，信任树与模糊图论中的最大树相对应。 在模糊图论中
有相应的算法［７］ 。 网络中的节点只需要计算它对相邻节点的
信任值即可。

3畅3　不同认证域的信任值计算
实际应用中经常遇到不同认证域中实体的通信问题，这时

可以通过域间信任传递的方式来解决。 假设有两个认证域，它
们的信任锚分别是 ＣＡ１ 和 ＣＡ２ ，ＣＡ１ 和 ＣＡ２ 的网络结构可以是

任何形式的，假设 Ａ和 Ｂ分别是属于 ＣＡ１ 和 ＣＡ２ 网络的实体，
那么 Ａ对 Ｂ的信任值可以如下计算：ａ）根据 Ａ到 ＣＡ１ 的证书

链计算出 Ａ对 ＣＡ１ 的信任值；ｂ）根据 ＣＡ１ 和 ＣＡ２ 的交叉证书

计算出 ＣＡ１ 对 ＣＡ２ 的信任值；ｃ）根据 ＣＡ２ 的认证树得到 ＣＡ２

对 Ｂ的信任值。
根据以上步骤得到的数据可以计算出 Ａ对 Ｂ的信任值。

3畅4　信任级别的计算
首先定义五个级别对应的信任向量：

·７２０１·第 ３ 期 李　伟，等：一种基于模糊逻辑的网络认证扩展模型 　　　



T１ ＝MT（不信任） ＝（１，０，０，０，０）
T２ ＝MT（有点信任） ＝（０，１，０，０，０）

T３ ＝MT（信任） ＝（０，０，１，０，０）
T４ ＝MT（非常信任） ＝（０，０，０，１，０）
T５ ＝MT（完全信任） ＝（０，０，０，０，１）

计算出信任值后，将根据具体的隶属度函数计算出信任值
对应的信任向量 V ＝｛v１ ， v２ ， v３ ， v４ ， v５ ｝。 其中 vi（ i ＝１， ２， ３，
４， ５），然后信任级别的确定可通过如下方式之一来计算：

ａ）基于格贴近度的计算方式。 当得到信任向量 V 之后，
计算它与各个级别的贴近度σ（V， Ti） ＝（ V 礋Ti）∧（ １ －V
☉ Ti），这里礋和☉分别表示内积和外积，然后取最大值即可得
出相应的信任级别。

ｂ）基于去模糊化处理。 当得到信任向量 V ＝｛ v１ ， v２ ， v３ ，
v４ ， v５ ｝。 其中 vi（ i ＝１， ２， ３， ４， ５）之后，根据去模糊化函数

ＤＦ（V） ＝∑
５

i ＝１
vimi。 其中 vi 是 V中的第 i个元素，mi 表示第 i个

位置，这样便得出一个介于 １ ～５的数值，然后根据最邻近原则
确定信任级别。

4　模糊认证过程
有了认证路径的计算方法后，就可以此为基础对基本 ＰＫＩ

认证过程进行扩展。 假设网络中的通信实体 Ａ要向 Ｂ 发送消
息 m，那么他们的通信过程如下：Ａ→ Ｂ ｛M ， ＳｉｇＡ（M） ， ＰＵＢＡ，
Ｃｅｒ（ Ａ ） ｝。 其中 ＳｉｇＡ（M）是 Ａ利用自己的私钥对消息M的签
名，ＰＵＢＡ 是 Ａ的公钥，Ｃｅｒ（ Ａ ）是为 Ａ的证书。 当 Ｂ接收到上
述消息之后，首先使用 ＣＡ公钥来验证 Ｃｅｒ（ Ａ ）的合法性，再通
过 ＰＵＢＡ 来验证签名 ＳｉｇＡ（M）来决定消息的真实性，然后 Ｂ 根
据自己的信任树来计算对 Ａ的信任值μR（Ｂ， Ａ ），根据信任值
来决定消息的信任级别。 一般来说对于重要消息要求的信任值

要相对较大，从而信任级别要相对较高。

5　结束语
本文中根据模糊逻辑对基于证书的 ＰＫＩ 认证方式进行了

扩展，以模糊图论为基础对认证路径的构造以及信任值的传递
计算规则进行了研究，并根据计算出来的信任值给出了一种直
观的信任推理机制来确定信任级别，为网络认证的研究提供了
一条新的思路。
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和提取的效率，有利于批量嵌入。 算法的不足之处在于，当Ⅲ
类差值比较分散时，嵌入容量受到限制，下一步的工作重点是
在消除定位图的前提下提高嵌入容量。
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