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摘　要： 针对目前的软件盗版现象，在没有软件源代码的情形下提出一种程序相似性的比较方法。 该方法是运
用程序系统调用之间的参数依赖关系组成依赖图，对程序行为进行描述；在此基础上定义了一种动态程序胎记，
用它比较两个功能类似的应用程序。 最后的试验数据表明，该方法能够有效地检测出相似程度不一的各组程序
之间的相似度，具有一定的可信度和适用性。
关键词： 软件剽窃； 图； 系统调用； 动态软件胎记； 相似性
中图分类号： ＴＰ３１１畅５　　　文献标志码： Ａ　　　文章编号： １００１唱３６９５（２０１０）０２唱０５３２唱０５
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１唱３６９５．２０１０．０２．０３６

Ａｐｐｒｏａｃｈ ｆｏｒ ｍｅａｓｕｒｉｎｇ ｓｏｆｔｗａｒｅ ｓｉｍｉｌａｒｉｔｙ ｂａｓｅｄ ｏｎ ｇｒａｐｈｓ
ＣＨＥＮ Ｈａｏ， ＷＡＮＧ Ｇｕａｎｇ唱ｎａｎ， ＳＵＮ Ｊｉａｎ唱ｈｕａ

（Dept．of Computer Science ＆ Technology， Institute of Computer ＆ Communication， University of Hunan， Changsha ４１００８２，China）

Abstract： Ｖｉｅｗ ｏｆ ｓｏｆｔｗａｒｅ ｐｉｒａｃｙ， ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａｎ ａｐｐｒｏａｃｈ ｆｏｒ ｍｅａｓｕｒｉｎｇ ｓｏｆｔｗａｒｅ ｓｉｍｉｌａｒｉｔｙ ｗｉｔｈｏｕｔ ｓｏｕｒｃｅｃｏｄｅ．Ｉｔ
ｃｒｅａｔｅｄ ｄｅｐｅｎｄｅｎｃｅ ｇｒａｐｈｓ ｔｏ ｓｐｅｃｉｆｙ ｒｅｌａｔｉｏｎｓｈｉｐｓ ｂｅｔｗｅｅｎ ｓｙｓｔｅｍ ｃａｌｌ ａｒｇｕｍｅｎｔｓ ｆｏｒ ｄｅｓｃｒｉｂｉｎｇ ｐｒｏｇｒａｍ ｂｅｈａｖｉｏｒ， ｂａｓｅｄ ｏｎ
ｗｈｉｃｈ ｄｅｆｉｎｅｄ ａｎ ｄｙｎａｍｉｃ ｓｏｆｔｗａｒｅ ｂｉｒｔｈｍａｒｋ．Ｉｔ ｃｏｕｌｄ ｂｅ ｕｓｅｄ ｔｏ ｍｅａｓｕｒｅ ｔｈｅ ｓｉｍｉｌａｒｉｔｙ ｏｆ ｔｗｏ ｓａｍｅ唱ｐｕｒｐｏｓｅ ａｐｐｌｉｃａｔｉｏｎｓ．Ｅｘ唱
ｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｉｎｄｉｃａｔｅ ｔｈａｔ ｔｈｅ ａｐｐｒｏａｃｈ ｉｓ ｅｆｆｅｃｔｉｖｅ ｉｎ ｄｅｔｅｃｔｉｎｇ ｓｉｍｉｌａｒｉｔｙ ｂｅｔｗｅｅｎ ｔｗｏ ｐｒｏｇｒａｍｓ ｉｎ ｇｒｏｕｐｓ ｏｆ ｖａｒｙｉｎｇ ｄｅ唱
ｇｒｅｅｓ ｓｉｍｉｌａｒ， ｗｈｉｃｈ ｐｒｏｖｅｓ ｉｔｓ ｃｅｒｔａｉｎ ｄｅｇｒｅｅ ｏｆ ｃｒｅｄｉｂｉｌｉｔｙ ａｎｄ ａｐｐｌｉｃａｂｉｌｉｔｙ．
Key words： ｓｏｆｔｗａｒｅ ｔｈｅｆｔ； ｇｒａｐｈｓ； ｓｙｓｔｅｍ ｃａｌｌ； ｄｙｎａｍｉｃ ｓｏｆｔｗａｒｅ ｂｉｒｔｈｍａｒｋ； ｓｉｍｉｌａｒｉｔｙ

0　引言
对越来越多的被剽窃的软件无源代码发布，程序动态胎记

技术近年来在各项剽窃软件与源程序的相似性检测技术中逐

渐成为一个研究热点。 它主要是从表示程序运行时的动态行

为的信息中提取程序特征，因此无需源代码，并且面对程序模

糊或反编译等常见的剽窃痕迹隐藏技术能很好地保存原程序

的特征信息［１］ 。 在提取动态胎记的许多方法中，系统调用序

列是经常被用到的一个［１ ～４］ 。 因为其数目有限，且各操作系统

的系统调用函数版本间变化非常小，对其进行分析，数量适中

稳定；但是许多程序的系统调用序列由于其数量巨大，很多研

究者并不考虑其参数而直接使用函数本身在程序运行时的执

行次序或者出现的频率作为程序行为特征［１，２，４］ 。 由于其程序

特征提取不明显，只能适应于比较两个相似程度很大的程序，

并且容易受到程序每次运行时系统调用执行次序差异的影响

以及添入其他系统调用等伪装技术的攻击，尽管后者所花费的

代价将很大。

程序行为不仅体现在不同系统调用间的先后次序上，即使

同一个系统调用由于其所带参数的不同也会让程序表现大不

一样，因此准确分析程序行为必须充分考虑系统调用参数。 本

文对于程序相似性研究的主要贡献在于挖掘系统调用参数之

间的依赖关系［５］ ，将这种关系用图来表示，这样能够比较准确

地描述程序的行为特征。 本文的主要内容有以下几点：

ａ）程序行为的图形化描述以及基于行为子图的程序特征
胎记的提取。

ｂ）程序相似性比较算法及两个程序相似度的定义。

ｃ）性能测评实验对于本文所提出的方法可信度以及健壮
性的证明。

1　关于程序胎记的一些概念
定义 １　程序复制关系［１，２，６ ～８］ 。 假设 Ｐｒｏｇ是一组给定的

程序集，令“≡ｃｐ”表示程序集 Ｐｒｏｇ之间的相等关系，使得对于

P，Q∈Ｐｒｏｇ，如果 Q是 P的一个副本，那么 P≡ｃｐQ。 有关程序
间几种具体的复制关系的详细描述见参考文献［１，２，６，７］。

对于程序复制关系有如下属性：

性质 １　对于程序 P，Q∈Ｐｒｏｇ，有反身性 P≡ｃｐP，对称性
P≡ｃｐQ痴Q≡ｃｐP，传递性 P≡ｃｐQ∧Q≡ｃｐR痴P≡ｃｐR。
上述属性直接由程序复制关系而来，另外，如果 Q是 P的

一个拷贝，那么 Q的外部实现规范应该与 P一样。

性质２　假设 ｓｐｅｃ（p）为实现程序 P所遵从的（外部的）规

范，那么将有如下推导关系：P≡ｃｐQ痴ｓｐｅｃ（P） ＝ｓｐｅｃ（Q）。
需要注意的是性质 ２的逆命题并不一定成立，不同的程序

实现可能会遵从相同的程序规范。 接下来，给出程序动态胎记

的定义：
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定义 ２　动态胎记［１，２，８］ 。 对给定的程序 P、Q，输入 I以及
复制关系“≡ｃｐ”，假设 f（P，I）为用一种特定的方法从给定输
入 I的程序 P中提取出的一组特征集，那么 f（P，I）可以称为在
满足如下所有条件时，程序 P 在复制关系“≡ｃｐ”下的一种动
态胎记。

条件 １　 f（P，I）仅仅只从程序 P本身在给定的输入 I 下
运行时得来。

条件 ２　P≡ｃｐQ痴f（P，I） ＝ f（Q，I）；同样反过来不一定
成立。

条件 １意味着提取胎记并不需要其他信息（如用户自己

编写代码）来实现；条件 ２说明胎记 f（P，I）只是程序相似关系
的一种证明，而不是标记。 但是如果 f（P，I）≠ f（Q，I），那么可
以肯定 P≠Q。 这样，能确定 Q一定不是 P的一个拷贝。

当定义了一个胎记时，理想情况下，希望它具有如下的

性质：

性质 ３　保留性［１］ 。 如果 P′是从程序 P经过任何一种程
序变换得到的，那么 f（P′，I） ＝f（P，I）。

性质 ４　区别性［１］ 。 对于程序 P 和 Q，以及 ｓｐｅｃ（P） ＝

ｓｐｅｃ（Q），如果 P和 Q是独立实现的，那么 f（P，I）≠f（Q，I）。
从性质 １和 ２可以看到，性质 １确切说明胎记的保留属性

对于程序变换的抵抗性。 可以假设这种程序变换是黑客们试

图通过对程序作保留语义的模糊变换而改变胎记以隐藏程序

剽窃的痕迹，如程序模糊技术。 性质 ２ 则是说明胎记的区别

性，即使程序 P和 Q实现时所遵从的外部规范是一样的，但如

果它们是独立实现的，则提取的胎记必然不同。 一般而言，两

个独立的程序细节几乎从来不会完全一样。 然而大量的研究

表明，不排除 P、Q是只有几十行的小程序，那么尽管 P、Q是独
立实现的，但是提取的胎记特征有可能一致［７］ 。 这表明：程序

胎记有一定的适应范围，并且从理想意义上，提取的胎记应该
完全满足上述的两性质。 然而由于程序的各种实现方法和变

换，在现实中很难做到提取的胎记同时完美地符合上述两种性

质。 本文工作是如何有效地提取程序胎记以尽可能地符合这

两种性质。

2　程序胎记的提取
2畅1　图的基本概念

图是一种普遍且强大的数据结构，不论对图形作何种转

换、旋转，或把它转变成它的镜像图像，图的数学意义仍然不

变。 因此，本文提出用图来表示系统调用及各参数间的依赖关

系。 先回顾一下需要用到几个图的基本概念。

定义 ３　图［９］ 。 本文用一个四元组来表示图，用 Lv 和 Le
分别表示图中节点与边的属性，即 G＝（V，E，U，W）。 其中：

V为有限的节点集；

E≤V×V是边集；
U： V→Lv是定义节点属性的函数，

W： E→Le是定义边属性的函数。

定义 ４　子图［９］ 。 给定一个图 G ＝（V，E，u，v），它的一个
子图可以这样表示：S＝（Vs，Es，Us，Ws）。 其中：

Vs彻V； Es＝E∩（Vs×Vs）；
Us和 Ws则分别为定义节点属性和边属性的函数，如下

Us（ v） ＝
U（ v）　　　如果 v∈Vs，
ｕｎｄｅｆｉｎｅｄ 否则

Ws（ e） ＝
W（ e）　　　如果 e∈Es
ｕｎｄｅｆｉｎｅｄ 否则

定义 ５　最大共同子图［９］ 。 给定图 G１ 、G２ ，如果 G既使是
G１ 的子图也是 G２ 的子图，并且 G１ 和 G２ 中不存在其他子图的

节点数比 G大，那么 G是 G１ 和 G２ 的一个最大共同子图，本文

用 ｍｃｓ（G１ ，G２ ）表示。

定义 ６　基于最大共同子图的图的相似度。 给定两个非

空图 G１ 和 G２ ，以及它们的最大共同子图 ｍｃｓ（G１ ，G２ ），那么它

们之间的距离［９，１０］可以计算如下：
D（G１ ，G２ ） ＝１ － ｜ｍｃｓ（G１ ，G２ ） ｜／ｍａｘ（ ｜G１ ｜，｜G２ ｜）

其中：｜G１ ｜和｜G２ ｜分别表示 G１ ，G２ 的节点数，｜ｍｃｓ（G１ ，G２ ） ｜表

示最大共同子图的节点数。 那么图 G１ 与 G２ 的相似度可以定

义为

S（G１ ，G２ ） ＝１ －D（G１ ，G２ ） ＝｜ｍｃｓ（G１ ，G２ ） ｜／ｍａｘ （ ｜G１ ｜，｜G２ ｜）

假如 G１ 的节点数为 ５，G２ 的节点数为 ４，最大共同子图节

点数为 ３，则 D（G１ ，G２ ） ＝０．４，G１ 与 G２ 的相似度 S（G１ ，G２ ） ＝

０．６。

2畅2　程序行为的语义描述与图形化建模
不论程序的源代码或编译后的指令有什么样的改变，也不

论编译器的版本或者编译的方式是否不同，在 ＣＰＵ 中运行的
代码总是无法改变的。 程序在运行时，任何一个涉及到与进程

环境交互的行为都需要进程调用相应的系统服务函数［５］ 。 除

了前面提到的各种优点，对于笔者的研究工作来说，截取程序

系统调用序列的工具或方法很多而且容易实现［１，２，５，１１］ 。 从系

统调用之间的参数流向关系上可以看到程序的各种动态行为。

基于图语义表达上的优越性，本文对这些行为作图形化建模，

所得到的每个局部子图体现的是程序的每个局部行为语义。

对搜集到的系统调用序列进行分析发现，其在每个程序运行时

出现的次序有一定规律，如频繁的文件操作。 Ｌｉｎｕｘ 下 ｖｓｆｔｐｄ唱
２．０．６运行时所截取到的部分系统调用序列代码如下：

ｏｐｅｎ（＂／ｅｔｃ／ｌｄ．ｓｏ．ｃａｃｈｅ＂，Ｏ＿ＲＤＯＮＬＹ） ＝３
ｆｓｔａｔ６４（３，｛ ｓｔ＿ｍｏｄｅ ＝Ｓ＿ＩＦＲＥＧ｜０６４４，ｓｔ＿ｓｉｚｅ ＝９８８２３，⋯｝） ＝０
ｏｌｄ＿ｍｍａｐ （ ＮＵＬＬ，９８８２３， ＰＲＯＴ ＿ＲＥＡＤ，ＭＡＰ ＿ ＰＲＩＶＡＴＥ，３，０ ） ＝

０ｘｂ７ｅｆ００００
ｃｏｌｓｅ（３） ＝０
ｍｕｎｎａｐ（０ｘｂ７ｅｆｆ００００，９８８２３） ＝０
ｏｐｅｎ（＂／ｕｓｒ／ｌｉｂ／ｌｉｂｇｓｓａｐｉ＿ｋｒｂ５．ｓｏ．２＂，Ｏ＿ＲＤＯＮＬ Ｙ＿ ＝３
ｒｅａｄ（３，＂＼１７７ＥＬＦ＼１＼１＼１＼０＼０＼０＼０＼０＼０＼０＼０＼０＼３＼０＼３＼０＼１＼０＼０＼０

＼３６２＼２１７＂，⋯，５１２） ＝５１２
ｆｓｔａｔ６４（３，｛ ｓｔ＿ｍｏｄｅ ＝Ｓ＿ＩＦＲＥＧ｜０７５５，ｓｔ＿ｓｉｚｅ ＝９６１０８，⋯｝） ＝０
ｏｌｄ＿ｍｍａｐ（ ＮＵＬＬ，９３１３２，ＰＲＯＴ ＿ＲＥＡＤ ｜ＰＲＯＴ ＿ＥＸＥＣ，ＭＡＰ ＿ ＰＲＩ唱

ＶＡＴＥ｜ＭＡＰ＿ＤＥＮＹＷＲＩＴＥ，３，０） ＝０ｘ８ｄ１０００
ｏｌｄ＿ｍｍａｐ （０ｘ８ｅ７０００，４０９６， ＰＲＯＴ ＿ＲＥＡＤ ｜ＰＲＯＴ ＿ＷＲＩＴＥ，ＭＡＰ ＿

ＰＲＩＶＡＴＥ｜ＭＡＰ＿ＦＩＸＥＤ｜ＭＡＰ＿ＤＥＮＹＷＲＩＴＥ，３，０ｘ１６０００） ＝０ｘ８ｅ７０００
ｃｌｏｓｅ（３） ＝０

这样，可以对上述系统调用序列进行划分，系统调用 １ ～５
可以划分为一个序列子集，表示程序的一个行为，即打开一个
文件，取文件状态，对其内容进行内存映射等操作，然后关闭文
件，并释放该文件所占用的资源；系统调用 ５ ～１０ 则为程序对
另一个文件的一系列操作行为。 由此，可将系统调用序列按照
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程序的局部行为划分为一个个长短不一的序列片段，称之为序
列子集。 每一个序列子集代表程序的一个行为，然后对每个序
列子集进行组图。 具体过程如下：

将图的节点表示为每一个系统调用函数，节点属性用操作
系统给系统调用分配的序列号（详见文献［１２］）表示，系统调
用参数之间的依赖关系定义为节点之间的边。 对边的定义是
这样：由于参数的类型各异，通常将这些不同类型的参数间的
约束关系按值与参数类型进行划分，定义为边的一种属性。
Ｌｉｎｕｘ的参数类型一共有 ７０ 种（详见文献［１２］），那么这种边
属性一共有 ７０ 种。 另外，由于实验平台 Ｌｉｎｕｘ 操作系统的特
殊性，很多文件操作系统调用的返回值会经常参与到与其他系
统调用的依赖关系中，如图 １（ｂ）中 Fx ＝T０ ），于是系统调用的
返回值也当成一种特殊的参数值进行处理。 用 ０ 表示系统调
用的返回值与系统调用的参数值相等，１ 表示系统调用的参数
值与其他系统调用的参数值相等。 对于第二种情况，假定系统
调用的参数最多有六个［１１］ ，那么考虑到系统调用执行的先后
顺序，对于两个系统调用的相等参数对，一共有 ３６种可能的组
合，而对于第一种情况，则有六种可能的组合。 本文用一个三
元组｛X，Y，Z｝来表示边的属性，X表示是否返回值与参数值的
相等，取值为 ０和 １，Y表示参数值类型，取值为 ０ ～６９；Z表示
匹配的参数对序数；Z的取值依赖于 X（如果 X＝０，取值为 ０ ～
５；X＝１，取值为 ０ ～３５）。 图 １表示了图形化建模的过程。

在图 １（ｄ）的程序行为子图中没有标出依赖关系 S１ ＝W１ ，
这是因为在系统调用参数依赖关系的分析中，有一部分参数远
不如其他的参数重要，这些参数与其他参数之间的依赖关系并
不是关心的描述程序行为的最主要的依赖关系。 因此针对具
体的系统调用对其参数依据重要程度进行适当的删减。 另外，
为了提取所需要的程序特征胎记，还对截获的系统调用序列进
行了其他的处理。 所有的操作具体如下：

ａ） 参数删减。 例如获取文件状态的系统调用函数

ｆｓｔａｔ６４［１３］ ，参数“３”表示其操作文件的描述符，是最重要的参
数；“ｓｔ＿ｍｏｄｅ＝Ｓ＿ＩＦＲＥＧ” 等参数表示所获取的文件状态，通常
在程序行为中不会当成重要参数传递，除非有专门针对文件状
态进行处理的系统调用函数。 所以在组图的时侯，这部分的参
数可以舍弃掉。 这样做还可以避免假边依赖［５］ ，即有许多无
关的系统调用的整型参数与所关心的依赖关系中的系统调用

参数值相等。 组图时的数据处理开销也节省许多。 对图 １（ａ）
中的序列进行参数删减后的序列如下：

ｏｐｅｎ（＂／ｅｔｃ／ｌｄ．ｓｏ．ｃａｃｈｅ＂） ＝３
ｆｓｔａｔ６４（３） ＝０
ｏｌｄ＿ｍｍａｐ（３） ＝０ｘｂ７ｅｆ００００
ｃｌｏｓｅ（３） ＝０
ｍｕｍａｐ（０ｘｂ７ｅｆ００００） ＝０

从以上序列可以很清楚地看到各系统调用参数之间的主

要流向关系，能更加明确地表达出程序的行为。
ｂ）系统调用序列聚类。 在组建系统依赖图时，有很多系

统调用是对于同一个资源连续的相似操作，如 １ ０００ 次向一个
文件中连续地读入 １ Ｂｙｔｅ，相当于一次往这个文件中读入
１ ０００ Ｂｙｔｅ。 系统调用中诸如此类的操作都可以聚集为一个节
点。 对系统调用的聚类操作不仅使得依赖图中的节点数目大
幅度减少，降低进行图匹配计算时的内存开销，而且可以得到
系统调用序列的一些简单的等价形式，便于在组图时对程序行
为进行描述。

ｃ）序列子集的截取与统计。 依据前面的分析，将截取到
的系统调用序列按照程序的行为动作划分为一个个序列片段，
每一个序列片段代表程序的一个局部行为。 Ｌｉｎｕｘ系统平台是
以文件的形式管理所有资源，即使是硬件设备。 所以在一个程
序中，大部分的系统调用都是对文件的操作，并且有一定的次
序约束。 比如在文件操作中，对于同一个文件描述符，ｃｌｏｓｅ函
数必须在 ｏｐｅｎ函数之后，网络操作中 ｒｅｃｅｉｖｅ函数必须在 ｓｅｎｄ
函数之后等，可以将系统调用序列按一定的程序行为规律进行
划分，如图 １（ａ）所示。 然后统计相同的子序列出现次数，组成
子序列集，本文中用 DL 表示，DL ＝｛（L１ ，F１ ），（L２ ，F２ ），⋯，
（Ln，Fn）｝。 其中 Li 和 Fi（１≤i≤n）分别表示每一个子序列和
其出现的次数。

3　胎记的定义
本文对于胎记定义是这样的：对于前面 DL中的每一个子

序列分别进行组图，得到 Dg ＝｛（G１ ，F１ ）， （G２ ，F２ ）， ⋯，（Gn，
Fn）｝，Gi 和 Fi 分别表示每个行为子图以及其数目。 对 Dg 中
的行为子图两两之间进行图同构的匹配［１４］ ，将同构的子图合
并为一个，其次数值为两者之和，得到新的集合，用 Dg′＝
｛（G１′，F１′），（G２′，F２′）， ⋯，（Gm′，Fm′）｝表示，则 Gi′表示程序
P中的每一种行为子图，Fi′表示其出现次数（Fi′＝F′（Gi′）），

然后依次将 Fi′（１≤i≤n）除以总图数∑
m

i＝１
Fi

′得到比值 fi。 为了
区别，本文用 B（p） ＝｛（g１ ，f１ ），（g２ ，f２ ），⋯，（gm，fm）｝表示，并
将此定义为程序 P的一个动态胎记。

4　程序相似性计算
为了对给定程序 P、Q之间进行相似性比较，进行了如下

工作：给定程序 P、Q及其提取的程序胎记 B（P）和 B（Q），令 B
（P） ＝｛（p１ ，Pf１ ），（p２ ，Pf２ ），（p３ ，Pf３ ），⋯，（pn，Pfn）｝，B（Q） ＝
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｛（q１ ，Qf１ ）， （ q２ ，Qf２ ）， （ q３，Qf３ ），⋯， （ qm，Qfm ）｝。 基本算法
如下：

ａ）首先找出程序 P 的每一个行为子图 pi （如图 １（ｄ））与
程序 Q的所有行为子图 qj 之间的最大共同子图，再在 pi 的所
有最大共同子图中选取节点数目最大的作为 pi 与对应的 qj 之
间的最大共同子图，记为（pi，qj，ｍｃｓ（pi， qj））（１≤i，j≤n）。 若
pi 与 qj 有多个最大共同子图，任选其中的一个作为代表，使得
qj 在｛（pi，qj，ｍｃｓ（pi，qj））｝中不重复出现。

ｂ）在｛（pi，qj，ｍｃｓ（pi，qj））｝集中，若存在｜ｍｃｓ（pi，qj） ｜＝
｜ｍｃｓ（pi，qk）｜，１≤k， j≤m且 k≠j，则从｛（pi，qj，ｍｃｓ（pi，qj））｝
集中删去 ｍｃｓ（pi，qj）／｜qj ｜与｜ｍｃｓ（pi，qk） ｜／｜qk ｜的值较小的，
｜qj ｜，｜qk ｜分别表示子图 qj 与 qk 中节点个数，得到 pi 的最大共
同子图集 Spi ＝｛（pi′，qj′，ｍｃｓ（pi′，qj′））｝。

ｃ）对于程序 Q，重复 ａ） ～ｂ）同样的操作，得到 qj 的最大共
同子图集 Sqj。

ｄ）将｛Spi｝与｛Sqj｝求交集（视（pi，qj，ｍｃｓ（pi，qj））与（qj，pi，
ｍｃｓ（qj，pi））为同一项）得到结果集｛（pk，qk，ｍｃｓ（pk，qk））｝，用
Wp，q表示。

ｅ）计算 Wp，q中，依据定义 ６，每两图之间的相似度，S（pk，
qk） ＝｜ｍｃｓ（pk，qk） ｜／ｍａｘ（ ｜pk ｜，｜qk ｜）。 假设 Wp，q中的元素个

数为 t，则程序 P与 Q的相似度可以定义为

Sp，q ＝（ ∑
t

k＝１
ｍｉｎ（Pfk ／Qfk，Qfk ／Pfk） ×S（ pk，qk） ／n） ×

ｍｉｎ（ ∑
t

k＝１
F（pk） ／∑

n

i＝１
F（pi） ∑

t

k＝１
F（ qk） ／∑

m

j＝１
F（qj））

其中：Pfk和 Qfk为 Wp，q中 pk 与 qk 在各自程序中出现的几率。

5　实验与测评
5畅1　实验

本文比较了六组功能相似程度不同的程序相似度，采用虚
拟机搭建的 Ｌｉｎｕｘ 操作系统 ＦＣ４ 作为实验平台，运用 ｓｔｒａｃｅ唱ｏ
命令对六组运行中的程序进行了跟踪和系统调用搜集，两个程
序的行为子图的最大共同子图的计算采用文献［１５］中的最大
共同子图算法，实验结果如表 １所示。

表 １　实验结果数据

程序名称
参与比较子图数

（∑F（ pj′））
行为子图数

总系统调用

总数
相似度

ＫｕｉｃｋＳｈｏｗ／Ｋｖｉｅｗ ２７８／３７１ 技２９８ ／３８９ 换１０６３１／１５６３１ ０ m．５９７

ｖｓｆｔｐｄ（２ �．１．０／２．０．３） ２６／３０ 櫃２６ ／３０ 槝３６１／３７４ 汉０ m．８５２

ｂｚｉｐ２ ／ｇｚｉｐ １２６９／１２６９ 哌１２７４ ／１２７４ 揶１６２６４／１６２６４ １ 创
ｊａｒ／ｔａｒ ５／４ v１９ ／２５ 槝２２３／１７１ 汉０ m．１０６

Ｋｓｎａｐｓｈｏｔ／ｓｃｒｏｔ １６５／４８ *２７０／５１ ┅１４８４４／５７４ 葺０ m．２５９

ｊａｖａ＿ｍａｋｅ／ｃ＿ｍａｋｅ １２／４ 噰７７ ／４５ 槝６３５／９９８ 汉０ m．０４１

　　ａ）ＫｕｉｃｋＳｈｏｗ和 ＫＶｉｅｗ是 ＦＣ４桌面上的两个看图软件，分
别用其打开桌面的一张图文件，并跟踪搜集其系统调用。

ｂ）Ｖｓｆｔｐｄ ２．１．０和 ｖｓｆｔｐｄ ２．０．３是两个不同版本的 ＦＴＰ软
件，分别以匿名身份登录到本地主机，查看主机中的文件。

ｃ）Ｂｚｉｐ２和 ｇｚｉｐ虽是 Ｌｉｎｕｘ 下的两个压缩软件，但是不能
单独使用，而是通过 ｔａｒ 唱ｘｊｆ和 ｔａｒ 唱ｘｚｆ命令分别对 ｇｌｉｂ唱２．１９．０．
ｔａｒ．ｂｚ２和 ｇｌｉｂ唱２．１９．０．ｔａｒ．ｇｚ 两个压缩文件进行解压，搜集解
压过程中的系统调用集。

ｄ）Ｊａｒ和 ｔａｒ是两个打包软件，但不同的是，ｊａｒ是 Ｊａｖａ类文
件的一种压缩工具，生成的 ｊａｒ文件直接被 Ｊａｖａ运行；而 ｔａｒ则
是一种文件打包工具，程序实现不同。 本文分别用 ｊａｒ 和 ｔａｒ

对／ａｐｐｌｉｃａｔｉｏｎ／ａｌｃａｔｒａｚ唱０．６４／ＧＵＩ目录下倡．ｃｌａｓｓ文件和／ａｐｐｌｉ唱
ｃａｔｉｏｎ／ｅｔｒａｃｅ唱０．８．２／ｌｉｂｅｔｒａｃｅ／目录下的倡．ｈ文件打包。

ｅ）ＫＳｎａｐｓｈｏｔ和 ｓｃｒｏｔ 是截图软件，但不同的是 ＫＳｎａｐｓｈｏｔ
是基于 ＫＤＥ桌面环境的一个截图软件，而 ｓｃｒｏｔ是个基于终端
使用的截图小软件。 虽然精简小巧，但是两者的功能大同小
异，ｓｃｒｏｔ几乎能完成 ＫＳｎａｐｓｈｏｔ 所有的基本功能，分别应用其
对桌面、窗口和鼠标截取的区域进行截图操作。

ｆ）Ｊａｖａ＿ｍａｋｅ和 Ｃ＋＋＿ｍａｋｅ分别表示 Ｊａｖａ编译器和Ｃ＋＋
编译器，实现完全不同。 本文应用 ｊａｖａｃ和 ｍａｋｅ命令对／ａｐｐｌｉ唱
ｃａｔｉｏｎ／ａｌｃａｔｒａｚ唱０．６４／ＧＵＩ 目录下的倡．ｊａｖａ 文件和／ａｐｐｌｉｃａｔｉｏｎ／
ｅｔｒａｃｅ唱０．８．２／下的所有 Ｃ＋＋源代码进行了编译。

5畅2　分析与总结
１）对于程序相似性的检测
从实验数据可以看到，对于功能一致、实现相同的程序，如

Ｖｓｆｔｐｄ唱２．１．０和 Ｖｓｆｔｐｄ唱２．０．３、ｂｚｉｐ２和 ｇｚｉｐ，在相同的输入下程
序的相似程度比较高。 对于实现不同，功能也有很大出入的程
序在不同的输入下用本文提出的方法比较则显示出很低的相

似度，如 ｊａｒ和 ｔａｒ、ｊａｖａ＿ｍａｋｅ和 Ｃ＿ｍａｋｅ，而介于中间的程序，如
Ｋｕｉｃｋｓｈｏｗ和 ＫＶｉｅｗ、ＫＳｎａｐｓｈｏｔ 和 Ｓｃｒｏｔ，前者在实现上比较接
近，但功能上有部分差异，后者在功能上接近但是具体实现不
同，因此前者的相似度要大些。 由此可以看到，本文的检测方
法对相似程度各异、规模大小不一以及功能繁简程度不一的程
序相似程度有较好的体现和证明。 这主要是由于本文提取的
胎记特征中，行为子图以及其在程序中的出现几率较好地表征
了程序局部行为及其在整体程序中的分布，对程序行为特征有
较好的保留性，同时也具有良好的区别性。

２）方法的健壮性
由于采用程序局部行为图形建模的方式，提取动态胎记能

不受每次程序运行时因进程调度差异或 ＣＰＵ并行处理所造成
的系统调用序列调用次序差异的影响，并且能够能够抵抗一部
分 ＡＰＩ混淆技术［２ ～４］ ，如添入一部分无关的系统调用或将无约
束关系的系统调用次序打乱以隐藏其剽窃的痕迹。

３）未来的研究工作
ａ）关于相似性阈值的设定。 文献［４］中依据文中程序胎

记的定义，将检测的经验阈值界定为 ０．２，它是依据多次实验
数据结果值而设定的。 相似度小于阈值 ０．２ 的两个程序可以
视为相互独立的两个程序，相似度大于 ０．８的两个程序可以视
为相似的两个程序，属于中间值的不作分类。 对于本文提出的
方法中相似性界定阈值的设定工作还在研究中，需要更多的实
验予以证明。

ｂ）提高方法的健壮性。 本文的方法虽然能抵抗一部分
ＡＰＩ混淆技术，但是如果在不破环程序原有功能的基础上在程
序中添加一部分自己定义的代码，如添加一些其他功能，使得
触发一部分系统调用序列是行为依赖的子序列，那么将破坏程
序中原有行为子图的分布几率，从而对程序胎记造成一定程度
的破坏，影响程序相似性的测量准确度。 但是这种方法需要比
较专业的知识和技能，人力物力的花费将相应增加，那么这种
类型的 ＡＰＩ攻击也将大大减少，但不能排除这种情况的可能。
为了提高程序胎记的健壮性，在未来的研究中将致力于其他程
序胎记特征的挖掘，在对更多的程序进行检测的过程中，将参
考进程中资源的访问，对系统调用的参数间关系作更多的挖
掘，如程序局部行为之间的联系、系统调用从属功能函数之间
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的结构关系、两个进程之间的通信等，这对程序整体行为的描
述将更为精确。 另外，除了上述的 ＡＰＩ混淆技术，每个程序在
启动时的普遍加载动作也会对程序的相似度计算带来一定误

差，对于这些问题的研究一并留给将来的研究工作。

6　相关工作
关于程序相似性的研究，前人的工作主要集中在程序代码

的相似度检测，常见的方法为属性计数法和结构度量法［１６ ～１９］ 。
前者只对代码的各种统计属性进行处理，后者则对程序的内部
结构进行分析，大多数的程序相似性检测系统将两种方法结合
在一起应用，如斯坦福大学的 Ｍｏｓｓ 系统［２０］ 、德国卡尔斯鲁厄
大学的 ＪＰｌａｇ［２１］ 、威奇塔州立大学的 Ｓｉｍ［２２］ 、悉尼大学的
ＹＡＰ３［２３］等。 其他的源代码检测方法还有代码克隆［２４］ ，程序
水印、指纹［２４］ ，基于编译优化和反汇编的程序相似性检测［２５］

等。 程序胎记技术源于对程序自身各种特征的提取和定义，在
程序源代码基础上提取的程序胎记特征主要有初始化类的常

量值、方法调用序列、继承结构和程序的类文件等［６，７］ 。 随着
软件无源代码的发布，程序相似性研究逐渐趋向于从程序运行
时的行为特征中提取证明信息［１ ～４，８，２６ ～２８］ 。 对基于系统调用的
程序行为的研究，多用于计算机安全领域的入侵检测方
面［１１，２９］ ，主要是利用系统调用序列不同方面的特性进行建模
与分析，判别程序是否正常。 其中文献［５］中的内容与本文的
研究相似，它是通过比较恶意程序与一组良性程序的依赖图之
间的最小相对子图［１５］ ，检测出恶意程序异于良性程序的恶意
行为。 本文基于程序相似性的研究，侧重的是两个程序行为的
相似之处，因此比较的是两个行为图之间的最大共同子图。 其
他将系统调用应用于程序相似性的研究还有日本奈良先端科

学技术大学 Ｔａｍａｄａ等人［１，２］利用系统调用序列之间的先后次

序及其出现的频率作为程序的动态胎记，提出并应用于程序剽
窃的检测中。 德国萨尔不吕肯大学的 Ｓｃｈｕｌｅｒ等人［４］将系统调

用序列用定长的滑动窗口依次截取后的短序列片段定义为程

序的动态胎记，这样可以减少巨大的系统调用序列数量。

7　结束语
本文首先介绍了程序动态胎记技术的抽象定义及相关属

性，结合图形在数据结构上的语义表达优势，将系统调用序列
以及其间的参数关系用图形来建模，在此基础上定义了一种基
于程序行为子图及其分布的程序动态胎记，并在此基础上提出
了一种程序相似性的比较方法。 对此方法的实验检测表明，该
方法能较好地体现相似程度各异、大小及功能繁简程度不一的
程序相似度，具有一定的可信度和适用性。 未来的研究工作在
组图建模上将考虑更多程序局部之间的行为，这对程序整体行
为的描述将更为精确。
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实验的方法分别是将两个数据抽取操作并行执行（这两个抽
取操作不存在依赖关系），以及将这两个数据抽取操作串行执
行，即一个操作结束后才启动另一个操作（以下的分析中将这

两种方法简称为并行方法与串行方法）。 每一组实验数据都
是三次实验数据取平均值的结果。

实验场景一　数据源 Ｓ１ 位于 ＳＱＬ Ｓｅｒｖｅｒ 数据库中，数据
源 Ｓ２位于 Ｏｒａｃｌｅ数据库中，工作数据库位于 ＳＱＬ Ｓｅｒｖｅｒ 数据
库中。 表 １是实验数据。

表 １　场景一实验数据

数据元组数 并行方法／ｍｓ 串行方法／ｍｓ 加速比

１ ０００ 妸３ ６７７ 乙５ ５６８  １ ＃．５１

５ ０００ 妸７ ８９６ 乙１３４１１  １ ＃．７０

１０ ０００ 洓１２ ３１３ 沣２２ ２２４ +１ ＃．８０

２０ ０００ 洓２１ ９４３ 沣４１ ８３３ +１ ＃．９１

５０ ０００ 洓５３ ７６５ 沣１０４ ７７１ =１ ＃．９５

１０００００ 　１０７ ３６５ 貂２１１ ７８６ =１ ＃．９７

　　实验场景二　数据源 Ｓ１ 位于 ＳＱＬ Ｓｅｒｖｅｒ 数据库中，数据
源 Ｓ２位于 ＭｙＳＱＬ数据库中，工作数据库位于 ＳＱＬ Ｓｅｒｖｅｒ数据
库中。 表 ２是实验数据。

表 ２　场景二实验数据

数据元组数 并行方法／ｍｓ 串行方法／ｍｓ 加速比

１ ０００ 妸３ ８４３ 乙５ ４１６  １ ＃．４１

５ ０００ 妸７ ８０２ 乙１３ ４５３ +１ ＃．７２

１０ ０００ 洓１２ ５６３ 沣１２ ５６３ +１ ＃．８３

２０ ０００ 洓２３ ３９６ 沣４２ ８９４ +１ ＃．８３

５０ ０００ 洓５５ ３０２ 沣１０３ ０５９ =１ ＃．８６

１００ ０００ �１１２ ３２８ 貂２０９ ８４４ =１ ＃．８７

　　由上面的实验数据可以看出，本文所提出的算法可以有效
提高 ＥＴＬ工作流的执行效率。 本实验中，并行执行的活动数
为 ２，理想情况下加速比为２，实验结果显示实际加速比在１．４ ～
２．０，当数据量增大时，加速比也随着增大。 这是因为当一个活
动所处理的数据量比较小时，迁移数据本身所需要的时间也比
较少，而创建线程需要一定的时间开销，此时占用的比例较大；
而当处理的数据量比较大时，创建线程所需要的时间占总时间
的比例下降，达到了比较好的加速比。 ＥＴＬ工具所处理的数据
量通常情况下都比较大，本文所提出的这个算法所带来时间效
率的提高是比较明显的，具有很强的实用性。

4　结束语
本文首先介绍了 ＥＴＬ 的概念模型和逻辑模型，ＥＴＬ 概念

模型主要是建立数据源与数据仓库之间的映射关系，而 ＥＴＬ
逻辑模型则主要是确定流程中各个活动的执行优先级及其语

义。 本文通过一个电子商务的例子阐述了建立 ＥＴＬ概念模型
和逻辑模型的过程，提出了一个算法，分析 ＥＴＬ工作流并计算
工作流中各个活动的执行优先级，将优先级相同并且相互之间
没有依赖关系的活动放在同一个执行阶段，通过创建多个线程
并行执行这些活动，提高了 ＥＴＬ 工作流的执行效率。 实验数
据表明，该算法与现有的串行算法比较在时间效率方面具有较
大优势，并且随着数据量增大，加速比提高，当参与计算的数据
量比较大时，加速比可以趋近于理想值。 数据仓库环境中的
ＥＴＬ工具经常需要处理海量数据，这个算法对于 ＥＴＬ 工具性
能的提高具有较强的实用性。
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