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摘　要： 为解决基于椭圆曲线的代理签名方案的安全问题，提出一种改进的抗伪造攻击的代理签名方案。 该方
案通过改进代理签名私钥生成方式和相应的代理签名验证等式的方法，提高了基于椭圆曲线的代理签名方案的
安全性。 分析表明，新方案解决了以往方案中存在的原始签名者伪造问题，满足强代理签名方案所必须的六种
性质，具有无须安全通道的优点并且更为高效。 分析结果说明，新方案比以往方案具有更好的安全性和更高的
实用性。
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0　引言
１９９６年 Ｍａｍｂｏ等人［１］提出了代理签名的概念并给出了

一种代理数字签名方案，此后基于离散对数和素因子分解的代
理数字签名方案［２，３］纷纷涌现。 代理签名是指原始签名者将
其签名权（部分）授予代理者，代理者可以代表原始签名者来
行使他的签名权。 通过对以往代理签名研究的归纳总结，可以
认为，一个可被实际应用的典型代理签名方案应是具备以下特
性的强代理签名方案［４，５］ ：

ａ）可验证性。 对于有效的代理签名，验证者能够确信这
个签名是原始签名者认可的数字签名，即不但能验证代理签名
者生成的代理签名，也能验证原始签名者的授权。

ｂ）强可区分性。 由代理签名者所签署的代理签名与原始
签名者所产生的签名是有区别的，不同的代理签名者生成的代
理签名之间也有明显区别。

ｃ）强不可伪造性。 除代理签名者外，任何人（包括原始签

名者）都不能生成有效的代理签名。
ｄ）强可鉴别性。 对于有效的代理签名，原始签名者和任

何验证者都能够确定代理签名者的身份。
ｅ）强不可否认性。 代理签名者一旦生成一个有效的代理

签名，事后不能否定对这个代理签名的建立。
ｆ）可控性或阻止滥用。 原始签名者能够有效控制代理签

名者的代理权限，包括代理者的身份、代理有效时间、代理签署
消息范围等。 代理签名密钥不能用于其他目的。

1　基于椭圆曲线代理签名方案的优越性及相关研究
Ｋｏｂｌｉｔｚ等人在 １９８５ 年将椭圆曲线群引入公钥密码理论

中，提出了基于椭圆曲线的公钥密码体制 ＥＣＣ（ ｅｌｌｉｐｔｉｃ ｃｕｒｖｅｓ
ｃｒｙｐｔｏｓｙｓｔｅｍ），椭圆曲线公钥密码的安全性主要是建立在基于
椭圆曲线离散对数问题（ＥＣＤＬＰ）求解的困难性［６，７］ 。 从目前
的研究结果看，椭圆曲线上的离散对数问题比有限域上的离散
对数问题更加难以处理，具有更高的安全性，还具有密钥短小、
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运算速度快等优点，GF（２１６０ ）上的椭圆曲线系统就可以达到
１ ０２４ ｂｉｔ的 ＲＳＡ系统同样的安全性［８］ 。 因此，基于 ＥＣＤＬＰ 的
代理签名方案比基于有限域上离散对数问题的相应方案具有

优越性。
在对基于椭圆曲线的代理签名的研究中，文献［９， １０］给

出了两种典型的基于椭圆曲线离散对数问题的代理签名方案。
但文献［１１］指出这两种方案都存在着原始签名人的伪造攻
击，即原始签名人能够伪造代理签名。 文献［１２］在改进椭圆
曲线数字签名算法的基础上提出了一种新的椭圆曲线代理签

名方案。 文献［１３］指出该方案同样存在着上述伪造问题。
２００７年，左为平等人［１４］指出以上方案还存在着另外一种原始

人伪造攻击，即原始签名者可以成功地把一个代理签名伪造成
代理签名者自己的普通签名。 为了抵御原始签名者对代理签
名进行伪造攻击，左为平等人提出了一种新的基于椭圆曲线的
安全代理签名方案（以下简称 ＺＬ 方案）。 但经笔者进一步分
析发现，ＺＬ方案依然存在着原始签名人的伪造攻击。 为此，本
文借鉴文献［１５］中代理签名私钥构造方法，在 ＺＬ方案基础上
提出了一个新方案。 新方案能有效抵御伪造攻击，保护代理签
名者的合法利益。 与已有方案相比，新方案更安全、更实用。

2　Z L方案及其不足
ＺＬ方案包括系统初始化、签名委托、签名产生和签名验证

过程四个阶段。 方案的协议方为原始签名者、代理签名者和签
名验证者。

2畅1　初始化
GF（q）：定义的有限域；
q：有限域的元素个数，其中 q ＝p（p 是一大素数）或 q ＝

２m；
E：定义在有限域 GF（q） 上的安全椭圆曲线；
P：E上的一个阶为素数 n 的公开基点，其中 P∈E（GF

（q））；
n：素数，是 P的阶，n＞２１６０且 n＞４q１／２ ；
h：｛０，１｝倡→｛０，１｝１６０是美国 ＮＩＳＴ 和 ＮＳＡ设计的一种安

全 ｈａｓｈ函数；
（xA，YA）：原始签名者 A 的私钥公钥对，其中，YA ＝xAP，xA

保密，YA公开；
（xB，YB）：代理签名者 B 的私钥公钥对，其中，YB ＝xBP，xB

保密，YB 公开；
mw：授权证书，主要包含原始签名者 A和代理签名者 B的

身份以及授权范围和期限等信息。

2畅2　代理签名委托
１）原始签名者 A 随机选取一个整数 kA∈［１，n －１］，计算

G＝kAP＝（xG，yG），rA ＝xG ｍｏｄ n，e１ ＝h（mw，rA），sA ＝xA e１ ＋kA
ｍｏｄ n，然后将（mw，G，sA）秘密地发送给代理签名者 B。 这里
（G，sA）实质上是 A对 mw 的签名值。

２）代理签名者 B 验证授权签名的合法性
B收到（mw， G， sA）后，首先检查授权证书 mw，之后计算：

rA ＝xG ｍｏｄ n，e１ ＝h（mw，rA），然后验证等式 sAP ＝YAe１ ＋G 是
否成立，若成立则说明授权合法。

2畅3　代理签名生成
对某个消息 m，B代表 A生成代理签名的过程如下：

B首先计算代理签名之私钥 x＝sA ＋xBYB ｍｏｄ n，然后随机
选取一个整数 kB∈［１，n －１］，计算 Q ＝kBP ＝（xQ，yQ），r ＝xQ
ｍｏｄ n，e２ ＝h（m，r），s＝xe２ ＋kB ｍｏｄ n，则将（m， mw，G，Q，s）作
为代理签名，并将（m，mw，G，Q，s）发送给签名验证者。

2畅4　代理签名验证
验证者收到代理签名（m，mw，G，Q，s）后，利用原始签名者

A 和代理签名者 B 的公钥验证代理签名的过程如下：
计算 rA ＝xG ｍｏｄ n，r＝xQ ｍｏｄ n，e１ ＝h（mw，rA），e２ ＝h（m，

r），然后验证等式 sP＝Q＋e２ （G＋YBYB ＋e１YA）是否成立，如果
等式成立则认为 B代理 A所做的代理签名有效，否则无效。

2畅5　Z L方案安全性分析
证明 ＺＬ方案存在原始签名人的伪造攻击如下：
ａ）原始签名者 A 随机选取一个整数 kA∈［１，n －１］，计算

G＝kAP－YBYB ＝（xG， yG），rA ＝xG ｍｏｄ n，e１ ＝h（mw，rA），sA ＝
xAe１ ＋kA mod n。

ｂ）对某个消息 m，A随机选取一个整数 kB∈［１，n －１］，计
算 Q＝kBP＝（xQ，yQ），r ＝xQ ｍｏｄ n，e２ ＝h（m，r），s ＝sA e２ ＋kB
ｍｏｄ n，则将（m，mw，G，Q，s）作为代理签名，并将（m，mw，G，Q，
s）发送给签名验证者。

ｃ）验证者计算 rA ＝xG ｍｏｄ n，r ＝xQ ｍｏｄ n，e１ ＝h（mw，rA），
e２ ＝h（m，r），然后验证等式 sP ＝Q ＋e２ （G ＋YBYB ＋e１YA）是否
成立，若等式成立则认为（m，mw，G，Q，s）是 B代理 A所做的有
效代理签名。 以下证明上述等式成立：

Q ＋e２ （G ＋YBYB ＋e１YA） ＝Q ＋e２ （ kAP －YBYB ＋YBYB ＋e１YA） ＝

Q＋e２（kAP＋e１xAP） ＝Q＋e２（kA ＋e１xA） P＝kBP＋e２sAP＝（kB ＋e２sA）P＝sP

由以上分析可见，原始签名者 A 伪造的代理签名（m，mw，
G，Q，s）能通过签名验证者的验证，被认为是 B 代理 A所做的
有效代理签名，从而证明了 ＺＬ 方案存在原始签名人的伪造
攻击。

3　新的安全代理签名方案
系统初始化过程、签名委托过程同 ＺＬ方案，参见 ２．１、２．２

节。 以下仅叙述与 ＺＬ 方案不同的签名产生过程和签名验证
过程。

3畅1　代理签名生成
对某个消息 m，B 代表 A 生成代理签名的过程如下：
B首先计算代理签名之私钥 x ＝sAxB －１ ｍｏｄ n，然后随机

选取一个整数 kB∈［１，n－１］，计算 Q ＝kBYB ＝（xQ，yQ），r ＝xQ
ｍｏｄ n，e２ ＝h（m，r），s ＝xe２ ＋kB ｍｏｄ n，则将（m，mw，G，Q，s）作
为代理签名，并将（m，mw，G，Q，s）发送给签名验证者。

3畅2　代理签名验证
验证者收到代理签名（m，mw，G，Q，s）后，首先检查授权证

书 mw，之后利用原始签名者 A和代理签名者 B的公钥验证代
理签名的过程如下：
计算 rA ＝xG ｍｏｄ n，r＝xQ ｍｏｄ n，e１ ＝h（mw，rA），e２ ＝h（m，

r），然后验证等式 sYB ＝Q ＋e２ （G ＋e１YA）是否成立，如果等式
成立则认为 B代理 A所做的代理签名有效，否则无效。
等式的正确性证明如下：
已知 s＝xe２ ＋kB ｍｏｄ n，x ＝sA xB －１ ｍｏｄ n，Q＝kBYB，sA ＝

xAe１ ＋kA ｍｏｄ n，则
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sYB ＝（ xe２ ＋kB）YB ＝（ sA xB －１ e２ ＋kB）YB ＝ sA xB －１ e２YB ＋kBYB ＝

e２ sA xB －１ xBP ＋Q ＝e２ （xA e１ ＋kA）P ＋Q ＝e２ （ e１ xAP ＋kAP） ＋Q ＝

e２ （ e１YA ＋G） ＋Q ＝Q ＋e２ （G ＋e１YA）

由此可知等式 sYB ＝Q＋e２ （G＋e１YA）成立。

4　新方案分析
4畅1　安全分析
4畅1畅1　可验证性

根据代理签名（m，mw，G，Q，s），验证者利用原始签名者 A
和代理签名者 B的公钥验证等式 sYB ＝Q ＋e２ （G ＋e１YA）是否
成立，若等式成立则能够确信该签名是 B代理 A 所生成的有
效代理签名。 由授权证书 mw 及代理签名等式验证过程中内

含的对授权证书签名值（G，sA）的检查（内含验证等式 sA P ＝
YAe１ ＋G是否成立），验证者能够确信这个签名是原始签名者
授权认可的代理签名。
4畅1畅2　强可区分性

代理签名（m，mw，G，Q，s）中包含授权证书 mw，在形式上

明显不同于普通签名，因而与原始签名者所产生的签名可以
很容易区分开。 如果有多个代理人或者对同一代理人进行
了多次不同的授权，则因为在每次代理签名委托过程中 kA 是
随机选择的，所以每次的代理授权参数 G 不同，再加上授权
证书 mw 中的授权信息的不同，从而可以很容易地将不同代
理人的代理签名和同一代理人根据不同授权进行的代理签

名逐一区分开。
4畅1畅3　强不可伪造性

代理私钥 x＝sA xB －１ ｍｏｄ n 中包含代理签名者 B的私钥
xB，其他任何人（包括原始签名者）由于不知道 xB 都不能假冒
代理签名者 B生成这个代理签名；又其中授权参数 sA ＝xAe１ ＋
kA ｍｏｄ n中又包含原始签名者 A的私钥 xA，只有 A授权的代理
签名者 B才能生成有效的代理签名。 以下分析新方案对常见
的几种伪造攻击的可抵抗性：

ａ）原始签名者普通签名的不可伪造性。 在代理签名方案
中，代理签名者 B无法从代理委托请求（mw，G，sA）中求出原始
签名者 A的私钥 xA。 这是因为，G＝kAP＝（xG，yG），rA ＝xG ｍｏｄ
n，e１ ＝h（mw，rA），sA ＝xAe１ ＋kA ｍｏｄ n。 其中包含 xA 的等式中
sA 的值已知，e１ 的值可计算得出，若想计算出 xA 需要知道 kA
的值，而在等式 G＝kAP中试图根据 G计算出 kA 时将面临求解
椭圆曲线离散对数问题。 因此 B不可能利用代理签名方案中
的信息伪造 A的普通数字签名。 进而可知其他攻击者也都难
以伪造 A的普通数字签名。

ｂ）代理签名者普通签名的不可伪造性。 新方案中代理签
名私钥 x＝sA xB －１ ｍｏｄ n，对于原始签名者 A而言，在不知道随
机数 kB 的情况下，已知 s ＝xe２ ＋kB ｍｏｄ n ＝sA xB －１ e２ ＋kB ｍｏｄ
n，用 ＺＬ方案指出的攻击方法计算 s′＝s－sA e２ ＝sA xB －１ e２ ＋kB －
sA e２ ｍｏｄ n，s′显然不等于 Ｓｃｈｎｏｒｒ签名算法体制下代理签名者
B 的普通签名 sB ＝xBe２ ＋kB ｍｏｄ n。 因此，新方案中不存在 ＺＬ
方案中指出的原始签名者可利用代理签名伪造代理签名者普

通签名的安全缺陷。
ｃ）代理签名的不可伪造性。 新方案中代理签名验证等式

为 sYB ＝Q＋e２ （G＋e１YA） ，伪造代理签名等价于求（s，Q，G，e１ ，
e２ ）使得上述等式成立。 由于哈希函数的单向性，攻击者必须

先确定哈希函数所有参数（mw，rA，m，r）的值。 其中 rA ＝xG ｍｏｄ
n，r ＝xQ ｍｏｄ n，xG、xQ 分别为点 Q，G的横坐标，从而必须先确
定（Q，G）的值。 又由于验证等式中的 YB 不像 ＺＬ方案那样和
G或 Q处于相同的构成项位置，因而无法通过构造 G 或 Q 的
值消去。 一旦（mw，m，Q，G）的值确定了，则 e１ ，e２ 的值就确定
了，从而验证等式 sYB ＝Q＋e２ （G ＋e１YA）等号右边的值就确定
了，求解 s将面临求解椭圆曲线离散对数问题。 其他任何人
（即使是原始签名者）也不能伪造代理签名。
4畅1畅4　强可鉴别性

对于有效的代理签名（m，mw，G，Q，s），授权证书 mw 中包

含代理签名者的身份信息，代理签名验证时要用到代理签名者
B的公钥 YB，原始签名者和任何验证者在验证代理签名时都
能够确定代理签名者的身份，因此方案具有强可鉴别性。
4畅1畅5　强不可否认性

从上面强不可伪造性可知，只有经授权的代理签名者才能
生成这个代理签名，代理签名者一旦生成一个有效代理签名，
事后不能否定对这个代理签名的建立，因此方案具有强不可否
认性。
4畅1畅6　可控性或阻止滥用

原始签名者能够通过授权证书 mw有效控制代理签名者的

代理权限，包括代理者的身份、代理有效时间、代理签署消息范
围等。 因 mw 受安全 ｈａｓｈ函数的保护，最终的代理签名验证等
式中要用到 e１ ＝h（mw，rA），对 mw 的窜改会导致代理签名不能

通过验证从而使其无效。 因此，代理签名者 B 只能在规定的
授权范围和期限内代表原始签名者 A进行签名，且即使 B 将
代理权限转交给第三方 C，C也不可能代表原始签名者 A进行
签名。 所以代理签名密钥不能用于其他目的，方案具有较好的
可控性。
4畅1畅7　无须安全信道

方案中代理授权为（mw，G，sA），其中（G，sA） 实质上是原
始签名者 A对授权证书 mw 的签名值，mw 中明确了 A 、B的身
份及代理关系，sA 是由原始签名者的私钥 xA 和mw 决定的。 由

于代理私钥 x＝sA xB －１ ｍｏｄ n。 其中包含了由 A的私钥来保证
不可窜改的授权参数 sA，由哈希值 e１来保证不可窜改的授权证
书 mw，以及 B的私钥 xB，窃听者 D即使截获了代理授权值，也
无法冒充代理签名者 B 生成代表 A 的代理签名，也无法将代
理签名者改为自己生成代表 A的代理签名。 因而方案不需要
安全传输信道的支持。

4畅2　效率分析
由于新方案系统初始化过程、签名委托过程同 ＺＬ 方案，

仅需比较与 ＺＬ方案不同的签名产生过程和签名验证过程的
效率。
本文所描述方案的签名产生过程由两部分组成：一是代理

签名私钥的生成，二是用代理签名私钥进行签名。 新方案与
ＺＬ方案在用代理签名私钥进行签名方面的运算过程类似，计
算量的差异存在于代理签名私钥生成过程。 ＺＬ方案代理签名
私钥生成需一次椭圆曲线乘法和一次模加运算，新方案需一次
模逆和一次模乘运算。 其中最费时的是椭圆曲线乘法，其他运
算与椭圆曲线乘法运算相比几乎可忽略不计。 因而新方案更
为高效。
签名验证过程中，ＺＬ方案需两次哈希、四次椭圆曲线乘法
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和三次椭圆曲线加法运算；新方案需两次哈希、三次椭圆曲线
乘法和两次椭圆曲线加法运算。 显然，新方案的效率要高于
ＺＬ方案。

5　结束语
本文首先介绍了文献［１４］提出的基于椭圆曲线的代理签

名方案并构造了针对该方案的原始签名人伪造攻击；然后提出
新的方案，并验证了新的安全代理签名方案避免了以往方案所
存在的安全问题，满足引言中所列出的典型代理签名方案应具
备的六个方面的安全特性。 新方案具有椭圆曲线密码体制安
全性高、密钥短小、运算速度快等优点，具备强代理签名方案所
应有的性质，且无须安全信道，具有更强的抗攻击性和更高的
实用价值。
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（上接第 ６８４ 页）其需要将欲发送的消息分别用各子组的公钥进

行加密后连接起来广播出去，消息总长度大约为 ２ tn。

5　结束语
设计动态高效的分布式组密钥管理协议是 ＤＰＧ组播通信

需要重点考虑的问题。 本文在文献［６］的基础上，提出了一个
新的基于 Ｍｅｒｋｌｅ身份树的 ＤＰＧ 密钥协商方案，实现了任意多
个子组之间的保密通信，而无须经过 ＫＧＣｓ 的转发，避免了其
翻译组播消息时所引起的延迟，具有较高的灵活性。 子组成员
之间以及子组与子组之间，在协商密钥或通信时都是相互独立
的，充分体现了分布式的特点。 使用一组并行工作的 ＫＧＣｓ，也
大大降低了单个 ＫＧＣ的工作负担，避免了单点故障的产生，提
高了组播系统的健壮性。

密钥托管（ｋｅｙ ｅｓｃｒｏｗ）是基于身份的密码系统所固有的缺
点，本文方案同样存在这个问题，即 ＫＧＣｓ 可以计算出所有子
组的公、私钥。 近年来提出的无证书密码系统［７，８］在传统的基

于证书的公钥密码系统和基于身份的公钥密码系统之间进行

了适当的折中，取得了较好的效果。 下一步的工作将考虑应用
无证书的密码系统，以期构造一个更安全的密钥协商方案。
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