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基于小波变换和 Tucker 分解的彩色图像数字水印
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摘　要： 提出了一种通过小波变换和 Ｔｕｃｋｅｒ分解将水印信息同时嵌入彩色图像 R、G、B通道的水印算法。 首先
对彩色图像 R、G、B三通道进行小波变换，然后将获得的三个低频系数构成三阶张量，再经过 Ｔｕｃｋｅｒ 分解后获得
核心张量，通过在核心张量中嵌入水印信息使得水印信息扩散到原彩色图像的 R、G、B 三个分量中。 通过实验
表明，本算法对于压缩、噪声、滤波、缩放等攻击具有一定的鲁棒性，并与在同样嵌入规则下，直接将 Ｔｕｃｋｅｒ 分解
应用于彩色图像的算法比较，该算法具有更好的稳定性。
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　　数字水印技术是将一种数字信息嵌入载体中，从而达到信
息隐藏的目的。 数字水印有很多应用，如版权保护、指纹识别、
拷贝保护、广播监控、数据鉴定、数据隐藏［１］ 。

鲁棒性数字水印具有在经过信号处理和几何变换后仍能

从载体提取出水印信息的特点。 许多的水印算法表明，在频率
域［２ ～６］添加水印信息，在鲁棒性方面是优于在空间域添加水印
信息的。 在频率域嵌入水印信息是通过将水印信息扩散到空
间域所有像素点来增加水印的鲁棒性，但是直接对频率域信息
修改可能对图像质量影响较大。 在文献［７ ～９］提出的彩色图
像水印算法都是选取彩色图像的某个或多个颜色通道嵌入水

印信息，使得水印信息扩散到一个分量，或者根据人类视觉特
性，在不同颜色通道嵌入不同强度的水印信息，而没有达到同
时将水印信息扩散到 R、G、B三个分量。

在现实生活中，彩色图像数字水印更具有实际价值。 为了
方便对彩色图像进行处理，且使得水印信息能同时扩散到 R、
G、B通道，而不是单独对不同分量嵌入不同强度的水印信息，
本文在彩色图像数字水印过程中引入张量的概念。 张量是高
维数据表达方法，使用张量存储和处理图像，可以避免对图像
向量化造成的像素间信息的丢失。 Ｔｕｃｋｅｒ分解［１０］是张量分解

的一种方法，Ｔｕｃｋｅｒ分解后可以获取核心张量和一系列正交矩
阵。 与矩阵 ＳＶＤ 分解类似，奇异值矩阵代表了原矩阵的主要
能量，而核心张量代表了原张量的主要能量。 在核心张量中嵌
入水印信息，可以达到将水印信息扩散的目的，并且核心张量
代表了原张量的主要能量，具有一定的稳定性。 为了增加水印

信息的鲁棒性，本文先对彩色图像的三个通道应用小波分解，
将获取的三个低频系数矩阵构成一个三阶张量，然后对张量进
行 Ｔｕｃｋｅｒ分解，在获得的核心张量中嵌入水印信息。 通过在
核心张量中嵌入水印信息，避免了直接对 ＤＷＴ 低频系数的修
改，同时将水印信息扩散到所有低频系数。 在提取水印的过程
中，通过在张量分解过程中获得的特征矩阵和核心张量作为密
钥提取水印信息。

1　张量及 Tucker分解
1畅1 　张量

高维数据 A∈RI１ ×I２ ×⋯ ×IN可以视为位于张量空间 RI１ 磗
RI２磗⋯磗RIN中的 Ｎ阶张量，RIn是张量空间的向量子空间，
高维数据的维数 N称为张量的阶。 张量是高维数据分析的
一种表达方法，将图像看做张量，避免了将图像向量化造成
的像素间信息的丢失。 在图 １ 显示了一个三阶张量的例子。

1畅2 　张量分解

张量分解有两种方法，即 ＣＰ 和 Ｔｕｃｋｅｒ 分解。 ＣＰ 分解是
将张量分解为一个数和一系列向量的乘积的形式；Ｔｕｃｋｅｒ分解
是将原张量分解成核心张量和一系列矩阵的乘积的形式。 其
中核心张量保留了原张量的主要信息，并具有一定的稳定性。
Ｔｕｃｋｅｒ分解现在已经有了很多的应用，如数据压缩、数据挖掘、
心理测验学［１１］ 。 由于 Ｔｕｃｋｅｒ分解后可获取一个核心张量，可
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以用于水印嵌入，本文选择在 Ｔｕｃｋｅｒ 分解中嵌入水印信息。
张量在处理过程中不对原张量向量化，所以其运算规则与通常
的运算方法有所不同。

下面对基本的张量运算规则进行了描述。
定理 １［１０］　Ｔｕｃｋｅｒ 分解。 一个张量 A∈RI１ ×I２ ×⋯ ×IN可以

表达为
A ＝B ×１U（１） ×２U（２） ×⋯ ×NU（ N） （１）

其中：B为核心张量；U（１） ，U（２） ，⋯，U（N）为一系列正交矩阵。
由于投影矩阵 U的正交性，可以通过式（１）求得核心张量

B为
B ＝A ×１U（１）T ×２U（２） Ｔ ×⋯ ×NU（N） Ｔ （２）

定义 １［１１］　张量与矩阵的乘积。 张量 A∈RI１ ×I２ ×⋯ ×IN乘

矩阵可以表示为 A×nU。 其中 U∈RJn ×In。 其数学表达式为
（A ×nU）（ i１ ，⋯，in －１ ，jn，in ＋１ ，⋯，iN） ＝

催
In

in ＝１
a（ i１ ，i２ ，⋯，iN）u（ jn，in） （３）

定义 ２［１１］　张量与张量的乘积。 张量 A∈RI１ ×I２ ×⋯ ×IN乘

张量 B∈RI１ ×I２ ×⋯ ×IN表示为

枙A，B枛 ＝催 i１催 i２⋯催 iN ai１i２⋯iN bi１i２⋯iN （４）

定义 ３［１１］　张量矩阵化。 对于 N阶张量 A∈RI１ ×I２ ×⋯ ×IN，
其矩阵展开形式 A（n）∈RIn × ∏

n≠k
Ik张量的元素（ i１ ，i２ ，⋯，iN）映射

到矩阵元素（in，j），映射关系为 j ＝１ ＋催
N

k ＝１
k≠n

（ ik －１）Jk。 图 ２ 显示

了三阶张量的矩阵化。

将彩色图像 R、G、B三个颜色通道经过小波变换的低频
系数构成一个三阶张量 Am ×n ×p，再将 Ｔｕｃｋｅｒ 分解应用于
Am ×n ×p，实现了将 R、G、B当做一个整体的目的；同时将水印信
息扩散到了 R、G、B，弥补了通常方法不能直接将水印信息扩
散到 R、G、B的不足。 Ｔｕｃｋｅｒ分解后获得一个三阶的核心张量
和三个正交矩阵，通过在核心张量嵌入水印信息，达到了水印
信息的扩散，并且核心张量具有一定的稳定性。 根据 Ｔｕｃｋｅｒ
分解思想，其分解结果如图 ３所示。

1畅3 　Tucker分解算法
Ｔｕｃｋｅｒ分解在获得的核心张量的过程中可以进行降维处

理。 例如，２５６ ×２５６ ×３ 的三阶张量，通过 Ｔｕｃｋｅｒ 分解可以获
得 ２５６ ×２５６ ×３的核心张量，也可以获得 １２８ ×１２８ ×３ 的核心
张量。 对于获得的核心张量的维数可以指定，但是降维减少了
图像的冗余信息，会导致重构的图像质量降低。 为了保证重构
水印图像的质量，在 Ｔｕｃｋｅｒ分解的过程中，本文 Ｔｕｃｋｅｒ分解算
法不进行降维处理。 本文张量分解算法在算法 １ 中进行了详
细的描述。 在算法 １中，将由小波低频系数构成的三阶张量作
为输入，最后根据定义 ３，将原张量沿 １ ～３ 阶分别矩阵化，然

后对获得的三个矩阵进行 ＳＶＤ分解，获取矩阵 Un
（n） ，再通过

式（２）获取核心张量。
算法 １　Ｔｕｃｋｅｒ分解
输入：原始张量 A。

输出：U（n）
和 B。

１—将 A 沿第一维矩阵化获得 A（１） ，对 A（１）进行 ＳＶＤ 分解，求得左

奇异值向量 U１ ，获得 U１
（１） ＝U１ ；

２—将 A 沿第 ２ 维矩阵化获得 A（２） ，对 A（２）进行 ＳＶＤ 分解，求得左

奇异值向量 U２ ，获得 U２
（２） ＝U２ ；

⋯

N—将 A 沿第 N维矩阵化获得 A（n） ，对 A（n）进行 ＳＶＤ 分解，求得

左奇异值向量 Un，获得 Un
（n） ＝Un；

N＋１—求得核心张量 B ＝A ×１U（１） Ｔ ×２U（２） Ｔ ×⋯ ×NU（N） Ｔ，输出
U（n）和 B。

从上述算法可以看出，对于彩色图像，本文 Ｔｕｃｋｅｒ分解算
法是矩阵分解的推广；对于灰度图像的 Ｔｕｃｋｅｒ分解，本文算法
就是对其 ＳＶＤ分解。 其证明过程如下：
设灰度图像用张量表示为 Am ×n， 通过算法 １ 获

得１U（m ×k） 、２U（n ×t） ，B＝A×１UＴ ×２UＴ。

根据定义 １（张量与矩阵的乘积），A ×１UＴ用通常矩阵乘

法可以表示为１UＴ ×A；A×２ UＴ 用通常矩阵乘法可以表示为：

A×２U痴A×１UＴ ×２UＴ ＝１UＴ ×A×２U，则
B ＝１UＴ ×A ×２U （５）

根据定义 ３（张量矩阵化），二阶张量沿宽的矩阵化分别为
对原图像的转置，而沿高的矩阵化就是原图像。 在算法 １中沿
第一维矩阵化并 ＳＶＤ分解得到 A＝USVＴ，沿第二维矩阵化并
ＳＶＤ分解得到

AＴ ＝VSＴ UＴ痴U ＝１U，V ＝２U （６）

而 S＝UＴAV，再根据式（５）和（６）可得
S ＝B

从上面证明可以看出，二阶 Ｔｕｃｋｅｒ与 ＳＶＤ分解等价。

2　水印算法
小波分解可以增加水印信息抵抗信号处理的能力，而

Ｔｕｃｋｅｒ分解可以提取原张量的主要能量，增加了抵抗压缩攻击
的能力。 另外，通过 Ｔｕｃｋｅｒ 分解可以将水印信息扩散到所有
低频分量中，并且避免了直接对低频系数的修改。 水印信息可
以看做是在原始载体图像中加入的噪声信息，而在张量分解的
过程中，获取了原张量的主要能量，降低了噪声信息的影响，使
得嵌入水印信息的核心张量在没有原张量分解过程中获得的

正交矩阵作为密钥信息的情况下，不能通过直接对水印后图像
的小波低频系数构成的张量进行 Ｔｕｃｋｅｒ 分解获得，增加了水
印信息的安全性。

2畅1　水印的产生
使用二值图像作为水印信息W，并使用花托自同构算法对

W作混乱处理。 在置乱的过程中使用密钥 k对水印信息加密，
获得水印信息 W。

2畅2　水印嵌入过程
ａ）对彩色图像的 R、G、B三个分量进行小波分解，获得三

·９９７·第 ２ 期 夏建平，等：基于小波变换和 Ｔｕｃｋｅｒ分解的彩色图像数字水印 　　　



个低频系数矩阵 LLR、LLG、LLB；然后将低频系数构成三阶张
量 Am ×n ×p。

ｂ）对张量 Am ×n ×p进行 Ｔｕｃｋｅｒ分解，获得核心张量 B，特征
矩阵 U、V和 M；再通过 Bi

w ＝Bi ＋α×Wi 将水印信息嵌入核

心张量中。 其中α为水印信息强度。 然后将 B、U、V 和 M作
到为接收者查看水印信息的密钥，根据式（１）重构获取水印后
的张量。

ｃ）通过逆小波分解，获取水印后图像。

2畅3　水印提取过程
ａ）对嵌入水印信息后图像的 R、G、B三个分量进行小波分

解，获得三个低频系数矩阵 LLR、LLG、LLB；然后将低频系数
构成三阶张量。

ｂ）根据提供的密钥信息 U、V 和 M，再通过式（２）获取嵌
入水印信息后的核心张量 Bw。

ｃ）根据密钥信息 B，通过W′＝B
w －B
矪 提取获得水印信息。

3　仿真实验结果及分析
在彩色图像水印算法过程中，本文使用 ２５６ ×２５６的 ２４ 位

彩色图像作为载体图像，使用 ３２ ×３２ 的二值图像作为水印信
息。 图 ４显示了不同彩色载体图像及提取出的水印信息，其中
添加水印信息强度α＝６４。

本文使用 ＰＳＮＲ来衡量水印的不可见性，ＰＳＮＲ 的计算定
义如下：

ＰＳＮＲ（ f， f ′） ＝１０ ｌｏｇ１０
f ２ｍａｘ

１
MN催

M

i ＝１
催
N

j ＝１
［ f ′（ x，y） －f（x，y）］ ２ （７）

采用一化相关值 NC作为参考原始水印 WI和提取出的水
印 W之间的相似性度量，定义如下：

NC ＝
催 i催 jWI（ i，j）WI′（ i，j）

催 i催 j［WI（ i，j）］２ （８）

表 １ 显示了不同彩色图像在添加水印后的 ＰＳＮＲ 和提取
出水印信息的 NC。 攻击测试中使用 Ｌｅｎａ（２５６ ×２５６ ×３）图像
作为载体图像。

表 ２显示了本文算法（ＤＷＴ唱Ｔｕｃｋｅｒ）和只使用 Ｔｕｃｋｅｒ分解
算法在经过不同攻击后提取出的水印信息。

通过上述实验表明，本文水印算法对于信号处理和几何
变换攻击都具有一定的鲁棒性，并优于将 Ｔｕｃｋｅｒ 分解直接应
用于彩色图像。 特别对于压缩攻击、缩放攻击和低通滤波，当
压缩品质因子为 ５％时，本文方法依然能提取出信息。 当水印
后图像缩放到原来的 １／４时和低通滤波后，本文算法提取出的
水印信息通过人眼依然能够识别，而只使用 Ｔｕｃｋｅｒ 水印算法

已经无法辨别水印信息。 本文算法对于中值滤波、维纳滤波均
具有一定的鲁棒性。 由于本文通过在核心张量嵌入水印信息，
而核心张量代表了原张量的主要能量，并且构成三阶张量的
Ｔｕｃｋｅｒ分解是经过小波变换后的低频系数，本文算法对于压
缩、滤波、缩放等攻击都具有一定的鲁棒性。 但是对于裁剪攻
击，提取出的水印信息人眼已经不能辨别，这是因为在 Ｔｕｃｋｅｒ
分解过程中，经过裁剪攻击后造成像素丢失，导致不能有效求
得嵌入水印信息后的核心张量。

4　结束语
本文提出了一种基于 Ｔｕｃｋｅｒ 分解的彩色图像水印算法。

通过将 R、G、B三通道信息经过小波变换后的低频系数组成一
个三阶张量，然后通过 Ｔｕｃｋｅｒ 分解将水印信息扩散到 R、G、B
三个分量，并将 Ｔｕｃｋｅｒ分解过程中获取的核心张量和正交矩
阵作为接收者提取水印信息的密钥。 通过实验结果表明，本文
方法对于压缩、滤波、噪声攻击等都具有一定的鲁棒性。
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