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摘　要： 在有些情况下， 需要将验证者限定为某一个人。 利用基于身份的密码体制， 提出了一种强指定验证人
签名和一种强指定验证人多重代理签名， 并对其安全性进行了分析。 在签名代价和验证代价上， 提出的强指定
验证人签名比 Ｋａｎｇ 等人的方案要低。 提出的强指定验证人多重代理签名可以同时授权给 n 个代理人， 可以有
效防止代理签名人对签名权的滥用。
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0　引言
在基于身份的密码体制中， 用户的公钥可以是任意的字

符串（如姓名、电子邮件地址、ＩＰ地址等）， 而私钥由私钥生成
中心（ｐｒｉｖａｔｅ ｋｅｙ ｇｅｎｅｒａｔｏｒ， ＰＫＧ）生成。 这种思想最早是由
Ｓｈａｍｉｒ在文献［１］中提出的。 基于身份的密码体制无须公钥
证书的管理与鉴别， 在实际应用中带来很大的便利。

Ｊａｋｏｂｓｓｏｎ等人在文献［２］中首先提出了指定验证人签名的
概念。 指定验证人签名将验证者限定为某一个人， 在许多领域
（如电子现金、电子选举）中有着重要的作用。 在这种签名方案
中， Ａｌｉｃｅ指定一个验证人 Ｂｏｂ。 Ａｌｉｃｅ可以使 Ｂｏｂ 相信他的签
名是正确的， 并且 Ｂｏｂ不能向第三方证明该签名是由 Ａｌｉｃｅ所
签， 原因是 Ｂｏｂ可以模拟出与签名者 Ａｌｉｃｅ不可区分的签名。

Ｓａｅｅｄｎｉａ等人［３］将指定验证人的私钥应用到验证等式中，
提出了强指定验证人签名。 强指定验证人签名是指只有指定
的验证人才能检验签名的合法性， 并且第三方不能确定该签
名到底是谁所签。 在 ２００４ 年， Ｓｕｓｉｌｏ 等人［４］提出了基于身份

的强指定验证人签名方案。 后来， Ｋｕｍａｒ等人在文献［５］中提
出了新的基于身份的强指定验证人签名方案， 但没有证明安
全性。 与文献［４，５］的方案相比， Ｋａｎｇ 等人［６］提出的方案签

名长度较短， 签名代价和验证代价较低。
Ｍａｍｂｏ等人［７］提出了代理签名的概念。 代理签名解决了

数字签名权力委托的问题， 即原始签名人将签名权委托给代

理签名人， 同时又不暴露自己的私钥。 多重代理签名是原始
签名人将签名权分散给多个代理签名人， 这样可以有效防止
代理签名人对签名权的滥用。 强指定验证人多重代理签名是
指定验证人签名的延伸。

1　相关知识
1畅1　双线性对

令 G１ 和 G２ 分别是阶为大素数 q 的加群和乘群，P 为 G１

的生成元。 e：G１ ×G１ →G２ 是一个映射，若 e 满足下列三条
性质：

ａ）双线性性。 e（aP，bQ） ＝e（P，Q） ab，对所有的 P，Q∈G１

和 a，b∈Z。
ｂ）非退化性。 存在 P，Q∈G１ ，使得 e（P，Q）≠１。
ｃ）可计算性。 存在有效的算法计算 e（P，Q），对所有的 P，

Q∈G１ 。
称 e为一个双线性对。 由双线性对的性质 ｂ）知，若 P为 G１ 的

生成元，则 e（P，P）为 G２ 的生成元。

1畅2　与双线性对有关的数学问题
１）离散对数问题（ＤＬＰ）　给定 P，Q∈G１ ，找出整数 a， 使

得 Q＝aP， 如果这样的整数 a存在。
２）计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题（ＣＤＨＰ）　给定 P，aP，bP∈G１ ，

对于所有的 a，b∈Z倡
q ， 计算 abP。
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３）判定 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题（ＤＤＨＰ）　给定 P，aP，bP，cP∈
G１ ，对于所有 a，b，c∈Z倡

q ，判定 c＝ab ｍｏｄ q是否成立。
４）双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ＢＤＨＰ）　给定 P，aP，bP，

cP∈G１ ，对于所有 a，b，c∈Z倡
q ，计算 e（P，P） abc。

假设群上的 ＤＬＰ、ＣＤＨＰ和 ＢＤＨＰ都是难解问题。 当群上
的 ＤＤＨＰ容易而 ＣＤＨＰ难解时， 这样的群叫 ＧＤＨ（ｇａｐ Ｄｉｆｆｉｅ唱
Ｈｅｌｌｍａｎ）群。 这样的群可以在超椭圆曲线中找到， 并且可以
利用超椭圆曲线上的Ｗｅｉｌ对或经改造的 Ｔａｔｅ对来构造双线性
对。 具体细节可参考文献［８］。

2　基于身份的强指定验证人签名
2畅1　系统初始化

（１）私钥生成中心 ＰＫＧ 选取阶都为素数 q 的 ＧＤＨ 群 G１

和乘法群 G２ ， 双线性映射 e：G１ ×G１→G２ ，P 为 G１ 的生成元。
任取 s∈Z倡

q 为主密钥，公钥为 Pｐｕｂ ＝sP。 H１ ：｛０，１｝
倡→G１ 和

H２ ：｛０，１｝
倡 ×G２ →G１ 为两个安全的哈希函数。 系统参数为

（G１ ，G２ ，q，e，P，Pｐｕｂ，H１ ，H２ ）。 参与者为签名者 A 和指定验证
人 C。

（２）私钥生成中心 ＰＫＧ利用身份 ＩＤ计算 SＩＤ ＝sH１ （ ＩＤ），
并发送给其身份为 ＩＤ的用户，QＩＤ ＝H１（ ＩＤ）为其公钥。

2畅2　签名阶段
签名者 A 对消息 m 进行签名。 签名者 A 任意选取 r∈

Z倡
q ，计算 R＝rQＩＤA，σ＝H２ （m，e（Pｐｕｂ ＋rSＩＤA，QＩＤC）），把（R，σ）
发送给指定验证人 C。
2畅3　验证阶段

指定验证人 C收到（R，σ）后， 验证下式是否成立。 若成
立，则（R，σ）就是关于消息 m的签名。

σ＝H２ （m，e（P ＋R，S ＩＤC））

2畅4　签名模拟阶段
指定验证人 C任取 r′∈Z倡

q ，计算 R′＝r′QＩＤA，σ′＝H２ （m，e
（P＋R′，SＩＤC））。
2畅5　方案分析

１）正确性
e（Pｐｕｂ ＋rS ＩＤA，Q ＩＤC） ＝e（P ＋rQ ＩＤA，SＩＤC） ＝e（P ＋R，S ＩＤC）

故
σ＝H２ （m，e（Pｐｕｂ ＋rS ＩＤA，Q ＩＤC）） ＝H２ （m，e（P ＋R，S ＩＤC））

并且指定验证人 C的私钥 SＩＤC出现在验证等式中， 因此只有
指定验证人 C才能检验签名的合法性。

２）不可伪造性
由于
σ＝H２ （m，e（Pｐｕｂ ＋rS ＩＤA，Q ＩＤC）） ＝H２ （m，e（P ＋R，S ＩＤC））

攻击者不知道 SＩＤA和 SＩＤC就无法伪造σ， 从而也就无法伪造签
名。 求 SＩＤA和 SＩＤC必须知道 s， 而求 s 将会面临离散对数问题
（ＤＬＰ）。

３）签名源的隐匿性
只有指定验证人 C才能验证和模拟签名， 并且指定验证

人 C不能向第三方证明该签名是由 A所签， 即签名是由签名
者 A或指定验证人 C两者之一产生。 因此， 对于消息 m和关
于消息 m的签名（R，σ）， 攻击者不可能确定该签名到底是谁
所签。

４）签名者身份的匿名性

在签名阶段， 攻击者知道 r∈Z倡
q 和 SＩＤA才能对消息进行

签名。 在验证阶段， 攻击者知道 SＩＤC才能对签名进行验证。
攻击者不知道 r，SＩＤA，SＩＤC就无法求出σ。 因此， 攻击者不可能
确定签名到底是谁所签， 从而也就无法知道签名者的身份。

５）效率分析
Cp 为双线性对运算，C倡为 G１ 上的乘法，Ce 为 G２ 上的指

数运算，Ch 为哈希函数运算，Ci 为求逆运算，省略 G１ 上的加

法。 假设 G１ 的元素的比特长度为｜G１ ｜（ ｜G１ ｜＝｜G２ ｜）。 分别
用［４］、［５］、［６］表示文献［４， ５， ６］ ， 用［０］表示本文所提方
案。 从表 １可以看出，所提出的方案明显优于文献［４， ５， ６］。

表 １　不同方案的比较

方案 长度 签名代价 验证代价

［５］ ４｜G１｜ １Cp ＋５C倡 ＋１Ch ＋１Ci ４Cp ＋１Ch
［４］ ２｜G１｜＋｜H｜１Cp ＋２C倡 ＋１Ce ＋１Ch ＋１Ci ２Cp ＋１C倡 ＋２Ce ＋１Ch
［６］ ２｜G１｜ ２Cp ＋２C倡 ＋１Ce ＋１Ch １Cp ＋１C倡 ＋１Ce ＋１Ch
［０］ ２｜G１｜ １Cp ＋２C倡 ＋１Ch １Cp ＋１Ch

3　基于身份的强指定验证人多重代理签名
3畅1　系统初始化

１）（G１ ，G２ ，q，e，P，Pｐｕｂ，H１ ，H２ ）与 ２．１ 节中的参数相同。

选取 H３ ：｛０，１｝
倡→Z倡

q 为另一个安全的哈希函数，公布 H３ 。 消
息 m∈｛０，１｝倡，‖表示比特串并联。 参与者分别为原始签名
人 A、代理签名组｛P１ ，P２ ，⋯，Pn｝和指定验证人 C。

２）私钥生成中心 ＰＫＧ利用身份 ID计算 SＩＤ ＝sH１ （ ＩＤ），把
SＩＤ发送给其身份为 ＩＤ的用户，QＩＤ ＝H１ （ＩＤ）为其公钥。

3畅2　代理密钥生成阶段
１）原始签名人 A制定代理授权书 mw（其中包括原始签名

人 A和代理签名人 Pi （１≤i≤n）的身份、代理签名文件的范
围、代理终止时间等信息）。 原始签名人 A 任取 ri∈Z倡

q ，计算
Ri ＝riH３ （mw‖QＩＤPi），Ti ＝RiSＩＤA，把（mW，Ri，Ti）发送给代理签

名人 Pi。
２）代理签名人 Pi 收到（mw，Ri，Ti ）后，检验 e（Ti，P） ＝

e（RiQＩＤA，Pｐｕｂ）是否成立。 若成立，计算代理签名密钥 SPi ＝
Ti －SＩＤPi， 代理签名公钥为 QPi ＝RiQＩＤA －QＩＤPi。

3畅3　代理签名阶段
代理签名人 Pi 对消息 m进行签名。 代理签名人 Pi 任意

选取 ui，vi∈Z倡
q ，计算

Ui ＝uiSPi
Vi ＝H２ （mw，e（uiQ ＩＤC，viSPi））

hi ＝H３ （m‖Ui‖Vi）
σi ＝uiQPi ＋hiP

然后把（mw，m，Ui，Vi，hi，Qi）发送给指定验证人 C。
3畅4　代理签名验证阶段

１）指定验证人 C收到（mw，m，Ui，Vi，hi，σi）后， 首先检查

一下消息m是否包含在代理授权书mw 中，A和 Pi 是否是真正

的原始签名人和代理签名人。
２）因为有 n个代理签名人， 就有 n个签名。 指定验证人

C计算σ＝∑
n

i＝１
σi， 并验证下式是否成立。 若成立，则σ就是关

于消息 m的签名。

e（σ，S ＩＤC） ＝Π
n

i＝１
e（Ui ＋hiPｐｕｂ，Q ＩＤC）
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3畅5　代理签名模拟阶段
指定验证人 C任取 u′i，v′i∈Z倡

q ，计算
U′i ＝u′i SＩＤC
V′i ＝H２ （mw，e（ v′i S ＩＤC，u′iQPi））

h′i ＝H３ （m‖U′i‖V′i）
σ′i ＝u′iQ ＩＤC ＋h′i P

然后计算σ′＝∑
n

i＝１
σ′i，此时（U′i，h′i，σ′）能通过下面等式的验证。

e（σ′，S ＩＤC） ＝Π
n

i ＝１
e（U′i ＋h′i Pｐｕｂ，Q ＩＤC）

3畅6　方案分析
１）正确性

e（σ，S ＩＤC） ＝e ∑
n

i＝１
σi，S ＩＤC ＝Π

n

i＝１
e（σi，SＩＤC） ＝

Π
n

i＝１
e（uiQPi ＋hiP，S ＩＤC） ＝

Π
n

i＝１
e（uiSPi ＋hiPｐｕｂ，Q ＩＤC） ＝

Π
n

i＝１
e（Ui ＋hiPｐｕｂ，Q ＩＤC）

２）不可伪造性
攻击者想伪造关于消息 m 的签名 σ，需知代理签名密钥

SPi或者指定验证人 C的私钥 SＩＤC。 而 SPi ＝Ti －SＩＤPi ＝RiSＩＤA －
SＩＤPi。 其中 Ri ＝riH３ （mw‖QＩＤPi）具有随机性，SＩＤA和 SＩＤPi分别
为原始签名人 A 和代理签名人 Pi 的私钥。 求解 SＩＤA、SＩＤPi和
SＩＤC将会面临离散对数问题（ＤＬＰ）或计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题
（ＣＤＨＰ）。

此外，攻击者已经知道某个代理签名人 Pi 的签名（Ui，Vi，

hi，σi）， 想从验证等式 e（σ，SＩＤC） ＝Π
n

i＝１
e（Ui ＋hiPｐｕｂ，QＩＤC）中求

出 SＩＤC也是不可能的。

e（σ，S ＩＤC） ＝Π
n

i＝１
e（Ui ＋hiPｐｕｂ，Q ＩＤC）痴

e（σi，S ＩＤC） ＝e（Ui ＋hiPｐｕｂ，Q ＩＤC）

由于 σ１，SＩＤC，Ui，QＩＤC ∈G１ ，设 σi ＝aP，SＩＤC ＝xP，Ui ＝bP，
QＩＤC ＝cP。

e（σi，S ＩＤC） ＝e（Ui ＋hiPｐｕｂ，Q ＩＤC）骋
e（aP，xP） ＝e（ bP ＋shiP，cP）骋
e（P，P） ax ＝e（P，P） c（b＋shi）

但求解 e（P，P） ax与 e（P，P） c（ b＋shi）将会面临双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌ唱
ｍａｎ问题（ＢＤＨＰ）， 并且确定 a、b、c、s 将会面临离散对数问题
（ＤＬＰ）。 因此，攻击者不可能从等式 e（P，P） ax ＝e（P，P） c（b＋shi）

中求出 x，也就求不出 SＩＤC。
３）签名源的隐匿性
代理签名人 Pi 的签名为（Ui，Vi，hi，σi），签名中不包括代

理签名人 Pi 的任何信息。 在验证等式 e（σ，SＩＤC） ＝Π
n

i＝１
e（Ui ＋

hiPｐｕｂ，QＩＤC）中，出现了指定验证人 C 的私钥 SＩＤC而没有代理
签名人 Pi 的公钥 QＩＤpi，即代理签名人 Pi 的签名对于外界而言

具有不确定性。 因此， 其他人仅根据消息 m和签名σ， 无法
确定该签名到底是谁所签。

４）签名者身份的匿名性
由于有 n 个代理签名人，就有 n 个签名（Ui，Vi，hi，σi ）

（１≤i≤n）。 攻击者想确定消息m∈｛０，１｝倡是谁所签，需知签
消息 m的每个代理签名人 Pi 的身份。 由 ３）可知， 攻击者无

法确定消息 m到底是谁所签， 从而也就不能确定代理签名人
Pi 的身份。
另外， 签名过程中使用了代理授权书 mw， 并且指定验证

人 C的私钥 SＩＤC出现在验证等式 e（σ，SＩＤC） ＝Π
n

i＝１
e（Ui ＋hiPｐｕｂ，

QＩＤC）中， 故强指定验证人多重代理签名与一般的签名是可以
区分的。 代理授权书 mw 中已明确规定了代理签名人所签消

息的具体内容、代理终止时间等信息， 故代理签名人 Pi 不能

滥用自己的权利任意地对消息进行签名。 从以上分析可以看
出， 代理签名的可验证性、不可伪造性、可区分性、防止滥用性
也是满足的。

５）效率分析
Cp、C倡、Ch 与 ２．５ 节的参数相同，省略 G１ 上的加法和 G２

上的乘法。 假设 G１ 的元素的比特长度为｜G１ ｜（｜G１ ｜＝｜G２ ｜）。
单重代理签名的验证等式为 e（σi，SＩＤC） ＝e（Ui ＋hiPｐｕｂ，QＩＤC）。
从表２可以看出，签名长度无变化，签名代价和验证代价也没
有明显增加。

表 ２　单重代理与多重代理的比较

方案 长度 签名代价 验证代价

单重 ｜G１｜ １Cp ＋５C倡 ＋２Ch ２Cp ＋１C倡

多重 ｜G１｜ nCp ＋５nC倡 ＋２nCh （n ＋１）Cp ＋nC倡

4　结束语
指定验证人签名在电子现金、电子选举中有着重要的应

用。 目前所提出的指定验证人签名方案要么签名长度较长，
要么签名代价和验证代价较高。 利用基于身份的密码体制，
提出了两个强指定验证人签名方案。 分析表明所提出的方案
是安全高效的。
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