
　　收稿日期： ２００９唱０８唱０４； 修回日期： ２００９唱１２唱２８　　基金项目： 国家自然科学基金资助项目（１０６４７００５）； 贵州省教育厅自然科学基金资助

项目（２００９０１３３，２００９００６０，２００８０３８）；贵阳市科学技术计划项目（２００９ 大 １２）

　　作者简介：郭长睿（１９８１唱），男，贵州贞丰人，博士研究生，主要研究方向为复杂系统与复杂性科学、计算机仿真（ ｃｈａｎｇｒｕｉｇｕｏ＠ｈｏｔｍａｉｌ．ｃｏｍ）；

蔡绍洪（１９５８唱），男，贵州仁怀人，教授，博导，博士，主要研究方向为复杂系统与复杂性科学；张达敏（１９６７唱），男，贵州贵阳人，副教授，博士研究生，

主要研究方向为小波分析、信号调制识别．

规则网络中的 SIRS 病毒局域控制建模与仿真 倡

郭长睿
１，２ ， 蔡绍洪２，３ ， 张达敏１

（１畅贵州大学 理学院，贵阳 ５５００２５； ２畅贵州省经济系统仿真重点实验室，贵阳 ５５０００４； ３畅贵州财经学院，贵阳
５５０００４）

摘　要： 提出一个带有局域控制的二维规则网络 ＳＩＲＳ模型，理论分析和计算机仿真都表明局域控制能很好地
抑制此模型中的病毒传播。 研究发现系统状态随时间的演化最终会达到一个稳定状态；病毒的稳态感染比例与
传播效率、被控制个体比例和免役个体失去免役能力的概率有关。 只有当传播效率大于一个临界值时，病毒才
能在网络中持续传播。
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0　引言
各种有害的生物病毒对人类和动物的健康具有巨大的威

胁。 历史上爆发的西班牙流感病毒使数千万人死亡，２００３ 年
ＳＡＲＳ病毒的传播使得数百人死亡。 禽流感和最近爆发的甲型
Ｈ１Ｎ１病毒都是病毒传播具有巨大危害的例子。 另一方面，计
算机病毒的出现和传播对人类社会也造成了巨大的财产损失。
因此，如何控制病毒在网络中传播，怎样用较小的成本取得较
好的控制效果是人们非常关心的一个问题。 研究网络中病毒
传播的规律也是人类面临的重要任务。 近年，来人们已经发展
了很多病毒传播模型［１ ～３］ ，最经典的是 ＳＩＳ 和 ＳＩＲＳ 模型。 在
ＳＩＳ模型中，Ｓ 表示易感个体（ ｓｕｓｃｅｐｔｉｂｌｅ）、Ｉ 表示被感染个体
（ｉｎｆｅｃｔｅｄ）。 如果易感个体 Ｓ旁边有被感染的个体 Ｉ，则易感个
体 Ｓ可能会感染病毒，随后易感个体可以被治愈并可能再次感
染，在这一模型中没有考虑个体的免役能力。 考虑个体免役能
力的最简单模型则是 ＳＩＲＳ模型，这个模型中除了易感个体、被
感染个体外，还有免役个体 Ｒ（ ｒｅｃｏｖｅｒｅｄ）。 被感染个体 Ｉ可以
痊愈并转换为免役个体 Ｒ，免役个体 Ｒ可能失去免役能力转换

为易感个体 Ｓ。 这些模型在一定程度上描述了病毒传播的规
律［４ ～８］ 。

在现实的生物网络和计算机网络中，病毒出现时往往只有
很少的感染源。 但如果不加以控制任其发展，则可能会发生不
可控制的大规模感染，给人类的健康和财富造成重大的损失。
所以对网络中传播的病毒加以控制具有重要意义。 本文使用
的局域控制策略仅对感染源附近的节点进行控制，只须知道部
分节点之间的连接情况，并不需要网络的全局信息，因此实施
成本较低。
文献［９］使用计算机仿真的方法对 ＥＲ 随机网络［１０］ 、ＷＳ

小世界网络［１１］和无标度网络［１２］中的 ＳＩＳ病毒传播模型进行了
局域控制，研究了局域控制策略对病毒传播的影响。 他们的研
究结果表明局域控制策略对 ＥＲ 随机网络、ＷＳ小世界网络和
无标度网络中的病毒都有较好的控制效果，对于某些网络，当
控制范围较大时病毒甚至不能存在。
本文提出了一个基于规则二维网络的 ＳＩＲＳ病毒传播局域

控制模型。 通过对这个模型的理论分析和使用计算机仿真病
毒传播过程，研究了局域控制策略和其他的重要因素对二维规
则网络中 ＳＩＲＳ病毒传播过程的影响。 本文在规则二维网络中
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进行研究，每个节点都拥有四个邻居节点。 实际网络中邻居节
点个数（度）分布较为复杂，本文不考虑这种情况。

1　规则网络 S IRS 病毒局域控制模型
考虑无权无向二维规则网络，每条边代表距离为 １，每个

节点上都有一个个体。 若节点 j至少通过 d条边到达节点 k，
则 j到 k的路径长度为 d。 从被感染的个体出发，用 d表示节
点被控制的范围。 被控制范围中，节点被感染的概率 p远小于
其他节点被感染的概率α。 这表示处于控制范围内的节点得
到了很好的保护。

此模型中 i 表示被感染个体占总个体的比例。 与传统
ＳＩＲＳ模型不同的是，笔者把网络中的易感个体分为两类：s１ 表
示普通的易感个体占总个体的比例，被传染的概率为α；s２ 表
示被控制的未感染个体占总个体的比例，被传染的概率为 p，
p ＜＜α。 总的未感染个体占总个体的比例为 s ＝s１ ＋s２ 。 初始
时刻网络中有部分个体被感染。 对网络进行局域控制后，每一
时刻被感染个体都能以一定的概率（α或 p）将病毒传播给与
其相邻的上下左右四个个体，被感染个体也能以一定的概率β
转变为免役状态。 同时处于免役状态的个体以概率 γ恢复成
易感个体 s１ 或 s２ 。

病毒在这个模型中的传播可以由以下方程组描述：
矪s
矪t ＝－α枙 k枛 s１ i －p（４ －枙k枛） s２ i ＋γ（１ －s１ －s２ －i）

矪i
矪t ＝－βi ＋α枙k枛 s１ i ＋p（４ －枙k枛） s２ i

s ＝s１ ＋s２

（１）

其中：枙k枛为平均每个感染节点周围的 s１ 类节点数。 由于本模
型中节点的度都为 ４，平均每个感染节点周围的 s２ 类节点数为
４ －枙k枛。

当系统演化到稳定态时得到：
矪s
矪t ＝－α枙 k枛 s１ i －p（４ －枙k枛） s２ i ＋γ（１ －s１ －s２ －i） ＝０

矪i
矪t ＝－βi ＋α枙 k枛 s１ i ＋p（４ －枙k枛） s２ i ＝０

（２）

由于 p很小，且当 s２ 也较小时，p（４ －枙k枛）s２ i是一个高阶
小量，可以将其舍去，可得

矪s
矪t ＝－α枙k枛 s１ i ＋γ（１ －s１ －s２ －i） ＝０

矪i
矪t ＝－βi ＋α枙 k枛 s１ i ＝０

（３）

由于 s ＝s１ ＋s２ ，式（３）可写成
矪s
矪t ＝－α枙k枛（ s －s２ ） i ＋γ（１ －（ s －s２ ） －s２ －i） ＝０

矪i
矪t ＝－βi ＋α枙k枛（ s －s２ ） i ＝０

（４）

设此系统达到稳定状态时被感染的个体占全部个体的比

例为 I，对式（４）进行分析可得系统中稳态感染比例：

S ＝ β
α枙k枛 ＋s２

I ＝
γ（α枙k枛 －β－s２α枙 k枛）

α枙 k枛（β＋γ）

当 λ＞ １
枙 k枛（１ －s２ ）

时 （５）

S ＝１

I ＝０
　　　　　　　　　　当 λ＜ １

枙 k枛（１ －s２ ）
时 （６）

这里定义 s１ 类个体病毒传播效率λ＝α／β。 由此可见，当
s２ 和 p都很小时，在局域控制的二维规则 ＳＩＲＳ网络中，病毒传

播的稳态感染比例 I由 s１ 类节点病毒传播效率λ、s２ 和γ三个
因素决定；传播临界值λc 与 s２ 有关。 只有当λ＞λc ＝１／［枙k枛
（１ －s２ ）］时，病毒才能在网络中持续稳定地传播。 而且笔者发
现传播临界值λc 与γ无关。 当控制范围 d增大时，s２ 也变大，
病毒传播的稳态感染比例 I则变小。

2　解的稳定性分析
当α

β＜ １
枙k枛（１ －s２ ）

时，式（４）解为
S ＝１

I ＝０
， Ｊａｃｏｂｉ矩阵为

J ＝
－γ －α枙 k枛（１ －s２ ） －γ

０ －β＋α枙k枛（１ －s２ ）

所以｜J｜＝－γ［ －β＋α枙 k枛 （１ －s２ ）］ ＞０， tr（ J） ＝－γ－β＋α枙 k枛

（１ －s２ ） ＜０。 根据动力系统稳定性判据，式（４）在
S ＝１

I ＝０
处是稳

定的。

当 α
β

＞ １
枙k枛（１ －s２ ）

时，式（４）解为＞５

S ＝ β
α枙k枛 ＋s２

I ＝
γ（α枙 k枛 －β－s２α枙 k枛）

α枙 k枛（β＋γ）

Ｊａｃｏｂｉ矩阵为

J ＝
－
γ［α枙k枛 －β－s２α枙 k枛］

β＋γ
－γ －β－γ

γ［α枙 k枛 －β－s２α枙k枛］
β＋γ

０

所以｜J｜＝γ［α枙 k枛 －β－s２α枙 k枛］ ＞０，tr（J） ＝－γ（
α枙k枛 －β－s２α枙k枛

β＋γ ＋

１） ＜０，因此式（４）在
S ＝ β

α枙k枛 ＋s２

I ＝
γ（α枙 k枛 －β－s２α枙 k枛）

α枙 k枛（β＋γ）

处也是稳定的。

3　计算机仿真
本文采用的二维规则网络的规模为 １００ ×１００，有 １０ ０００

个节点，每个节点分别与其前后左右的四个节点连接。
前面根据式（５）知道当局域控制范围 d增大时，s２ 随着增

大，病毒传播的稳态感染比例 I 则变小。 考察固定 α、β、p、γ、
时，局域控制范围 d 对网络中病毒传播的影响。 结果如图 １
所示（α＝０．６，β＝１，p ＝０．０５，γ＝０．８，初始感染 ０．０３％的
个体）。
图 １中稳态感染比例 I 最高的曲线对应没有局域控制的

状态，往下的曲线分别对应局域控制 d ＝１，d＝２，d ＝３的状态。
可以看出，当α、β、p、γ不变时，d越大则被控制的个体越多，s２
也越大。 稳态感染比例 I 随着控制范围 d的增大而减小。 说
明局域控制策略对控制二维规则网络中病毒传播有很好的效

果。 从图中可以看出，d ＝３ 时稳态感染比例已经几乎为 ０；还
可以看出，稳态感染比例 I随时间趋于一个稳定值。
图 ２是局域控制范围不同时，被控制个体的比例图（初始

感染 ０．０３％的个体）。 当控制范围 d ＝１ 时，被控制的个体占
全部个体的 １０．２％；d ＝２ 时为 ２７．４％；d ＝３ 时为 ４８．８％。 这
说明二维规则稀疏网络中被控制的个体数量是比较少的，实施
局域控制策略成本较低。
根据式（５）可知，当 s２ 和 p 都很小时，只有当λ＞λc ＝１／
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［枙k枛（１ －s２ ）］时，病毒才能在网络中持续稳定的传播。 当 d ＝
２，初始感染 ０．０３％的个体时，由图 ２ 可知 s２ ＝０．２７４，枙k枛 ＝
４（１ －０．２７４） ＝３．７２６，代入 λc ＝１／［枙k枛（１ －s２ ）］，解得λc ＝
０．４７。 图３是计算机仿真得到的稳态感染比例 I随传播效率λ
变化趋势图（d ＝２，p ＝０．０５，β＝１，γ＝０．８，初始感染 ０．０３％的
个体）。 图中的λc 在 ０．４５ ～０．５。 仿真结果与理论计算符合
得较好。

同时从式（５）可知，处于免役状态的个体失去免役能力的
概率γ增大则稳态感染比例 I 将增大。 图 ４ 显示了这一点
（d＝２，p ＝０．０５，α＝０．８，β＝１，初始感染 ０．０３％的个体）。

前面的理论分析得到传播临界值λc 与失去免役概率γ无
关的结论。 图 ５ 是失去免役概率 γ对传播临界值 λc 的影响

（d＝２，p ＝０．０５，β＝１，初始感染 ０．０３％的个体）。 从图中可以
看出，γ较小时对传播临界值λc 还是有一定的影响；但当γ＞
０．２后传播临界值λc 几乎不再随γ变化。

4　结束语
本文提出了一个带有局域控制的二维规则网络 ＳＩＲＳ 模

型。 理论分析和计算机仿真都表明系统状态随时间的演化最
终会达到一个稳定状态。 稳态感染比例 I与传播效率λ、被控
制节点比例 s２ 和免役个体失去免役能力的概率γ有关。 只有
当λ＞λc ＝１／［枙k枛（１ －s２ ）］时，病毒才能在网络中持续传播。
在其他条件相同时，局域控制范围 d越大，稳态感染比例 I越

小。 免役个体失去免役能力的概率γ越小，则稳态感染比例 I
也越小。 当被控制节点比例 s２ 和控制节点被传染概率 p较小
时，稳态感染比例 I与控制节点被传染概率 p无关。
根据以上结论，可以采取以下策略控制二维规则网络中的

ＳＩＲＳ病毒传播：ａ）在条件允许的情况下，加大网络中局域控制
的范围 d，则 s２ 增大，由 S ＝β／α枙k枛 ＋s２ 可知未感染个体比例
将增大；ｂ）提高治愈率 β的同时，可以减小病毒的传播效率
λ＝α／β，当λ＜１／［枙k枛 （１ －s２ ）］时网络中病毒不能传播；ｃ）
由 １／I ＝Cβ／γ＋C可知， 降低免役个体失去免役能力的概率γ
可以使被感染节点比例 I降低，这里 C＝α枙k枛／（α枙k枛 －β－s２α
枙k枛）。
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