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基于遗传神经网络的可信 Web 服务度量模型倡
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（重庆大学 计算机学院， 重庆 ４０００４４）

摘　要： 针对目前可信 Ｗｅｂ服务缺乏客观科学的度量方法的问题，首先建立了针对 Ｗｅｂ 服务的可信属性模型
ＴＭ唱ＷＳ，形式化地描述 Ｗｅｂ服务的可信属性及其度量因子之间的关系；然后将神经网络的自我学习和遗传算法
的全局寻优相结合，设计了可信 Ｗｅｂ服务度量模型 ＥＰＴＭＭ 及其基本算法 ＡＮＮＧＡ，使其能随设定条件的变化进
行灵活推算以满足可信 Ｗｅｂ 服务选型中随时可能改变的用户需求；最后开发了一个简单的原型系统以验证
ＥＰＴＭＭ及 ＡＮＮＧＡ在指导可信 Ｗｅｂ服务选型中的可行性和有效性。
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Abstract： Ａｉｍｉｎｇ ａｔ ｔｈｅ ｐｒｏｂｌｅｍ ｔｈａｔ ｔｈｅｒｅ ｗａｓ ｓｈｏｒｔ ｏｆ ｏｂｊｅｃｔｉｖｅ ｍｅｔｒｉｃｓ ｍｅｔｈｏｄｓ ｆｏｒ ｔｒｕｓｔｗｏｒｔｈｙ Ｗｅｂ ｓｅｒｖｉｃｅ， ｔｈｉｓ ｐａｐｅｒ
ｇａｖｅ ｔｈｅ ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ ｍｏｄｅｌ ｆｏｒ Ｗｅｂ ｓｅｒｖｉｃｅ ｔｏ ｄｅｓｃｒｉｂｅ ｔｈｅ ｒｅｌａｔｉｏｎｓ ｂｅｔｗｅｅｎ ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ ｅｌｅｍｅｎｔｓ ａｎｄ ｍｅｔｒｉｃ ｆａｃｔｏｒｓ，
ｄｅｓｉｇｎｅｄ ｅｎｔｉｒｅ ｐｒｏｃｅｓｓ ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ唱ｍｅｔｒｉｃ ｍｏｄｅｌ ｆｏｒ ＴＭ唱ＷＳ ｂｙ ｃｏｍｂｉｎｉｎｇ ｔｈｅ ｓｅｌｆ唱ｌｅａｒｎｉｎｇ ｏｆ ａｒｔｉｆｉｃｉａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ａｎｄ
ｇｌｏｂａｌ ｏｐｔｉｍｉｚｉｎｇ ｏｆ ｇｅｎｅｔｉｃ ａｌｇｏｒｉｔｈｍ ｓｏ ａｓ ｔｏ ｅｎａｂｌｅ ｉｔ ｃａｌｃｕｌａｔｅ ｗｉｔｈ ｔｈｅ ｃｈａｎｇｅｓ ｏｆ ｃｏｎｄｉｔｉｏｎｓ ｔｏ ｍｅｅｔ ｖａｒｉａｔｉｏｎａｌ ｕｓｅｒｓ’ ｒｅ唱
ｑｕｉｒｅｍｅｎｔｓ ｉｎ ｔｒｕｓｔｗｏｒｔｈｙ Ｗｅｂ ｓｅｒｖｉｃｅ ｓｅｌｅｃｔｉｏｎ．Ｆｉｎａｌｌｙ ｖａｌｉｄａｔｅｄ ｔｈｅ ｖａｌｉｄｉｔｙ ｏｆ ＥＰＴＭＭ ａｎｄ ＡＮＮＧＡ ｉｎ ｔｒｕｓｔｗｏｒｔｈｙ Ｗｅｂ ｓｅｒｖ唱
ｉｃｅ ｓｅｌｅｃｔｉｏｎ ｂｙ ａ ｐｒｏｔｏｔｙｐｅ ｓｙｓｔｅｍ．
Key words： ｔｒｕｓｔｗｏｒｔｈｙ Ｗｅｂ ｓｅｒｖｉｃｅ； ｍｅｔｒｉｃｓ ｍｏｄｅｌ； ａｒｔｉｆｉｃｉａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ； ｉｍｐｒｏｖｅｄ ｇｅｎｅｔｉｃ ａｌｇｏｒｉｔｈｍ

　　Ｗｅｂ服务的推广为实现全球化的动态电子商务和企业业
务流程重组提供了有力的支持，但由于 Ｗｅｂ 服务自身的复合
性及其运行环境的复杂性和开放性，不可避免地存在诸多可信
性问题。 面对众多陌生的远程实体，服务请求者如何判断对某
个服务的访问是否可信，如何在诸多功能相同或相似的 Ｗｅｂ
服务中进行选择，如何预先对服务及其提供者的可信度进行度
量以便最大程度地避免风险。 可信性度量通过对软件的各种
可信属性进行分析，利用定量与定性相结合的方法来衡量软件
的功能和性能、分析软件缺陷发生的规律等［１，２］ 。 本文通过对
Ｗｅｂ服务的可信属性进行分析归纳，采用人工神经网络与遗
传算法设计了可信 Ｗｅｂ 服务的度量模型及其基本算法，为可
信Ｗｅｂ服务的选取提供支持。

1　可信属性模型
软件属性的深入分析是度量的基础之一［３］ ，作为一个特

殊形态的软件，Ｗｅｂ服务的可信性分为内部属性、外部属性以
及在组合过程中产生的组合属性。 其中，内部属性是指功能、
效率、可靠性等；外部属性是指易用性、可维护性、可移植性、可
重用性等，体现了服务的静态可信度；而组合属性涉及的是有
效性、生产率、安全性、满意度等，表现出服务的动态可信
度［４］ 。 这两者之间的关系是组合属性依赖于相应的外部属

性，而外部属性又依赖于相关的内部属性。
本文综合内部属性、外部属性与组合属性，建立了针对

Ｗｅｂ 服务的可信属性模型 （ ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ ｍｏｄｅｌ ｆｏｒ Ｗｅｂ
ｓｅｒｖｉｃｅ，ＴＭ唱ＷＳ），如图 １所示。

对 ＴＭ唱ＷＳ中涉及的抽象属性进行解析，得到如表 １ 所示
的部分度量因子。

表 １　ＴＭ唱ＷＳ 的部分度量因子
可信属性 度量因子 基本含义

外部属性

明确性 需求的含义惟一

完整性 对需求的描述足够详细

理解性 文档的结构和可读性

波动性 变化频率

可跟踪性 对设计、实现、测试进行跟踪的难易程度

内部属性

结构复杂度 从模块进、出的调用数目
程序复杂度 代码行数、数据类型，参数数目、条件语句嵌套的深度
文档复杂度 程序的注释

组合属性 正确性 完成需求的程度

　　ＴＭ唱ＷＳ在三类基本可信属性的基础上，引入了针对 Ｗｅｂ

第 ２７ 卷第 １ 期
２０１０ 年 １ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ．２７ Ｎｏ．１Ｊａｎ．２０１０

内部属性

!"#

服务的可信属性

外部属性 组合属性

功
能

效
率

可
靠
性

易
用
性

维
护
性

移
植
性

重
用
性

有
效
性

生
产
率

安
全
性

满
意
度

图
$ !"%

服务的可信属性模型



服务的度量因子，产生的数据用来形成可信度量指标系统。

2　可信性度量模型
在可信属性模型的基础上，本文设计了全程可信度量模型

（ｅｎｔｉｒｅ ｐｒｏｃｅｓｓ ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ唱ｍｅｔｒｉｃｓ ｍｏｄｅｌ ｆｏｒ ＴＭ唱ＷＳ， ＥＰＴ唱
ＭＭ），如图 ２所示。

ＥＰＴＭＭ的基本思路是：准确解析用户对于功能和效率的
真实需求，仔细分析服务的架构设计（有效性、安全性、移植
性），精确评判服务编码遵守规范（易用性、可靠性、重用性）的
程度，验证服务在生产率和满意度方面的具体使用效果，给出
包括数据和文字说明的度量结果，以指导用户的服务选型决
策。 其主要步骤如下：

ａ）明确选型目标。 选型是为了在众多服务中选取合适
的，因此在进行度量之前，应该重新明晰选用该服务的准确目
的和具体需求。

ｂ）设计度量指标体系。 采用度量模型的主要目的是为了
在最大程度上避免主观性，因此应尽量使用客观性指标；但是，
因为度量过程的特殊性，很多质量因素不可能完全量化为客观
性指标，所以必须设计一些主观性指标，由软件专家、企业管理
人员和软件操作人员分别对其进行相关领域的评分。

ｃ）确定各个度量指标的权重系数。 结合软件的设计要求
和用户需求，确定指标体系中各个度量指标的具体权重系数或
其所占比例。

ｄ）收集度量数据。 尽可能地自动收集数据。
ｅ）执行分析。 分析实际数据与计划数据的偏差。
ｆ）得到每个指标对应的度量值。 对客观指标，通过对权重

函数进行计算，得到针对某一特定软件产品的每个度量指标
值；对主观指标，由系统工程专家、经济学专家、业务部门人员
和客户代表组成的专家小组打分。

ｇ）展现度量结果。 通过对权重函数进行计算，综合各个
度量值，得到该软件产品最终的度量分值。

ｈ）由专家给出文字性的评价。 对于最后得到的度量分
值，由专家小组分别对功能、性能、文档等各方面进行综合分
析，形成一个统一的文字性评价，以供最终的选型决策。

ＥＰＴＭＭ通过全程的监控、测试来获得准确、全面、有针对
性的数据，并用容易理解的方式来展现度量结果以辅助用户的
服务选型。

3　模型算法
因为度量的过程和数据能随需求和目标的变化进行周期

性的评估和改进，所以可利用神经网络来完成这一不断进化的
迭代过程。 由于遗传算法能够通过寻找局部最优逐步确定全
局最优，而且具有较强的鲁棒性，是一种动态调整神经网络结
构和权值的理想算法，将遗传算法与前馈网络结合起来，不仅
能发挥神经网络的泛化映射能力，而且使神经网络具有较快的

收敛性和较强的学习能力［５，６］ 。
因此，本文采用基于遗传算法的三层前向网络（ ａｒｔｉｆｉｃｉａｌ

ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｉｍｐｒｏｖｅｄ ｂｙ ｇｅｎｅｔｉｃ ａｌｇｏｒｉｔｈｍ ｆｏｒ ＥＰＭＭ，ＡＮＮＧＡ）
作为全程度量模型 ＥＰＭＭ的基本算法，表示为一个四元组［V，
E，f，s］。 其中，V是神经元节点的集合；E是神经元之间连接的
集合；f是激活函数；s是学习算法，分成三个步骤：

ｎｅｔ i ＝钞
f
w ijαj ＋θ

ａ）前向传播。 θi ＝f（ｎｅｔi）。
ｂ）误差反向传播。 对于输出层 δi ＝f′（ｎｅｔi）（yi －oi）；对于

隐含层 δj ＝f（ｎｅｔ j）′钞k δkwkj。

ｃ）权重更新。 wij（ t ＋１） ＝wij（ t） ＋αδi oj。
ＡＮＮＧＡ算法的基本思想是：根据度量指标对各项度量因

子进行全程检测以获取具体数值，再根据适应度函数对这些参
数进行仔细分析以评估出其权重（即各个度量因子对服务可
信度的影响程度），最后根据权重函数计算出服务的可信度。
ＡＮＮＧＡ以一个没有隐层节点的网络开始，输入直接连接到输
出，重复如图 ３所示的步骤直到误差小到可接受程度。

ａ）初始化网络。 构建仅包含输入层和输出层两层网络，在
输入层和输出层之间建立连接，并用随机值对网络进行初始化。

ｂ）训练输出层。 采用遗传算法按如下步骤训练输出节点
的权重：

（ａ）将度量参数（即测量、评估获得的关于软件度量指标
的具体数值）编码为若干十进制串（即初始种群），一个度量指
标对应于一个十进制位（即一个个体），使模型算法作用于整
个参数集而非单个参数。

（ｂ）计算每个个体基于适应度函数的分值，采用多元适应
度函数来引导进化，适应值最小的个体为最优。

（ｃ）采用选择、交叉、变异产生子代种群，即选出并保留最
优个体，将本代的最优个体直接通过交叉与变异进化到下一代
以确保全局最优。 其中，选择算子采用轮盘赌输选择法（即每
一类中个体被选中的概率与其适应度函数成比例），交叉算子
采用两点交叉实现，交叉概率一般为 ０．５ ～１，变异概率取
０畅００１ ～０．１。

（ｄ）在交叉与变异操作中，用当前种群中的最优个体替换
其下一代种群中的最差个体，即将上一代最优值放入第 １个个
体，将 ２ ～N／２个体与 N －１ ～（N／２） ＋１ 个体的小数点后一或
两位小数进行互换， 形成新的（N／２） －１ 个个体；同时，对于
（N／２） ＋１ ～N个体的选取， 用其后的一或两位小数与 １ ～N／２
个体的对应位进行互换来获得。

（ｅ）根据适应度函数对新种群进行重新计算，如果适应值
足够小，算法结束，输出结果，否则转步骤 ｃ）。

ｃ）创建新的隐层单元。 创建一个新单元，连接到输入和
所有已存在的隐层节点，返回步骤 ｂ）。
遗传算法对适应度函数的要求是单值、连续、非负、最大

化，而且目标函数是求神经网络中误差平方和的最小值。 因
此，生成 ＡＮＮＧＡ的多元适应度函数可采用下列方法：

ａ）由相关专家与测试人员组成评审小组，根据服务可信
属性 A，确定度量指标 A１ ，A２ ，A３ ，⋯，An，评语集及相应于 Ai
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（ i ＝１，２，⋯ ，n）的测试用例、位态各参数的权重系数。
ｂ）对于度量指标 Ai，生成一元适应度函数 ａｄａｐｔ（Ai）。
（ａ）对于 Ai 的每个测试用例 Ui，根据测试结果生成一个

关于可监测的状态参数集 P的逼近矩阵 R；
（ｂ）利用各状态参数的权重系数与上述逼近矩阵 R，确定

P与 Pｏ的接近程度∈［０，１］；
（ｃ）就 n个测试用例 Ui 关于 P的接近程度的取值状况，

构成一元适应度函数 ａｄａｐｔ（Ai）；
ｃ）由各 ａｄａｐｔ（Ai）生成多元模糊度量函数 ａｄａｐｔ（A１ ，A２ ，

A３ ，⋯，An），并与特性指标 A１ ，A２ ，A３ ，⋯，An 的权重系数得到复

合多元适应度函数 ａｄａｐｔ（ i）。
4　仿真实验

根据全程可信度量模型 ＥＰＴＭＭ 及其算法 ＡＮＮＧＡ，本文
设计了一个简单的原型系统进行模拟仿真，以验证其在软件选
型决策中的有效性。

假设现有三家公司的库存管理服务，先根据本文给出的度
量因子获取各自具体的指标数据值（表 ２），再根据 ＥＰＴＭＭ及
其 ＡＮＮＧＡ对三个服务进行分析计算，最后得到各自的分数曲
线（图 ４）。

表 ２　三家软件公司 ＥＲＰ系统的具体度量值
度量参数 Ａ 公司服务 Ｂ 公司服务 Ｃ 公司服务
功能完备性 ５ 分 ４ 分 ５ 分

出库单处理时间／ｓ ０ ＃．５１ ０ S．９７ １  ．２
吞吐率／Ｍｂｐｓ ３ 档．２ ２ e．９ ３  ．３
代码规模／万行 ４０ 觋６０ 殮３５ J
故障率／每 ４８ ｈ ２ 刎１ 垐２ 8

平均失效间隔时间／ｈ ２３ 档．９７ ４７ v．９ ２３  ．８９
缺陷密度／每 １０５ 代码行 ５ 刎２ e．５ ５ 8
平均失效恢复时间／ｈ ０ ＃．０３ ０ S．０１ ０  ．１１

维护性 ５ 分 ４ 分 ５ 分
移植性 ５ 分 ５ 分 ３ 分
重用性 ４ 分 ５ 分 ３ 分
易用性 ５ 分 ５ 分 ３ 分
安全性 ３ 分 ４ 分 ５ 分
满意度 ５ 分 ５ 分 ３ 分

　　由图 ４可知，Ａ公司产品得分较高且平稳，Ｂ 公司产品各
项指标起伏较大，Ｃ公司产品普遍的分较低。 因此，可以认为
Ａ公司的产品整体水平较其他两家公司都高。

5　结束语
本文首先对 Ｗｅｂ服务的可信属性进行分析，归纳出可信

属性模型，总结出可信属性相关的度量因子；然后根据度量的
基本流程建立了Ｗｅｂ 服务的可信性度量模型，并将人工神经
网络与遗传算法相结合设计了模型的基本算法；最后通过一个
仿真实验验证了该方法的可行性和有效性。
由于神经网络和遗传算法建立的度量模型具有根据需求

条件进行随机调节的能力，输入源与输出结果之间的关联关系
对用户透明，因而用户可以在已有的数据基础上自动建模、灵
活推算，很适合需求不断变化的软件选型。 而且在遗传算法
中，由若干二进制串组成的群体在各类算子的作用下通过寻找
局部最优逐步确定全局最优，从而构成一个不断进化的群体系
列，其多解并行搜索的机理特别适合对若干度量指标在度量权
重的指导下进行多个具体目标的量化、评估及优化的软件度量
问题。 神经网络和遗传算法作为有效的信息处理和优化工具
正不断融合，越来越多地应用于软件度量。
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库存管理服务的度量结果
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系统库存管理模块的选型度量结果


