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摘　要： 分析了产业链企业间协作关系和支持产业链企业间业务协同商务平台的特点，建立了面向动态联盟的
四级授权控制模型，对联盟授权管理、企业按联盟协作类别的权限继承管理、企业部门授权管理和部门内具体操
作人员的授权管理进行了研究，提出了产业链协同商务平台权限控制算法，并在汽车产业链协同商务平台权限
管理中进行了应用验证。
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0　引言
随着制造业向全球化、集群化和产业化方向发展，企业之间

的竞争已经由单个企业的竞争发展为产业链之间的竞争，企业
间协作越来越紧密。 在这种情况下支持企业间协作的信息系统
受到了广泛关注［１］ 。 支持产业链企业间业务协同的商务平台作
为一种公共服务平台解决方案，因其在信息化投入、提供专业化
服务等方面的优越性，受到了越来越多企业的青睐［２］ 。

关于协同商务平台国内外都开展了大量的研究工作［１ ～５］ 。
这些研究大都集中在平台体系结构、系统集成技术、协作企业
评价等方面，对企业间协作关系及基于协作关系的平台授权管
理方面的研究很少。 制造业产业链协同商务平台的用户涉及
核心企业及其各类协作企业，存在用户类型多、数量庞大和用
户动态变化等特点，使得传统的自主权限控制、强制权限控制
和基于角色的权限控制方法难以灵活地实现用户的权限控制。
有关权限管理相关的文献虽然对基于Ｗｅｂ和电子商务环境下
的权限控制进行了研究［６ ～８］ ，然而在协作关系的动态性支持等
方面不能完全满足产业链协同商务平台的需求。 本文在上述
成果的基础上，结合汽车产业链协同商务平台的开发，参考管
理信息系统中基于权限控制的相关理论，对面向产业链协同商
务平台的权限控制模型进行研究。

1　产业链企业间协作特点分析
产业链企业间以供需链为基础相互协作，从供应链的纵向

角度来看，在供需链的不同节点，形成了以不同龙头企业为核
心的单核企业间协作关系，而从整个供需链的角度来看，实际
上是沿供需链形成了一个多核的复杂网状结构。 其协作关系
如图 １所示。

企业间协作关系的特点如下：
ａ）供应链的多核性。 围绕着某个最终产品，有一个制造

厂作为核心企业，在其周围形成了由许多上下游的零部件配
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套、售后服务、产品销售等企业形成协作体系，它们构成了供应
链的一级协作节点。 在一级节点下，协作企业又可能作为核心
企业，在它周围又有许多二级供应商、销售商和售后服务商，他
们构成了供应链的二级协作节点。 同样，在二级节点下，还可
能存在三级及更下级的协作节点。 因此供应链是一个多核的
企业协作体系。

ｂ）供应链的网状性。 在供应链企业间协作过程中，一个
企业可能服务于一个核心企业，也可能同时服务于同一节点或
不同节点的多个核心企业。

2　协同商务平台支持下的企业间业务协同
产业链企业群协同工作平台就是以产业链这个网络组织

为研究对象，采用产业链建模技术、网络技术、集成技术等相关
技术手段来支持网络组织的业务协同。 它是一种在较高层次
上对各种产业链企业间业务系统的抽象，其研究目标是为产业
链企业间业务协同提供一个支持快速开发和定制的底层平台。
面向制造业产业链的协同商务平台旨在建立面向集成和协同

的软件框架环境，此框架在协同商务平台中以软总线的形式进
行协调和工作，为各个业务系统提供统一的用户、企业间协作
关系、权限、日志和平台运行界面管理等。 平台采用构件化的
开发和管理方式，支持各功能构件的注册和面向业务流程的定
制［１］ 。 通过面向联盟管理的授权控制模型实现产业链上不同
节点企业的用户具有不同的权限，从而支持平台上各企业用户
以动态联盟方式围绕核心企业开展各项协作；持产业链上企业
间各个商业实体（包括零部件协同采购、产品协同销售、产品
售后服务等），支持商业实体间的信息交换与共享，支持商业
实体的动态扩展。 产业链企业群协同工作平台体系结构如图
２所示。

3　面向产业链协同商务平台的权限管理模型
协同商务平台的用户是产业链网络节点上的各个企业，每

个企业对协同商务平台的使用一般是按业务需求划分到部门

再由部门划分到具体岗位人员的，因此从企业使用的角度来
说，需要建立基于平台的企业、部门和人员之间的关系。 由于
用户与企业部门之间的从属关系、部门与企业之间的从属关
系、企业与联盟的从属关系，以及平台在使用过程中以联盟为
单位进行业务交互的特点，产业链企业群协同工作平台授权管
理的过程实际上就是平台上的功能系统和功能构件向企业联

盟、企业和用户建立映射关系的过程。 产业链企业群协同商务
平台授权分为联盟授权、按协作类型的企业授权、企业内部门
授权和部门内操作员授权四个部分。

3畅1　基于联盟协作关系的企业权限管理
在产业链平台上，企业以一个个动态联盟的方式相互协

作，单核成为最小的协作单元，它们的协作业务和协作内容由
核心企业向平台运营商定制，平台按核心企业的要求提供相应
的功能，并分别授权给不同协作类型的企业。 在向联盟授权的
过程中，一个联盟可以拥有一个或几个系统的操作权限，对于
每个系统而言，可以将其所有功能授予某联盟，也可以只授权
系统中的部分大类和小类功能。 企业与联盟和功能构件之间
的关系可以用图 ３表示。

定义 １　设平台上支持了 m个联盟的业务协作，U ＝｛U１ ，
U２ ，U３ ，⋯，Um ｝为一有限集。 在联盟管理下，对于任一联盟
Uj∈U，用 TUj

表示协作企业类型空间，TUj
＝｛T１，T２，T３，⋯｝为

一有限集，RUj
表示协作企业的片区划分，RUj

＝｛R１ ，R２ ，R３ ，⋯｝

为一有限集。
定义 ２　对于任一联盟 Uj∈U，协作企业与核心企业建立

协作关系的过程可以看成是 Uj 中的协作企业集 EUj
＝｛E１ ，E２ ，

E３ ，⋯，En｝中的元素向协作类型空间 TUj
和协作片区 RUj

的映

射，用 fE→TUj
（Ex）和 gE，TUj

→R（FE→TUj
（Ex））表示协作企业在联盟

Uj 中建立协作关系的过程。
虽然一个协作企业可以在产业链协作过程中扮演不同角

色，但在每一次协作关系的建立过程中，fE→TUj
（Ex）和 gE，TUj

→R

（ fE→TUj
（Ex））都是一对一的映射。

定义 ３　令 XUj
＝｛Xm１ ，Xm２ ，⋯，Xk１ ，Xk２ ，⋯｝表示平台上任

一联盟Uj 所能操作的功能构件集，是一有限集，平台向联盟Uj

的授权过程可以用 RX→U（Uj）来表示，这一过程根据平台与联

盟 Uj 的核心企业之间的应用协议，由平台管理员来完成。 这
一映射过程是一个一对多的映射。
在联盟中，企业是按协作类别分类进行管理的，同一协作

类别的企业，尽管其在规模和业务能力上可能有较大的差别，
但其与核心企业交互的业务内容基本上是相同的，只是存在数
量和级别上的差异。 根据这一特点，在联盟内对企业的授权管
理是按协作类别进行分类授权的。 即在平台上，同一联盟内，
相同协作类别的企业具有相同的操作权限。
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定义 ４　令 XUj
（Ti） ＝｛Xm１ ，Xm２ ，⋯，Xkw，⋯｝表示平台上

任一联盟 Uj 的协作类别 Ti 类协作企业所能操作的功能构件

集，是此联盟权限的一个有限子集，即 XUj
（Ti）炒XUj

，其协作过

程可以用 RX→U→T（Ti）来表示，这一过程由联盟 Uj 的核心企业

的管理员来完成。 这一映射过程是一个一对多的映射。
规则 １　用 XUj

（Ex ）表示企业 Ex 在联盟 Uj 中的操作权

限，对于任一企业 Ex，若 fE→TUj
（Ex ）≠矱，则企业 Ex 拥有 XUj

（Ti）的操作权限，即有 XUj
（Ti）炒XUj

（Ex）。

规则 １表明了企业权限与协作类型权限之间的继承性，一
旦企业 Ex 与联盟 Uj 中的核心企业建立了某种协作关系，它将
自动继承这类协作关系企业的操作权限。 反之，在联盟协作过
程中，一旦某种协作关系被解除，则企业 Ex 将自动失去这类协

作关系企业所具有的权限。
规则２　由于一个协作企业 Ex 在一个联盟Uj 中可能存在

多种协作关系，假设存在 kx 种协作关系，则在联盟 Uj 中企业

Ex 所具有的操作权限可以表示为

XUj
（Ex） ＝∪

kx

j ＝１
XUj

（Ti）

规则 ３　在产业链平台环境下，一个企业可能同时属于不
同的联盟，假设企业 Ex 与 kt 个联盟之间存在协作关系，这一
关系可以用图 ３表示，企业 Ex 在平台上的操作权限 X（Ex）可
以表示为

X（Ex） ＝∪
kt

j ＝１
XUj

（Ex） ＝∪
kt

j ＝１
∪
kx

i ＝１
XUj

（Ti）

规则 ２和 ３表明了产业链协同商务平台环境下企业与联
盟核心企业之间的协作关系及不同联盟核心企业之间的协作

关系的多对多的特性。

3畅2　企业功能用户权限管理
图 ４表示了企业内部门与功能用户的权限关系。 在企业

内部，权限可以按部门进行细分，部门的权限是企业权限的子
集，企业管理员根据需要自行划分。 用户的权限是他所在部门
权限的子集，同一个部门中不同操作员可以具有相同的操作权
限，也可以具有不同的操作权限，部门管理员可以按照工作岗
位和任务要求自行划分。 功能用户可以根据需要由部门管理
员动态创建。

定义 ５　令 X（Dxj） ＝｛Xm１ ，Xm２ ，⋯｝表示企业 Ex 的部门

Dxj在平台上的功能权限集，是企业权限 X（Ex）的一个子集，即
X（Dxj）炒X（Ex）。 其授权过程可以用 RX→E （Dxj）来表示，这一
过程由企业 Ex 的管理员来完成，这一映射过程是一个一对多
的映射。

定义 ６　对于任一用户 Cxi∈Dxj，用户 Cxi的权限 X（Cxi）炒
X（Dxj），是部门权限的一个子集，其授权过程可以用 RX→E→D

（Cxi）来表示，这一过程由部门 Dxj的管理员来完成，它是一个
一对多的映射。
联盟 Uj 中各业务协同过程就是各协作企业的操作员和核

心企业的操作员使用平台提供的功能进行业务交互的过程。
对于平台上的任一个企业 Ex 的任一操作员用户 Cxi，其请求进
入联盟 Uj 获取操作权限，平台通过以下权限控制算法来计算
和赋予其操作权限：

ａ）获取用户身份信息 ＳｅｓｓｉｏｎＩｎｆｏ 和用户请求进入的联盟
Uj 的 ＵｎｉｏｎＩＤ；

ｂ）根据 ＳｅｓｓｉｏｎＩｎｆｏ获取用户所属企业的 ＥｎｔｅｒｐｒｉｓｅＩＤ；
ｃ）据 ＥｎｔｅｒｐｒｉｓｅＩＤ和 ＵｎｉｏｎＩＤ获取企业在联盟中的协作关

系集 T；
ｄ）初始化企业权限列表 XUj

（Ex），将其值设置为空；

ｅ）根据协作关系集 T中的元素数量，执行循环，加载企业

权限 XUj
（Ex） ＝∪

kx

i ＝１
XUj

（Ti），若 XUj
（Ex） ＝矱，则用户所在企业不

属于联盟 Uj （可能没有建立协作关系或协作关系已经被解
除），提示用户没有操作权限，结束；

ｆ）根据用户所在部门，获取部门权限列表 X（Dxj ），若 X
（Dxj） ＝矱，则用户所在部门不具有操作权限，结束；

ｇ）根据用户身份，获取用户权限列表 X（Cxi）；
ｈ）计算用户 Cxi的权限，X（Cxi） ＝X（Cxi）∩X（Dxj）∩XUj

（Ex）。
这种计算方法能保证用户权限与部门和企业权限之间的

从属关系，保证企业协作关系发生变化时，其对应的操作权限
能随协作关系的变化而变化。 其可能存在的问题是由于需要
通过企业协作关系权限和部门权限来综合计算用户权限，对用
户权限的加载效率可能会造成部分影响，特别是在并发访问用
户数量比较多的情况下，其影响情况需要通过仿真试验进行验
证，这是本文下一步需要进行深入研究和改进的地方。

4　汽车产业链协同商务平台权限管理的实现
上述授权管理模型已经在汽车产业链协同商务平台（ｈｔ唱

ｔｐ：／／ａｕｔｏ．ｅａｓｐ．ｃｎ）的设计中得到了应用，此平台以第三方服
务平台的方式，解决了以整车制造厂为核心的经销商、服务商
和供应商之间的业务协同，支持产业链上下游企业以联盟方式
开展协作。
汽车产业链协同商务平台开发采用．ＮＥＴ ＦｒａｍｅＷｏｒｋ，

．ＮＥＴ ＦｒａｍｅＷｏｒｋ是微软提供的一个为简化 Ｉｎｔｅｒｎｅｔ 分布式环
境中的应用程序开发而推出的一个新的计算平台，开发语言用
Ｃ＃。 平台权限管理的主要方法如下：

ａ）联盟授权
ｐｕｂｌｉｃ ｓｔｒｉｎｇ ＩｎｓｅｒｔＵｎｉｏｎＦｕｎｃｔｉｏｎ （ ｓｔｒｉｎｇ ＳｙｓｔｅｍＩｄ， ｓｔｒｉｎｇ ＰａｒｅｎｔＩｄ，

ｓｔｒｉｎｇ ＣｈｉｌｄＩｄ， ｓｔｒｉｎｇ ＵｎｉｏｎＩｄ）
其中：ＳｙｓｔｅｍＩｄ表示系统 ＩＤ集（中间以逗号分隔），ＰａｒｅｎｔＩｄ表
示大类功能 ＩＤ集（中间以逗号分隔），ＣｈｉｌｄＩｄ表示小类功能 ＩＤ
集（中间以逗号分隔），ＵｎｉｏｎＩｄ表示联盟 ＩＤ。

ｂ）协作类别授权
ｐｕｂｌｉｃ ｓｔｒｉｎｇ ＩｎｓｅｒｔＣｏｌｌａＦｕｎｃｔｉｏｎ （ ｓｔｒｉｎｇ ＣｏＩｄ， ｓｔｒｉｎｇ ＳｙｓｔｅｍＩｄ， ｓｔｒｉｎｇ

ＰａｒｅｎｔＩｄ，ｓｔｒｉｎｇ ＣｈｉｌｄＩｄ）

·２７１· 计 算 机 应 用 研 究 　 第 ２７ 卷



其中：ＣｏＩｄ表示协作类别 ＩＤ，ＳｙｓｔｅｍＩｄ表示系统 ＩＤ集（中间以

逗号分隔），ＰａｒｅｎｔＩｄ表示大类功能 ＩＤ 集（中间以逗号分隔），

ＣｈｉｌｄＩｄ表示小类功能 ＩＤ集（中间以逗号分隔）。

ｃ）部门授权
ｐｕｂｌｉｃ ｓｔｒｉｎｇ ＩｎｓｅｒｔＤｅｐａｒｔｍｅｎｔＦｕｎｃｔｉｏｎ（ ｓｔｒｉｎｇ ＰａｒｅｎｔＩｄ，ｓｔｒｉｎｇ ＣｈｉｌｄＩｄ，

ｓｔｒｉｎｇ ＤｅｐａｒｔｍｅｎｔＩｄ，ｓｔｒｉｎｇ ＵｎｉｏｎＩｄ）
其中：ＰａｒｅｎｔＩｄ表示大类功能 ＩＤ集（中间以逗号分隔），ＣｈｉｌｄＩｄ
表示小类功能 ＩＤ 集（中间以逗号分隔），ＤｅｐａｒｔｍｅｎｔＩｄ 表示部
门 ＩＤ、ＵｎｉｏｎＩｄ表示联盟 ＩＤ。

ｄ）功能用户授权
ｐｕｂｌｉｃ ｓｔｒｉｎｇ ＩｎｓｅｒｔＯｐｅｒａｔｏｒＦｕｎｃｔｉｏｎ （ ｓｔｒｉｎｇ ＰａｒｅｎｔＩｄ， ｓｔｒｉｎｇ ＣｈｉｌｄＩｄ，

ｓｔｒｉｎｇ ＯｐｅｒａｔｏｒＩｄ，ｓｔｒｉｎｇ ＵｎｉｏｎＩｄ）
其中：ＰａｒｅｎｔＩｄ表示大类功能 ＩＤ集（中间以逗号分隔），ＣｈｉｌｄＩｄ
表示小类功能 ＩＤ集（中间以逗号分隔），ＯｐｅｒａｔｏｒＩｄ 表示功能
用户 ＩＤ、ＵｎｉｏｎＩｄ表示联盟 ＩＤ。

ｅ）获取功能用户权限
Ｐｕｂｌｉｃ ｖｏｉｄ ＧｅｔＦｕｎｃｔｉｏｎＴｒｅｅＤａｔａ（Ｓｙｓｔｅｍ．Ｗｅｂ．ＵＩ．
ＷｅｂＣｏｎｔｒｏｌｓ．Ｐａｎｅｌ ｘＰａｎｅｌ）

其中：ｘＰａｎｅｌ为功能树控件。
其功能加载的主要函数如下：
ｆｏｒｅａｃｈ（ＤａｔａＲｏｗＶｉｅｗ ｄｒｐ ｉｎ ｄｔｐｒｉｖｉｌｅｇｅ．ＤｅｆａｕｌｔＶｉｅｗ）
｛ ｘｐＮｅｗＰａｎｅｌ．Ｉｔｅｍｓ．Ａｄｄ（ｎｅｗ ＬｉｓｔＩｔｅｍ（Ｃｏｎｖｅｒｔ．ＴｏＳｔｒｉｎｇ
（ｄｒｐ［“ ｆ ＿ ｆｕｎｃｔｉｏｎ ＿ ｎａｍｅ”］），Ｃｏｎｖｅｒｔ．ＴｏＳｔｒｉｎｇ （ ｄｒｐ ［“ ｆ ＿ ｆｕｎｃｔｉｏｎ ＿

ＬｉｎｋＡｄｄｒｅｓｓ”］）））；｝
ｘＰａｎｅｌ．Ｃｏｎｔｒｏｌｓ．Ａｄｄ（ｘｐＮｅｗＰａｎｅｌ）；
图 ５为面向联盟协作企业的按类别授权管理界面。

5　结束语
本文对面向产业链协同商务平台的权限控制问题进行了

研究，提出了面向产业链协同商务平台的权限管理模型，在此

基础上，对基于平台的权限控制算法进行了研究。 通过模型在

汽车产业链协同商务平台中的应用，对模型和算法在基于Ｗｅｂ
的产业链协同商务平台中应用的可行性进行了验证。
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