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ｈａｖｅ， ａｎｄ ｈａｓ ｔｈｅ ａｄｖａｎｔａｇｅ ｏｆ ｈｉｇｈ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｓｐｅｅｄ， ｓａｖｅｓ ｃｏｍｐｕｔｅｒ ｒｅｓｏｕｒｃｅｓ ａｎｄ ｅａｓｙ ｋｅｙ ｃｒｅａｔｉｏｎ．Ｔｈｉｓ ｓｃｈｅｍｅ ｉｓ
ａｐｐｌｉｃａｂｌｅ ａｎｄ ｓｅｃｕｒｅ．
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　　目前，电子商务已经广泛深入到各个经济活动和领域。 它
能够通过互联网实现快捷高效的信息交换、产品销售、广告等
商务活动，并对交易活动进行计算机处理。 电子支付手段是开
展电子商务的核心内容，其安全性和效率成为广大学者的研究
重点。 作为电子支付手段之一的电子现金系统，由于具有保护
支付者匿名性、保护支付者和接收者的个人隐私功能，相比基
于账户的信用卡更具有优势。 自从 Ｄ．Ｃｈａｕｍ［１］提出电子现金

的概念以来，科研人员致力于电子现金系统的研究并提出了许
多电子现金支付方案［２ ～５］ ，但这些方案所基于的公钥密码算法
的基础安全性不高，且计算量较大。

ＮＴＲＵ［６］是一种新型简单快速的公钥密码算法，现已被采
用为 ＩＥＥＥ Ｐ１３６３标准，其安全性基于多项式、不同模混合运算
的相互作用，信赖于寻找格中最短向量的困难性。 目前该公钥
算法的良好性质已得到普遍公认，所以基于它的各种签名算法
就具有非常好的实用价值。 ２００３ 年 Ｈｏｆｆｓｔｅｉｎ等人［７］提出了一

种基于 ＮＴＲＵ的数字签名算法 ＮＴＲＵＳｉｇｎ，这个算法使用的困
难问题是格上的最近向量问题。 国内外许多专家对其进行了
深入研究，并提出基于 ＮＴＲＵＳｉｇｎ的其他特殊签名方案［８］ 。

本文利用 ＮＴＲＵＳｉｇｎ数字签名方案，构造了一个新的电子
现金方案，新方案满足一个电子现金方案应有的一些基本性
质，且相对其他电子现金方案有着运算速度快、操作更简洁的
优点。

1　NTRUSign算法

ＮＴＲＵＳｉｇｎ是在环 R＝Z［x］／（xN －１）上进行运算（N是一
个公开参数）。 一个多项式 a（x）∈R可以用一个向量 a 来表

示：a＝钞
N －１

i＝０
aixi ＝（a０ ，⋯，aN －１ ）。 两个多项式的积可以简单记

为 a×b＝c ｍｏｄ（xN －１），c的第 k个系数为 ck ＝钞
k

i＝０
aibk－i ＋钞

N

j＝k＋１

ajbN＋k－j。 在 ＮＴＲＵＳｉｇｎ中还使用了环 Rq ＝Zq［x］／（xN －１），在
这里多项式系数要取模数 q，q 为 ２ 的次幂，如 １２８。 在 R倡

q ＝
｛Rq －０｝中单位元记为 １，a 在 R倡

q 中的逆元记为 a －１ （可参见
文献［７］）。

LNTh 为 ＮＴＲＵ格，它是以矩阵
１ ０ ⋯ ０ h０ h１ ⋯ hN－１
０ １ ⋯ ０ hN －１ h０ ⋯ h１
⋯ ⋯ ⋯ ⋯ ⋯
０ ０ ⋯ １ h１ h２ ⋯ h０
０ ０ ⋯ ０ q ０ ⋯ ０
０ ０ ⋯ ０ ０ q ⋯ ０
⋯ ⋯ ⋯ ⋯ ⋯
０ ０ ⋯ ０ ０ ０ ⋯ q

的行向量为基构成的一个 ２N维格。 其中 hi（ i为 ０ ～N－１）为
公钥 h的第 i个系数（具体定义可参见文献［７］）。

定义 １　设 a（x）是环 R＝Z［x］／（xN －１）上的一个多项式，

a（x）的中心范数定义为‖a（x）‖２ ＝钞
N－１

i＝０
（ai －μa）

２ ＝钞
N－１

i＝０
a２i －（１／

N）（钞
N－１

i ＝０
ai）２，μa ＝钞

N－１

i＝０
ai 且有‖a倡b‖≈‖a‖· ‖b‖。

公开参数：N为维数，它是一个素数，如 ２５１；q为模数，通常
为 ２的幂次；df、dg 为密钥参数；ＮｏｒｍＢｏｕｎｄ为验证时使用的限。

1畅1　密钥的生成
ａ）选择两个多项式 f、g，它们分别有 df、dg 个 １，其余为 ０，

并且要求 f、g满足下面式子：
‖f‖，‖g‖ ＝O（ N）

计算公钥 h＝f －１倡g ｍｏｄ q。
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ｂ）计算多项式（F，G）满足
f倡G －F倡g ＝q （１）

且有‖F‖≈‖f‖ N／１２，‖G‖≈‖g‖ N／１２，（F，G）的生
成方法可参见文献［７］。

1畅2　签名
ａ）对消息 D使用 ｈａｓｈ变换 H（D），得到多项式（m１ ，m２ ），

m１ 、m２ 均为环 Rq ＝Zq［x］／（xN －１）上的多项式。
ｂ）计算多项式 a、b、A、B，它们均属于环 R ＝Z［x］／（xN －

１）：
G倡m１ －F倡m２ ＝A ＋q倡B （２）

－g倡m１ ＋f倡m２ ＝a ＋q倡b （３）

其中：a、A的系数均在－q／２ ～q／２。
ｃ）计算多项式 S如下：

S ＝f倡B ＋F倡b ｍｏｄ q （４）

多项式 S即为消息 D的关于公钥 h的签名。

1畅3　验证
ａ）对消息 D进行 ｈａｓｈ变换 H（D），得到多项式（m１ ，m２ ）；

ｂ）由 S及 h得到 T≡S倡h ｍｏｄ q；
ｃ）验证‖m１ －S‖ ＋‖m２ －T‖≤ＮｏｒｍＢｏｕｎｄ 是否成立，

若成立则通过验证。

1畅4　工作原理
由式（１） ～（４）得（S，T） ＝B倡（ f，g） ＋b倡（F，G） ｍｏｄ q，

（m１ ，m２ ） －（S，T） ＝（A／q，a／q）
f　g
F G

。

所以有 m１ －S ＝ε１倡f ＋ε２倡F，m２ －T ＝ε１倡g ＋ε２倡G；
ε１ ＝A／q，ε２ ＝a／q，它们的系数均匀地分布在－１／２ ～１／２之间。

可以认为它们的中心范数约为‖ε１‖，‖ε２‖≈ N／１２。
由上文可知‖f‖，‖g‖≈O（ N），‖F‖＝‖f‖ N／１２，

‖G‖＝‖g‖ N／１２，则可以估计（S，T）和（m１ ，m２ ）的距离：

‖（m１ －S），（m２ －T）‖２ ＝‖（ε１ f，ε２F），（ε１g，ε２G）‖２ ＝c
２N３

７２
（１ ＋１

N ）

它是一个较小的值。
在文献［７］中指出，在参数（N，df，dg，ＮｏｒｍＢｏｕｎｄ） ＝（２５１，

１２８，７３，７１，３００）的情况下，其安全性等同于 ＲＳＡ（１０２４）。
本文利用 ＮＴＲＵＳｉｇｎ签名算法构造了一个电子现金方案。

2　基于 NTRUSign的电子现金方案

方案包括六个阶段：系统初始化、成员加入、取款协议、支
付协议、存款协议以及身份验证。 具体内容如下：

假设系统参与者有银行 Ｂ、成为群成员的消费者 Ｃ、一个
作为匿名性撤销者的作为群管理者（可信第三方）Ｐ、作为群签
名验证者的商家 Ｓ。 消费者 Ｃ和商家 Ｓ在银行处有各自的账
户，并可通过身份认证过程确认自己的身份。

１）系统初始化
（fＢ，gＢ），hＢ 分别为银行 Ｂ的私钥和公钥。 其中：fＢ，gＢ 分

别有 dfＢ、dgＢ个 １，dfＢ ＝O（ N），dgＢ ＝O（ N），其余为 ０；hＢ≡
f －１Ｂ 倡gＢ（ｍｏｄ q）。

（fＣ，gＣ），hＣ 分别为消费者 Ｃ 的私钥和公钥。 其中：fＣ，gＣ
分别有 dfＣ、dgＣ个 １，dfＣ≈O（ dfＢ），dgＣ≈O（ dgＢ），其余为 ０；

hＣ≡f －１Ｃ 倡gＣ（ｍｏｄ q）。

（ fＰ，gＰ），hＰ 分别为可信第三方 Ｐ 的私钥和公钥。 其中：

fＰ，gＰ 分别有 dfＰ、dgＰ个 １，dfＰ ＝O（ N），dgＰ ＝O（ N），其余为
０；hＰ≡f －１Ｐ 倡gＰ（ｍｏｄ q）。

K＝ＮＴＲＳｉｇｎ（a，D）为用签名 ＮＴＲＵＳｉｇｎ 算法对消息 D 产
生的数字签名。 其中 a为私钥，ｖｅｒ（D，S，b）为用 ＮＴＲＵＳｉｇｎ验
证算法对消息 D的签名 S进行验证，b为对应于 a的公钥。

２）成员加入
消费者 Ｃ向可信第三方（群管理者）Ｐ 申请加入群，发送

（IDＣ，KＣ）给银行 Ｂ，IDＣ 为 Xi 身份消息，KＣ ＝ＮＴＲＵＳｉｇｎ（（ fＣ，
gＣ），IDＣ），群管理者 Ｐ用 ｖｅｒ（IDＣ，KＣ，hＣ）验证签名的有效性，
并查看 IDＣ 是否符合要求。
若通过验证，可信第三方 Ｐ将 h（IDＣ）签名后发给银行 Ｂ，Ｂ

验证通过后，用 h（IDＣ）开个账户WＣ 并发给可信第三方 Ｐ，可信
第三方 Ｐ随机选取 R上两个多项式 εi１ 、εi２，εi１、ε i２分别有 dε i１

、

dε i２个 １，其余为 ０。 群管理者 Ｐ 计算 hεＣ ＝ε－１
i１ 倡ε i２ 倡fＰ倡g－１

Ｐ
（ｍｏｄ q），对不同的用户产生的 hεＣ是不同的，即是惟一的。 KＰ ＝

ＮＴＲＵＳｉｇｎ（（fＰ，gＰ），z），z ＝h（hεXi
，IDＣ，WＣ），把（（ε i１ ，εi２ ），hεXi

，

h（IDＣ），KＰ，WＣ）秘密发送给 Ｃ并将其与 IDＣ 一起保存。
Ｃ收到（（ε i１ ，ε i２ ），hεXi

，h（ IDＣ），KＰ，WＣ）后，用 ｖｅｒ（ z，KＰ，

hＰ）验证 KＰ 的有效性，验证等式 ε －１
i１ 倡εi２ ＝hＰ倡hεＣ （ｍｏｄ q）。

若两条都满足，计算 fi ＝fＣ倡ε i１ ，gi ＝gＣ倡ε i２ ，Ｃ 以（ fi，gi）为成
员钥。

３）取款协议
取款的过程主要由银行 Ｂ、消费者 Ｃ、可信第三方 Ｐ来完

成。 可信第三方 Ｐ的参与主要是为了实现可匿名性。 D表示
取款的数目。
消费者 Ｃ对 D签名，计算 KＣ ＝ＮＴＲＵＳｉｇｎ（（ fi，gi），D），将

（hεＣ，KＣ，D，IDＣ，WＣ）发送给可信第三方 Ｐ。
可信第三方 Ｐ用 ｖｅｒ（D，KＣ，hi）验证 KＣ 的有效性，并验证

等式 ε －１
i１ 倡ε i２ ＝hＰ倡hεＣ（ｍｏｄ q），其中 hi ＝hεＣhＰhＣ。 若两个条

件都满足，则在数据库中搜索确认与 hεＣ、IDＣ 对应的账户是否

为 WＣ。 若正确，则计算 KＰ ＝ＮＴＲＵＳｉｇｎ（（ fＰ，gＰ ），h（ IDＣ）倡
D倡WＣ），将 KＰ 发送给 Ｃ。
消费者 Ｃ用 ｖｅｒ（h（ IDＣ）倡D倡WＣ，KＰ，hＰ）验证签名的有

效性，通过则发送（KＰ，h（IDＣ），WＣ，D）给银行 Ｂ。 Ｂ 用同样的
方法验证 KＰ 的有效性。 若通过验证，则搜索数据库查看与 h
（IDＣ）对应的账户是否为 WＣ。 用户和银行共享一个密钥对
（k１ ，k２ ）（k１ ，k２ 是两个对称密钥），用户从银行取款时，银行发
送给他一对随机的信息（m１ ，m２），用户计算产生（Ek１

（m１ ），Ek２

（m２ ））并把它发送给银行。 银行对其进行验证，如果结果正
确，则同意用户从自己的账户上提取现金，扣除相应的钱，并计
算 KＢ ＝ＮＴＲＵＳｉｇｎ（（ fＢ，gＢ），D倡L１ ），L１ 为取款的时间戳，把
（KＰ，KＢ，h（IDＣ），WＣ，D，L１ ）及余额发送给 Ｃ。 当用户遇到敲
诈时，可以使用（k１ ，k′２）对（m１ ，m２ ）进行加密，再传递给银行，
银行验证后可知这是被敲诈的现金，此时银行对用户将要提取
的现金 D进行标记（此标记只有银行才能识别），并且不从用
户的账户扣除 D。 当敲诈者以后将钱存入银行时，银行将拒绝
执行存款服务。
消费者 Ｃ收到（KＰ，KＢ，h（IDＣ），WＣ，D，L１ ）及余额后，首先

核对余额是否正确；其次用 ｖｅｒ（D倡L１ ，KＢ，hＢ）验证 KＢ 的有效
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性，若两个条件都满足，则接受该签名。
４）支付协议
支付协议就是消费者 Ｃ 向商家 Ｓ 出示一个群签名，证名

自己在银行拥有合法账户，并有支付能力的过程。 为了防止重
复花费，在该过程中同样引入可信第三方，同时，同一个签名只
能用一次，如果同一个签名用两次以上时就能被发现，以区分
是消费者还是商家重复花费。

消费者 Ｃ将从银行得到的签名（KＰ，KＢ，h（ IDＣ ），WＣ，D，
L１ ）发给商家。

商家收到签名（KＰ，KＢ，h（ IDＣ），WＣ，D，L１ ）后，首先用 ｖｅｒ
（h（ IDＣ）倡D倡WＣ，KＰ，hＰ）验证可信第三方的签名，证明消费
者是群里的成员；然后再用 ｖｅｒ（D倡L１ ，KＢ，hＢ）验证银行签名，
证明该签名得到银行的保证。 若两个条件都满足，则将交易日
期 L２ 签名后发给消费者 Ｃ。

Ｃ收到 L２ 的签名，验证通过后，同样将 L１ 、L２ 签名后发给

可信第三方 Ｐ，Ｐ将 L２ 签名 K′Ｐ ＝ＮＴＲＵＳｉｇｎ（（ fＰ，gＰ），L１倡L２ ）
后发给 Ｃ，Ｃ保留一个副本后将其发给商家 Ｓ，Ｓ用 ｖｅｒ（L１倡L２ ，
K′Ｐ，hＰ）验证，通过后就接受签名，并将货物发给消费者 C。

５）存款协议
存款过程就是商家 Ｓ将群签名交给银行 Ｂ，银行验证正确

性并检查是否重复花费的过程。 商家将在支付协议中得到 D
的群签名（KＰ，KＢ，K′Ｐ，h（IDＣ），WＣ，D，L１，L２ ）及自己的账户 WＳ
（商家获得账户的方法与消费者获得账户的方法相同）交给银
行，银行首先用 ｖｅｒ（D倡L１ ，KＢ，hＢ）、ｖｅｒ（h（IDＣ）倡D倡WＣ，KＰ，
hＰ）、ｖｅｒ（L２ ，K′Ｐ，hＰ）验证 KＰ、KＢ、K′Ｐ 的有效性，通过验证则用
h（IDＣ），WＣ，D，L１ 核对是否有相同的存款记录：ａ）若有相同的
记录，则说明消费者或者商家存在重复花费，这时再看相同的
记录中的 L２ 是否相同，相同说明是商家重复花费，不同说明是
消费者重复花费；ｂ）若没有相同的记录，银行在商家的账户上
增加相应的数额，并把账户上的金额数目通知商家。

６）身份恢复
当银行发现重复花费或是发生纠纷时，银行只需将自己保

存的消费者账户信息（WＣ，h（ IDＣ ））、商家信息（WＳ，h（ IDＳ））
或账户信息交给可信第三方 Ｐ，由于 Ｐ 保存有群内人员的
（（ε i１ ，ε i２ ），hεXi

，h（IDＣ），KＰ，WＣ）等信息，可以很容易地恢复匿

名者的身份 IDＣ 或 IDＳ。

3　新方案的安全性分析
１）不可伪造性　因为该方案是建立在一个基于 ＮＴＲＵＳｉｇｎ

的群签名上的，所以不可伪造性首先看的是群签名的不可伪造
性。 上文已经说明了群签名的不可伪造性，现在来看电子现金
的不可伪造性。 电子现金的最终签名（KＰ，KＢ，h（ IDＣ），WＣ，D，
L１ ）、（K′Ｐ，L２ ），因为 KＰ，KＢ，K′Ｐ 中包含有 h（IDＣ），WＣ，D，L１ ，L２
的信息，所以消费者不可能自己更改其中的任何一项，除非知
道了银行 Ｂ和可信第三方的私钥。 由于电子现金方案是由群
签名来建立的，它的签名也是不可伪造的。

２）匿名性　给定一个群签名后，除了可信第三方的任何
人，要确定实际签名者的身份在计算上是不可行的。 因为最终
的电子现金签名（KＰ，KＢ，h（ IDＣ），WＣ，D，L１ ）并不包含消费者
的直接身份信息，而 h（）是单向哈希函数，要由 h（ IDＣ）求 IDＣ
是困难的。

３）防敲诈　当敲诈发生时，用户在取款时使用特殊的密

钥与银行进行交互，此时银行可知敲诈的发生，并对敲诈的金
额进行标记，敲诈者无法识别该标记，而在其接受并将其存入
银行的时候，银行将拒绝存款。

４）检测重复花费性　银行在每次存款时都会把信息记录
下来。 在商家交给银行的电子现金签名（KＰ，KＢ，h（ IDＣ），WＣ，
D，L１ ）、（K′Ｐ，L２ ）中，h（IDＣ），WＣ，D，L１ 能有效地检测出是否重
复花费，而 L２ 可以判断出是谁在重复花费。 若 L２ 相同说明是
商家重复花费，不同说明是消费者重复花费。

５）可跟踪性　在发生争论的情况下，可信第三方能根据
银行提供的信息找到 h（ IDＣ），WＣ 对应 IDＣ，确定实际签名者
的身份。

６）关于银行的非法行为　首先，由于群签名的无陷害特
性，即使银行与其他成员合谋，也不能以取款协议中的消费者
名义进行群签名，故银行不能盗用用户的钱币；其次，可使银行
不能诬陷消费者取过钱（类似实际从存折中取款过程，在取款
时用户提交一个有自己签名的取款申请，说明取多少钱；取款
之后银行将发给消费者一个有自己签名的余额记录，消费者检
查正确性）。 但银行的后一种行为将严重影响银行的信誉，因
此一般情况下不会发生，这种签名交换过程是一种可选项。

4　结束语
电子现金系统在电子商务中起着重要作用，因此研究安全

有效的电子现金方案有着重要意义。 本文提出一个基于 ＮＴ唱
ＲＵＳｉｇｎ的电子现金方案，该方案的安全性依赖于 ＮＴＲＵ 格上
寻找最近向量问题的困难性。 经分析，该方案具有一个电子现
金方案应有的性质，且具有实现速度快、占用资源少以及产生
密钥容易等优点，具有较高的安全性和实用性。 该方案还可与
其他特殊的签名方案进行结合，以适用于不同的实际应用的需
要，这也是本文进一步研究的思路。
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