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摘　要： 对 ＲＦＩＤ信息获取的常用方法进行了分析，提出了基于 ＬＤＡＰ 的信息获取机制，并将其与 ＥＰＣｇｌｏｂａｌ 提
出的机制和 ＩＤ＠ＵＲＬ机制进行了分析与比较，指出了每种机制的优缺点和适用范围。
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0　引言
ＲＦＩＤ技术已经广泛地应用于商业、物流领域。 沃尔玛、吉

列等许多大公司使用 ＲＦＩＤ技术来对物品进行识别、定位和跟
踪；美国国防部也采用 ＲＦＩＤ 进行武器装备的识别和管理，以
提高效率，减少失误。 在引起越来越多关注的同时，ＲＦＩＤ的应
用范围也越来越广，比如通过读取电影海报上的 ＲＦＩＤ 标签，
可以查询放映时间，下载电影片段，甚至网络订票［１］ ；读取站
台上的 ＲＦＩＤ标签，可以了解公共汽车的详细时刻表、路线图；
扫描商品包装上的 ＲＦＩＤ 标签，可以获得更丰富的商品信息。
以上应用都有一个共同点，即将 ＲＦＩＤ 标签与人们身边的物
品、地点联系在一起，通过读取标签即可获取关于这些对象的
更多信息。 获取 ＲＦＩＤ所对应对象的信息通常有两种方式：

ａ）将信息包含在标签中，ＲＦＩＤ标签的容量可以从几位到
上千字节，满足多数用户的需要，如标签中可以存储物品的序
列号、颜色、大小、产品信息和价格等［２］ 。 采用这种方式的最
大优点是信息提取方便，不需要额外的系统支持，并且避免用
户访问网络的需要；缺点是标签有一定的容量限制，并且信息
的更新需要直接对标签进行操作，大容量标签的成本也相对较
高。 因此这种方式适合于内容相对稳定，比如在其生命期内标
签内容都无须更改；信息量不是太大，足以存放在标签中，且用
户不方便访问网络的场合。

ｂ）将信息存放在网络中的服务器上，使用 ＲＦＩＤ标签作为
索引来访问这些信息。 这种方式的优点是，由于信息存放不受
ＲＦＩＤ标签自身存储能力的限制，信息容量、内容都不受限制，
更新方便，同时也不受 ＲＦＩＤ 标签运算能力的限制，可以在访

问信息时根据不同的应用需要在服务器进行身份验证、访问控
制等；缺点是需要网络支持，同时根据不同的 ＲＦＩＤ 信息获取
机制可能还需要中间系统支持。 采用这种方式的一个关键点
在于信息访问者如何获知服务器在网络中的位置，主要有如下
方法：（ａ）标签中直接包含服务器地址；（ｂ）通过中间机制如名
字服务器来提供服务器地址；（ｃ）服务器的地址作为网络配置
或程序配置的一部分是事先知道的。 其主要应用范围包括内
部应用，比如在公司、企业、学校的局域网络内或不在局域网络
内，但是通过 ＶＰＮ等方式来访问的内部应用；还有一种应用是
如果需要访问的对象比较固定，如有合作的企业之间、供应链
的上下游等，则可以通过带外方式从对方获知服务器地址。
具体来说，常见的 ＲＦＩＤ信息获取机制包括以下几种：ａ）

在 ＲＦＩＤ 标签中直接存储对应信息的 ＵＲＬ 链接；ｂ）ＥＰＣｇｌｏｂａｌ
提出的基于 ＥＰＣ编码和 ＯＮＳ的信息访问机制；ｃ）芬兰赫尔辛
基大学提出的基于 ＤＩＡＬＯＧ系统的 ＩＤ＠ＵＲＩ机制［３，４］ 。

使用第一种机制通过 ＲＦＩＤ标签中的 ＵＲＬ链接可直接获
取 ＲＦＩＤ标签对应的信息，但是存储 ＵＲＬ要占用较大的空间，
需要在服务器长期维持 ＵＲＬ链接的有效性，ＵＲＬ如果发生变
动，也需要对 ＲＦＩＤ标签进行直接操作以更新 ＵＲＬ信息，这就
对服务器管理 ＲＦＩＤ 信息带来了许多不便和负担。 但是这种
机制的优点是较为简单，使用方便，适用于标签量少。 应用较
为简单的场合。 本文将在后面分别对 ＥＰＣｇｌｏｂａｌ 机制和 ＩＤ＠
ＵＲＩ机制进行介绍，分析其优缺点。

1　EPCglobal机制
ＥＰＣｇｌｏｂａｌ机制是上述机制中影响最大的。 ＥＰＣｇｌｏｂａｌ 是
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一个国际性组织，由麻省理工学院的 ＡＵＴＯ唱ＩＤ中心发展而来，
由超过 １２０家大型跨国公司和科研机构组成，其成员包括沃尔
玛、宝洁、惠普、思科等。 ＥＰＣｇｌｏｂａｌ 提出了名为 ＥＰＣｇｌｏｂａｌ ｎｅｔ唱
ｗｏｒｋ的体系架构［５］ 。 在这个体系中每个 ＲＦＩＤ标签都有一个
惟一的称为 ＥＰＣ（ｅｌｅｃｔｒｏｎｉｃ ｐｒｏｄｕｃｔ ｃｏｄｅ）码的标志符，其对应
的信息存放在 ＥＰＣＩＳ（ＥＰＣ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｒｖｉｃｅ）服务器中。 借鉴
ＤＮＳ的原理，ＥＰＣｇｌｏｂａｌ 提出了一种 ＯＮＳ（ｏｂｊｅｃｔ ｎａｍｅ ｓｅｒｖｉｃｅ）
服务，当读取 ＲＦＩＤ 标签时，由 ＯＮＳ 服务器提供 ＥＰＣ 对应的
ＥＰＣＩＳ服务器地址，从而获取相应的信息。 这种机制有两个关
键点，即 ＥＰＣ码和 ＯＮＳ服务。

1畅1　EPC 码
ＥＰＣｇｌｏｂａｌ主要针对商业领域的应用，因此 ＥＰＣ 码有几个

目的：ａ）取代条形码；ｂ）兼容现存各种不同的工业编码方式；
ｃ）用相对较少的信息满足惟一标志的需求。 基于以上目的，
ＥＰＣ码被设计得尽可能简单以适用于商业领域的需要。 目前
最常用的是 ９６位编码。 ＥＰＣ码通用结构由管理者标志、对象
标志、序列号构成［６］ ，如图 １ 所示。 管理者标志用来区别不同
组织，如企业等，由该组织负责管理其所属 ＥＰＣ 码的分配；对
象标志用来代表一类具有相同特征的目标；序列号用来识别同
一对象范围内不同的实体。 这个通用结构并不是一成不变的。
由于支持不同的编码方式，ＥＰＣ码还包括一个消息头，消息头
决定了当前使用的是何种编码方式，并随之确定了其余各部分
的结构和长度。

作为条形码的替代，ＥＰＣ码能很好地满足其设计目的，并
能适合传统商业、流通领域的需要，但其命名机制不适合用来
表示现实生活中的不同事物、地点甚至人物等。 此外，ＥＰＣ 码
本身也不能直接提供与其所属目标相关的任何信息，比如 ＥＰＣ
码“２１．２０３Ｄ２Ａ９．１６Ｅ８Ｂ８．７１９ＢＡＥ０３Ｃ”无法告诉人们关于其宿
主的任何信息，对该信息的获取必须依赖于 ＯＮＳ服务。 最后，
ＥＰＣ代码的申请和使用需要支付一定的费用，这对内部应用来
说没有必要。

1畅2　ONS 服务
ＤＮＳ通过将域名转换为 ＩＰ让人们可以找到 Ｗｅｂ服务器，

类似于 ＤＮＳ，ＯＮＳ也将 ＥＰＣ码转换为对应信息服务器的地址。
但是 ＯＮＳ并不是全新构建的，它运行在现有的 ＤＮＳ 之上，
ＥＰＣｇｌｏｂａｌ的 ＯＮＳ 根节点是 ＤＮＳ 中的一个二级节点，即 ｏｎ唱
ｓｅｐｃ．ｃｏｍ，该节点现由 ＶｅｒｉＳｉｇｎ公司进行管理。

ＯＮＳ的设计思路有其优势：一方面 ＥＰＣｇｌｏｂａｌ可以充分利
用 ＤＮＳ的优点，避免重新设计一种新的机制，而且以较低的成
本就可提供全球性的名字服务；另一方面因为 ＤＮＳ 已经是一
个成功的分布式查询系统，人们已经拥有很多使用 ＤＮＳ 的经
验，所以 ＯＮＳ 的推出很容易获得信任，这就方便了 ＯＮＳ 的推
广。 但是，ＯＮＳ服务也有一些不足之处，分析如下：

ａ）ＯＮＳ并不提供直接的数据信息，而只包含提供数据的
服务器地址，服务器通过 ＰＭＬ（ｐｈｙｓｉｃａｌ ｍａｒｋｕｐ ｌａｎｇｕａｇｅ）文件
来提供客户端所需要的信息。 由于 ＯＮＳ的作用相当于一个中
介，而不是直接的数据源，这就使 ＲＦＩＤ 所能支持的服务受限

于 ＯＮＳ所包含的 ＰＭＬ文件的地址中，对数据的各种需求都需
要通过对 ＰＭＬ文件的解析来实现，应用的复杂性的增加必然
导致 ＰＭＬ文件复杂性的增加。 此外，这种方式更多是一种单
向信息流动，即从 ＥＰＣＩＳ服务器流向客户端，而对从客户端到
ＥＰＣＩＳ服务器的数据流向支持不够，但这种双向交互能力对
ＲＦＩＤ应用来说是比较重要的，比如在物流过程中中间节点可
能需要对数据进行记录，包括物品到达、离开的时间和状态等；
设备维护人员也可能希望在现场就能利用 ＲＦＩＤ 标签实时对
后台数据库中的设备信息直接进行更新。 基于上述分析可以
看出，ＯＮＳ服务在一定程度上可以满足查询数据的需要，但对
复杂应用支持的灵活性不够。

ｂ）在目前已经颁布的 ＯＮＳ １．０标准［７］中指出目前 ＯＮＳ并
不对整个 ＥＰＣ码进行解析，而只是解析到对象标志为止，其过
程如下：在解析之前，ＥＰＣ码的序列号会被舍弃，然后 ＥＰＣ 码
的剩余部分反序后加上 ＯＮＳ的根域名 ｏｎｓｅｐｃ．ｃｏｍ形成一个完
整的域名，最后再向 ＯＮＳ 服务器发送对该域名的解析请求。
这样造成的结果是对只有序列号不同的 ＥＰＣ码，ＯＮＳ 将返回
相同的信息。 对商业领域来说，这种查询可以获得同一类物品
的信息，有其实用价值，但对于许多其他领域的应用，如果不同
的 ＥＰＣ 代码对应完全不同的信息，比如本文开头所举的一些
应用的例子来说，ＯＮＳ 就不能提供直接对应的信息地址。 如
果需要查询每个单独的 ＥＰＣ标志符对应的信息，需要将 ＥＰＣ
码的序列号使用其他方式传递给 ＥＰＣＩＳ服务器进行解析，但目
前 ＥＰＣｇｌｏｂａｌ并没有对如何进行序列号传递加以说明，所以不
同的服务器可能有不同的处理方式，对客户端如何传递序列号
也有不同的要求。 由于服务器本来对客户端来说就是未知的，
面对不同的 ＥＰＣ码，客户端必然很难知道怎样将序列号传递
给这些不同的服务器。

ｃ）如前所述，虽然 ＯＮＳ可以提供同一类物品的信息地址，
但即使在商业流通领域内部，个体商品信息也引起越来越多的
关注，对昂贵物品如电器、衣物、药物有其应用价值。 如果
ＥＰＣｇｌｏｂａｌ需要在今后提供对整个 ＥＰＣ代码的解析，仍然有一
些问题需要解决。 因为 ＯＮＳ 和 ＤＮＳ 的对象和目的有很大不
同，比如在当前的 ＤＮＳ应用模式下，ＤＮＳ管理的数据是相对静
态的，一旦完成了域名申请，ＩＰ地址和域名的映射就建立起来
了，而且在后续的应用中变化比较小；但是 ＥＰＣ标签是与现实
世界的物体相联系的，如不同的商品，随着这些物品的增加、变
化、消耗，就需要对 ＯＮＳ 数据进行经常的增删和修改，这种变
动的规模将远远大于 ＤＮＳ中的数据变化，会给 ＤＮＳ 的数据管
理问题带来许多新的挑战，比如更庞大的 Ｚｏｎｅ文件、更频繁的
Ｚｏｎｅ文件更新等都增加了管理的复杂性。 此外，由于 ＯＮＳ根
节点是 ＤＮＳ系统的一个二级节点，潜在的影响还包括大量的
ＥＰＣ码的 ＯＮＳ解析请求给现有 ＤＮＳ系统带来的性能压力，甚
至会影响现有 ＤＮＳ域名解析系统的正常工作。

ｄ）ＤＮＳ从其诞生开始就作为一种完全开放的服务，没有
提供对客户端、服务端身份及之间传递的信息进行验证的功
能，由于 ＯＮＳ 基于 ＤＮＳ，这种脆弱性也就直接传递给了
ＯＮＳ［８］ 。 从安全的角度来说，ＯＮＳ 无法提供机密性、完整性和
身份认证，即客户端无法识别消息是否来自于正确的 ＯＮＳ，
ＯＮＳ也无法识别客户是否有权进行查询。 同时，ＯＮＳ的请求
或回应信息在网络传输中可能被窜改，没有加密的信息也可能
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暴露隐私，这些安全弱点都将限制 ＯＮＳ的应用。

2　ID@ URI
ＩＤ＠ＵＲＩ机制是芬兰赫尔辛基大学在 ＤＩＡＬＯＧ 系统中提

出的。 顾名思义，ＲＦＩＤ标签标志符被分为两个部分，即 ＩＤ 和
ＵＲＩ，由“＠”区分开。 ＵＲＩ部分是标签生产者的 ＵＲＩ［３］或信息
代理服务器的 ＵＲＩ［４］ 。 由于 ＵＲＩ部分的惟一性由 Ｉｎｔｅｒｎｅｔ上的
域名服务即 ＤＮＳ提供，只要 ＩＤ部分在给定的 ＵＲＩ范围内是惟
一的就可以保证 ＩＤ＠ＵＲＩ 组合的全球惟一性。 这种机制与
ＥＰＣｇｌｏｂａｌ所采用的方式既有相似之处，也有不同。 相同的地
方是两种方式都利用了 ＤＮＳ来提供名字服务，如果把 ＩＤ看做
是 ＥＰＣ码的序列号，ＵＲＩ看做是 ＥＰＣＩＳ服务器的地址，则这种
机制就与 ＥＰＣｇｌｏｂａｌ机制非常相似。 不同在于：ａ） ＩＤ＠ＵＲＩ 完
全使用现有的 ＤＮＳ结构，不像 ＥＰＣｇｌｏｂａｌ需要依附于 ＤＮＳ建立
了一个新的 ＯＮＳ系统；ｂ） ＩＤ 部分没有严格的格式规定，由所
有者自己决定如何编码，ＥＰＣ 码则有严格的编码规则；ｃ）ＵＲＩ
可通过 ＤＮＳ 直接解析，ＥＰＣｇｌｏｂａｌ 则需要先把 ＥＰＣ 码转换为
ＵＲＩ格式，再通过 ＯＮＳ进行解析。

ＩＤ＠ＵＲＩ机制的优点包括：ａ）具有全球惟一性。 利用 ＵＲＩ
的惟一性和 ＩＤ在 ＵＲＩ 域范围内的惟一性生成了全球惟一的
代码，同时可以结合 ＤＮＳ 进行全球访问。 ｂ）不需要开发新的
编码标准和引入新的系统，直接利用现有的网络域名服务。
ｃ）简单，免费，使用方便。

这种机制的一个主要缺点在于，以 ＩＤ＠ＵＲＩ作为 ＲＦＩＤ标
签的标志符，其长度较长，需要占用较多的存储空间；另外其命
名不规范，也不适合在商业领域的应用。 此外，由于 ＩＤ＠ＵＲＩ
机制与 ＥＰＣｇｌｏｂａｌ机制很大的相似度，也有相似的缺点：ａ）ＤＮＳ
只对ＵＲＩ进行解析，而不解析 ＩＤ部分，所以与 ＥＰＣｇｌｏｂａｌ一样，
ＩＤ部分需要传递给具体的服务器才能获得相应的信息。 赫尔
辛基大学提出的方案是构建 ＤＩＡＬＯＧ系统。 在此系统中，信息
在专门的客户端与信息代理服务器之间进行交互。 ＤＩＡＬＯＧ
系统的应用范围较窄，主要是赫尔辛基大学的学者在进行研
究。 ｂ）由于依赖现有的 ＤＮＳ系统，一旦获得广泛应用，大量的
ＵＲＩ请求也会对 ＤＮＳ 的性能产生影响。 ｃ）存在与 ＥＰＣｇｌｏｂａｌ
相似的 ＤＮＳ安全问题。

3　LDAP
ＬＤＡＰ（ ｌｉｇｈｔｗｅｉｇｈｔ ｄｉｒｅｃｔｏｒｙ ａｃｃｅｓｓ ｐｒｏｔｏｃｏｌ）是用于访问目

录服务的一个标准。 ＬＤＡＰ基于 Ｘ．５００ 标准的 ＤＡＰ协议发展
而来，但更简单、更精练，用极少的代价实现了 Ｘ．５００ 标准绝
大部分功能。 密歇根大学开发了最初的 ＬＤＡＰ，到 １９９５ 年
ＬＤＡＰｖ２问世，ＬＤＡＰ已获得广泛应用， １９９７ 年发布的 ＬＤＡＰｖ３
增加了许多新的特性，功能更加完善。 ２００６年 ６ 月，ＩＥＴＦ又发
布了一套新的 ＬＤＡＰ ＲＦＣ（ＲＦＣｓ ４５１０唱４５１９），对 ＬＤＡＰｖ３ 进行
了重新组织和修订，废弃了原有的 ＬＤＡＰ ＲＦＣ。 经过多年不断
的发展，ＬＤＡＰ已成为目录访问的事实标准，得到了许多主流
厂商的支持，包括 ＩＢＭ、Ｏｒａｃｌｅ、Ｍｉｃｒｏｓｏｆｔ、Ｓｕｎ、Ｎｏｖｅｌｌ 等［９］ 。 作
为目录服务，与 ＤＮＳ一样，ＬＤＡＰ提供分布式服务并采用树型
结构，但其应用范围更广，包括数字证书管理、授权管理、邮件
服务、网络用户管理、分布式计算等。 在本文中，笔者提出基于

ＬＤＡＰ来存取 ＲＦＩＤ 信息，并将对该机制的优势和如何应用这
种机制进行分析。

3畅1　使用 LDAP 条目存储 RFID信息
ＬＤＡＰ的特点是以条目（ｅｎｔｒｙ）为基础来存储信息，条目项

代表了现实世界的实体，如物品、个人、地点等。 每个条目都具
有惟一 ＤＮ（ｄｉｓｔｉｎｇｕｉｓｈｅｄ ｎａｍｅ）来标志不同的条目。 使用条目
来存储 ＲＦＩＤ信息有两个优点：

ａ）ＬＤＡＰ的命名方式非常灵活，包括：（ａ）通过机构的地理
位置和组织上的构成来命名。 例如代表国家的目录对象出现
的树的根部，下面是表示是省和组织，再下面则可能是组织中
的任何事物。 比如条目名“ｃｎ＝７，ｏ ＝ｐｕｂｌｉｃ ｔｒａｎｓｐｏｒｔａｔｉｏｎ， ｌ ＝
Ｃｈｅｎｇｄｕ， ｓｔ＝Ｓｉｃｈｕａｎ， ｃ ＝ｃｎ ”代表成都市的 ７ 路公交车。
（ｂ）根据 Ｉｎｔｅｒｎｅｔ域名生成。 这种方式的优点是直接利用现有
的 ＤＮＳ名直接生成基 ＤＮ，而且该基 ＤＮ已经是全球惟一，比
如条目名 “ ｃｎ ＝２００９０３０３０００１， ｃａｔｅｇｏｒｙ ＝２５０ｍｌ ｍｉｌｋ， ｄｃ ＝
ｐｒｏｄｕｃｔ， ｄｃ＝ｅｘａｍｐｌｅ， ｄｃ ＝ｃｏｍ”代表域名为 ｗｗｗ．ｓａｍｐｌｅ．ｃｏｍ
的公司所生产的一盒 ２５０ｍｌ 装的牛奶。 （ ｃ）根据应用需要灵
活定义，比如将 ＥＰＣ码“２１．２０３Ｄ２Ａ９．１６Ｅ８Ｂ８．７１９ＢＡＥ０３Ｃ”用
ＬＤＡＰ条目来表示，其 ＤＮ 就可为 ｓｅｒｉａｌ ＝７１９ｂａｅ０３ｃ，ｏｂｊｅｃｔ ＝
１６ｅ８ｂ８， ｍａｎａｇｅｒ＝２０３ｄ２ａ９，ｈｅａｄ＝２１，Ｏ＝ＥＰＣ。

ｂ）条目扩展性强。 条目中可以存储 ＲＦＩＤ相关的任何数
据。 条目是属性的集合，每个属性属于某种类型并可有一个或
多个值，信息即存储在条目的属性中。 通过不同类型的属性，
ＬＤＡＰ条目中可以存储任何文本或二进制数据，而且一个属性
可以保存多个值。 属性还可通过 ｓｃｈｅｍａ 进行扩展，类似于
ＸＭＬ，除了有标准 ｓｃｈｅｍａ之外，不同领域可以定义自己的行业
ｓｃｈｅｍａ，用户也可以根据需要定义自己的 ｓｃｈｅｍａ，从而通过
ｓｃｈｅｍａ增加新的内容以满足不同的应用需要。

ＬＤＡＰ条目名和内容存储的灵活性使得 ＲＦＩＤ所标志的任
何事物实际上都可以用 ＬＤＡＰ条目名进行标志，其相关信息也
都可以在条目属性中进行记录，所以 ＬＤＡＰ 条目能满足存储
ＲＦＩＤ所对应的不同应用信息的需要。 下面进一步分析利用
ＬＤＡＰ存取 ＲＦＩＤ信息的优点。

3畅2　LDAP 的操作功能
ＬＤＡＰ支持三类操作，即查询操作、更新操作和认证操作。

查询操作可以直接提取需要的属性信息。 查询是 ＬＤＡＰ 中最
复杂的操作，它允许客户端指定查询的起点、查询的深度、属性
需要满足的条件以及最终返回的目录条目所包含的属性。 这
就使客户端可以灵活定制所需要的数据，并对这些数据进行更
进一步的处理，比如用带 ＲＦＩＤ 功能的手机读取标签，就可以
自动从 ＬＤＡＰ中获取手机号码拨号；或者自动从 ＬＤＡＰ中获取
电子邮件地址和数字证书，然后发送 Ｓ／ＭＩＭＥ邮件等。
更新操作包括条目信息的添加、删除、修改和条目名的修

改等操作。 更新操作可以方便地对不断变化的 ＲＦＩＤ 信息进
行管理，如一些商品已经彻底消耗掉了，并且不再需要任何相
关操作，就可以及时将对应的条目清除掉，新产品的生成和产
品信息修改也很方便。 对批量数据更新，ＬＤＡＰ还提供了 ＬＤＩＦ
（ＬＤＡＰ ｄａｔａ ｉｎｔｅｒｃｈａｎｇｅ ｆｏｒｍａｔ）文件。 ＬＤＩＦ是一种方便的操纵
大量数据的管理机制，使用 ＬＤＩＦ能很容易地向目录中导入批
量数据或从目录中导出数据。 ＬＤＩＦ 的建立也很方便，用户可
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以选择用任何工具从数据库中或其他数据来源读取信息并写

入 ＬＤＩＦ文件。
认证操作结合查询和更新操作，可大大提高操作安全性，

方便对数据的远程管理。 认证操作能提供较为全面的安全性，
不仅可以对客户是否有权访问信息进行控制，还可以对客户远
程更新信息内容进行授权：员工出差或在公司外完成工作后可
以直接更新信息，不用将资料带回公司后再进行修改，以提高
效率；供应链中不同环节的企业也可以被授权实时更新数据
库，以方便进行物流追踪等。

3畅3　移动平台和浏览器支持
ＬＤＡＰ是跨平台的和标准的协议，在访问 ＬＤＡＰ时不用考

虑与之对应的另一端的细节，如硬件平台、操作系统等。 可以
在手机或 ＰＤＡ 等手持设备中实现对 ＬＤＡＰ 的访问。 此外，
ＬＤＡＰ还支持通过浏览器进行访问［１０］ ，即 ＬＤＡＰ ＵＲＬ。 ＬＤＡＰ
ＵＲＬ支持强大的搜索功能，虽然不是所有的查询参数都能在
ＬＤＡＰ ＵＲＬ中加以体现，但本文前面提到的所有 ＬＤＡＰ查询功
能 ＬＤＡＰ ＵＲＬ几乎都能支持。 目前在主流的浏览器中都集成
了 ＬＤＡＰ功能，如 Ｎｅｔｓｃａｐｅ 的 Ｃｏｍｍｕｎｉｃａｔｏｒ 和微软的 Ｉｎｔｅｒｎｅｔ
Ｅｘｐｌｏｒｅｒ，这就意味着这些浏览器可以直接查询 ＬＤＡＰ目录［１１］ ，
而浏览器已成为智能手机和 ＰＤＡ的主流配置，通过具有 ＲＦＩＤ
阅读功能的移动设备来读取标签，并用移动设备上的浏览器来
获取标签对应的 ＬＤＡＰ 信息，大大方便了 ＬＤＡＰ 在移动 ＲＦＩＤ
中的应用。

3畅4　LDAP 的安全
在 ２００６年更新的 ＬＤＡＰ标准中，ＬＤＡＰ提供了四种认证机

制，即匿名、仅用户名认证、用户名／口令认证和 ＳＡＳＬ（ ｓｉｍｐｌｅ
ａｕｔｈｅｎｔｉｃａｔｉｏｎ ａｎｄ ｓｅｃｕｒｅ ｌａｙｅｒ）。 这四种机制提供了不同程度
的安全性。 匿名和仅用户名认证都不需要用户提供身份证明，
仅用户名认证可以帮助后台进行不严格的访问审计。 用户名／
口令认证是新 ＬＤＡＰ 标准的提法，原来称为简单认证。 ＳＡＳＬ
能提供全面的安全性，包括机密性、完整性和身份认证等，它支
持多种安全机制，最通用的就是 ＳＳＬ／ＴＬＳ。 ＳＳＬ／ＴＬＳ 是基于
ＰＫＩ的信息安全技术，是目前在 Ｉｎｔｅｒｎｅｔ 上广泛采用的安全服
务。 ＳＳＬ／ＴＬＳ 支持客户端认证、服务端认证和相互认证。
ＬＤＡＰ通过强制客户端证书认证的 ＴＬＳ服务，同时可以实现对
客户端身份和服务端身份的双向验证。 这几种不同认证机制
的结合，使得 ＬＤＡＰ能适应不同应用的认证需求，可以满足绝
大多数 ＲＦＩＤ应用的安全需求。 在此基础上，ＬＤＡＰ 还可以对
客户访问实施访问控制。 ＬＤＡＰ访问控制异常的灵活和丰富，
可以把整个目录、目录和子树，特定条目、特定条目属性等作为
控制对象进行授权；把特定用户、属于特定组或所有目录用户
作为授权主体进行授权。 但目前 ＬＤＡＰ 的访问控制机制未纳
入 Ｉｎｔｅｒｎｅｔ标准，因此访问控制是与具体实现相关的。

3畅5　使用 LDAP 的花费
除了上述优点外，由于 ＬＤＡＰ已经在许多公司、企业、学校

内部得到了广泛的应用，相对于申请 ＥＰＣ 码，使用 ＬＤＡＰ条目
无须支付额外的费用。 如果原来没有建立 ＬＤＡＰ系统，虽然使
用商用 ＬＤＡＰ软件系统需要花费一定的费用，但用户可以有免
费且开源的 ＯｐｅｎＬＤＡＰ可以选择。 作为开源软件，Ｏｐｅｎ ＬＤＡＰ
在主要的功能和性能上可以与商用 ＬＤＡＰ相比［９］ 。 此外，相对

于 ＩＤ＠ＵＲＬ机制基于 ＤＩＡＬＯＧ 系统来说，ＬＤＡＰ 完全是基于
Ｉｎｔｅｒｎｅｔ标准的，应用成本和适用范围更有优势。

3畅6　LDAP 的不足
前面分析了许多 ＬＤＡＰ在 ＲＦＩＤ信息获取中的优势，但是

它也不是一种完美的解决方案，存在一些不足：ａ）ＬＤＡＰ 条目
名不如 ＥＰＣ码规范，对存储空间要求高，也不定长，因此不适
合商业、物流领域的应用。 ｂ）ＬＤＡＰ没有全球统一的命名方式
和管理机构，在全球领域内可能重名。

3畅7　LDAP 在 RFID信息获取中的应用方式
以上弱点并不能妨碍 ＬＤＡＰ在 ＲＦＩＤ中的应用。 本文提出

了以下将 ＬＤＡＰ应用于 ＲＦＩＤ信息获取的方式：
ａ）在内部应用中，可采用存储空间较大的 ＲＦＩＤ 标签，以

条目名作为 ＲＦＩＤ标志符，直接读取并访问 ＬＤＡＰ数据库；或者
采用一种映射机制，将普通 ＲＦＩＤ标志符映射为 ＬＤＡＰ条目，如
映射表。 由于是内部应用，实现方式较为灵活，可充分利用
ＬＤＡＰ的优点。

ｂ）如果需要进行全球性访问，可采用域名式的 ＬＤＡＰ条目
名，比如条目“ｃｎ＝２００９０３０３０００１， ｃａｔｅｇｏｒｙ＝２５０ｍｌ ｍｉｌｋ， ｄｃ＝
ｐｒｏｄｕｃｔ， ｄｃ＝ｅｘａｍｐｌｅ， ｄｃ＝ｃｏｍ”中与 ｄｃ所代表的相对条目名
组合起来即可形成域名“ｐｒｏｄｕｃｔ．ｅｘａｍｐｌｅ．ｃｏｍ”，该域名对应的
地址即为服务器地址。

ｃ）可将这种机制与 ＥＰＣｇｌｏｂａｌ 机制结合，即将 ＬＤＡＰ 条目
名作为数据内容存于标签中，平时一般使用 ＥＰＣ码进行识别，
但是当需要获取或者更新 ＲＦＩＤ标签对应的信息时，就可读取
标签中存放的 ＬＤＡＰ 条目名。 ＬＤＡＰ 服务器地址可通过利用
ＯＮＳ解析 ＥＰＣ码获得，也可以完全不用 ＯＮＳ，而采用前面提到
的域名式的条目名。 这种方法可以结合 ＥＰＣｇｌｏｂａｌ和 ＬＤＡＰ两
种机制的优点，但是要求标签容量足以存放 ＬＤＡＰ条目名。

ｄ）从长远来看，如果能建立全球性的 ＬＤＡＰ服务器，并在
保持一定的灵活性的前提下，对 ＬＤＡＰ条目的命名进行一定的
规范，使其能成为全球惟一，就可促进 ＬＤＡＰ在 ＲＦＩＤ信息获取
中的应用。

4　结束语
本文对几种 ＲＦＩＤ信息的获取机制进行了分析和比较，实

际上，每种方式各有侧重，本文的目的不是将不同机制割裂开，
而是希望通过笔者的研究，可以使应用开发者更好地选择适合
应用需要的 ＲＦＩＤ信息获取机制。
总的来说，虽然 ＥＰＣｇｌｏｂａｌ机制存在应用支持的灵活性、安

全性等方面的不足，但是 ＥＰＣ码作为条形码的替代，兼容多种
编码方式，也得到了众多大公司的支持，在商业、物流领域具有
极大的优势；ＩＤ＠ＵＲＬ 机制以一种较为简单的方式提供了惟
一编码和全球信息获取问题，但其依赖于构建 ＤＩＡＬＯＧ 系统，
通用性不强；ＬＤＡＰ 机制具有最好的灵活性和较为全面的功
能，能满足各种不同的应用需求，但由于其编码不规范，限制了
其在商业流通领域的应用；另外，不具有全球访问能力和惟一
编码也是一个很大的不足，但对内部应用来说，则可充分发挥
ＬＤＡＰ在安全、管理方面的优势。 此外，本文也提出了几种使
用 ＬＤＡＰ进行 ＲＦＩＤ 信息获取的方式，这将有利于充分发挥
ＬＤＡＰ的优势。 （下转第 １３ 页）
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