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摘　要： 针对 Ｂｌｏｗｆｉｓｈ算法在实际应用中存在的等价密钥、重复初始化等问题，提出 Ｂｌｏｗｆｉｓｈ 与 ＭＤ５ 算法相结
合，将 ＭＤ５ 算法的生成值作为密钥的一部分对 Ｂｌｏｗｆｉｓｈ 算法进行初始化，使用概率统计方法证明该方案弥补了
Ｂｌｏｗｆｉｓｈ算法的实际应用缺陷。 计算结果表明，混合加密方案具有更高的安全性、更快的速度。
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Abstract： Ｉｎ ｏｒｄｅｒ ｔｏ ｄｅａｌ ｗｉｔｈ ｔｈｅ ｐｒａｃｔｉｃａｌ ａｐｐｌｉｃａｔｉｏｎ ｐｒｏｂｌｅｍｓ ｏｆ ｔｈｅ Ｂｌｏｗｆｉｓｈ ａｌｇｏｒｉｔｈｍ ｓｕｃｈ ａｓ ｅｑｕｉｖａｌｅｎｔ ｋｅｙ， ｒｅｐｅａｔ ｉｎｉ唱
ｔｉａｌｉｚａｔｉｏｎ ａｎｄ ｓｏ ｏｎ，ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ｔｏ ｃｏｍｂｉｎｅ ｗｉｔｈ ＭＤ５ ａｌｇｏｒｉｔｈｍ， ａｎｄ ｕｓｅｄ ＭＤ５ ｏｕｔｐｕｔ ａｓ ａ ｐａｒｔ ｏｆ ｋｅｙ ｔｏ ｉｎｉｔｉａｌｉｚｅ
Ｂｌｏｗｆｉｓｈ ａｌｇｏｒｉｔｈｍ， ｕｓｅｄ ｐｒｏｂａｂｉｌｉｔｙ ｓｔａｔｉｓｔｉｃｓ ｔｏ ｐｒｏｖｅ ｔｈａｔ ｔｈｅ ｓｃｈｅｍｅ ｃｏｕｌｄ ｍａｋｅ ｕｐ ｆｏｒ ｔｈｅ Ｂｌｏｗｆｉｓｈ ａｌｇｏｒｉｔｈｍ ｄｒａｗｂａｃｋｓ ｉｎ
ｐｒａｃｔｉｃａｌ ａｐｐｌｉｃａｔｉｏｎ．Ｔｈｅ ｒｅｓｅａｒｃｈ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ｈｙｂｒｉｄ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ ｈａｓ ａ ｈｉｇｈｅｒ ｓｅｃｕｒｉｔｙ ａｎｄ ｆａｓｔｅｒ ｓｐｅｅｄ ｔｈａｎ Ｂｌｏｗ唱
ｆｉｓｈ．
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　　随着网络技术的不断进步和全球信息化的飞速发展，信息
安全问题已成为当前发展亟待解决的重要问题。 当前，主要采
用数据加密技术对计算机中的信息资源进行保护，保证即使信
息失窃也不至泄密。 数据加密技术的核心是加密算法，好的算
法能显著增强系统的安全性。 Ｂｌｏｗｆｉｓｈ算法［１ ～３］以其出色的性

能被广泛应用于众多的加密软件，目前如国外的 Ｓｈｅｌｌｆｉｓｈ、
ＳｐｌａｓｈＩＤ以及国内的华夏科技宽带网络计费系统等核心加密
部分都是使用 Ｂｌｏｗｆｉｓｈ算法。 但是单纯使用 Ｂｌｏｗｆｉｓｈ算法在实
际应用中存在一些不足，如等价密钥、重复初始化等，所以当前
Ｂｌｏｗｆｉｓｈ算法也多与其他算法结合使用。 文献［４］中为了实现
安全加密，采用 ＡＥＳ唱Ｂｌｏｗｆｉｓｈ唱ＡＥＳ唱Ｂｌｏｗｆｉｓｈ的加密模式。 文献
［５］中采用 Ｂｌｏｗｆｉｓｈ、ＲＳＡ、ＭＤ５ 结合保障金融系统安全，将
Ｂｌｏｗｆｉｓｈ算法与 ＣＢＣ模式相结合，加密前对明文数据块进行变
换；使用 ＲＳＡ算法将 ＭＤ５生成值用发送方的私钥加密后得到
数字签名来确保消息的完整性和来源认证。 文献［６］中将
Ｂｌｏｗｆｉｓｈ与 ＭＤ５结合，Ｂｌｏｗｆｉｓｈ 算法对多媒体内容进行加／解
密，ＭＤ５算法对修改后的用户密钥生成 ｈａｓｈ值。 上述文献中
Ｂｌｏｗｆｉｓｈ和 ＭＤ５算法应用都是相互独立的，并未解决 Ｂｌｏｗｆｉｓｈ
算法存在的实际应用问题。 因此，在对 Ｂｌｏｗｆｉｓｈ算法研究的基
础上，为了弥补单纯使用 Ｂｌｏｗｆｉｓｈ 算法存在的不足，本文将
Ｂｌｏｗｆｉｓｈ与 ＭＤ５ 算法结合，并提出将 ＭＤ５ 算法的生成值作为
Ｂｌｏｗｆｉｓｈ算法初始化密钥一部分的混合加密方案。

1　Blowfish算法应用缺陷

1畅1　Blowfish算法简介
Ｂｌｏｗｆｉｓｈ算法是由著名密码学家 Ｂｒｕｃｅ Ｓｃｈｎｅｉｅｒ 设计的基

于 ６４位分组及可变密钥长度的对称加密算法。 Ｂｌｏｗｆｉｓｈ算法
核心在于子密钥生成，它将变长密钥扩展成总长 ４ １６８ Ｂｙｔｅ的
子密钥数组。 算法中使用了大量的子密钥，而子密钥又依赖于
用户密钥［７］ ，实际加／解密过程中使用的是更新后的子密钥数
组。 子密钥即 P数组和 S盒：

ａ）１８个 ３２位的 P数组：P１，P２ ，⋯，P１８ ；
ｂ）４个 ３２位的 S盒（具有 ２５６个入口）：
S１ ０ ，S１ １ ，S１ ２ ，S１ ３ ，⋯，S１ ２５５

S２ ０ ，S２ １ ，S２ ２ ，S２ ３ ，⋯，S２ ２５５

S３ ０ ，S３ １ ，S３ ２ ，S３ ３ ，⋯，S３ ２５５

S４ ０ ，S４ １ ，S４ ２ ，S４ ３ ，⋯，S４ ２５５

子密钥提前计算并存储在缓冲区，使用中不需要多次执行
推导过程，提高了算法速度。 由于子密钥 P数组和 S盒依赖于
用户密钥，使用户密钥与子密钥数组关系复杂化，增强了破解
难度，到目前为止其安全性仍未被破解［８ ～１０］ 。

1畅2　Blowfish应用缺陷

Ｂｌｏｗｆｉｓｈ算法采用变长密钥，给用户的使用带来很大便
利；同时，由于算法的子密钥 P数组和 S盒依赖于用户密钥，算
法加／解密核心在于密钥的选择和保密，但实际应用中经常使
用一些弱密钥［１１，１２］对信息资源加密，致使实际应用中存在很
大的安全隐患。

１）等价密钥　Ｂｌｏｗｆｉｓｈ 算法中用户密钥长度（最多 ４４８
ｂｉｔ）小于 P数组总长度（３２ ×１８ ＝５７６ ｂｉｔ），用户密钥与 P数组
异或过程中必定存在密钥循环，这种情况下就可能存在等价密
钥。 即使用不同的密钥 K１ 、K２ 与 P数组异或得 P磑K１ 和 P磑
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K２ ，经过 Ｆｅｉｓｔｅｌ加密结构，得到更新后的子密钥数组 P１ 和 S１ 、
P２ 和 S２ 。 假设存在 P磑K１ ＝P磑K２，则更新后 P数组和 S盒对
应部分必有 P１≡P２ ，S１≡S２ ，可见 K１ 和 K２ 初始化效果相同。
本文将 K１ 和 K２ 定义为等价密钥。 从图 １ 可知判断等价密钥
的关键在于用户密钥与 P数组异或后结果是否惟一。

例如分别输入密钥 a和 aa进行算法初始化。 将输入的用
户密钥循环扩展后与 P数组异或，异或后得到的 P数组完全
相同，导致更新后对应的 P数组与 S盒完全相同。 这就存在一
个问题：不同的用户密钥可得到相同子密钥数组。

２）重复初始化子密钥　Ｂｌｏｗｆｉｓｈ算法不保存用户密钥，直
接使用输入的用户密钥进行算法初始化，将更新后的子密钥数
组与存储介质中的结果进行匹配来校验密钥。 因此，每次输入
用户密钥必定进行算法初始化，浪费了大量时间在重复初始化
子密钥数组上，降低了算法效率。

３）密码截断　Ｂｌｏｗｆｉｓｈ 算法中子密钥数组依赖于用户密
钥，用户密钥的安全性直接影响系统的安全性。 选择密钥时，
５６ ｂｉｔ和更低的密钥长度被认为是非常脆弱的。 而算法中用
户密钥最大长度为 ５６ ｂｉｔ。 当用户密钥长度超过 ５６ ｂｉｔ 时，超
出字符被截断，即仅使用 ５６ ｂｉｔ与 P１４异或后密钥进行循环，使
超出部分密钥未被充分利用。

2　混合加密方案构建
2畅1　混合加密方案设计

鉴于 Ｂｌｏｗｆｉｓｈ算法在实际应用中存在等价密钥等问题，使
攻击者可以构造等价密钥，获得相同的 P 数组和 S 盒对用户
密钥进行猜解。 为了消除等价密钥的影响，避免重复初始化，
考虑与杂凑函数［１３］结合来完善 Ｂｌｏｗｆｉｓｈ加密算法。 而在杂凑
函数中 ＭＤ５算法［１４］与 ＳＨＡ唱１、ＲＩＰＥＭＤ唱１６０ 算法相比，具有迭
代次数少、运算速度快的优点。 因此，本文选择使用 ＭＤ５ 单向
杂凑函数。 尽管在 ２００４年举行的国际密码学会议上来自山东
大学的王小云教授已经找出 ＭＤ５ 算法存在碰撞，表明算法在
理论上存在安全问题，但目前对应用领域来说仍然是足够安全
的。 混合加密方案结合了 Ｂｌｏｗｆｉｓｈ和 ＭＤ５ 算法的优点。 在方
案中使用ＭＤ５值校验的同时将ＭＤ５值作为 Ｂｌｏｗｆｉｓｈ算法初始
化密钥的一部分，能够解决 Ｂｌｏｗｆｉｓｈ算法在实际应用中存在的
问题。 如图 ２所示，混合加密方案详细流程如下：

ａ）用∏的十六进制赋值 P、S数组。
ｂ）输入用户密钥 K，经 ＭＤ５ 算法 ｈａｓｈ 后得到 H（K）。 如

果是首次使用，将 H（K）写入注册表，跳转到步骤 ｄ）；否则继续
下一步。

ｃ）将注册表中存储的 ｈａｓｈ 值读出到数组，与用户密钥
ｈａｓｈ后的生成值 H（K）进行校验，避免了 Ｂｌｏｗｆｉｓｈ 算法重复初
始化。 校验不相同跳转到步骤 ｈ）；相同则继续下一步。

ｄ）将用户密钥 K和 H（K）拼接（用户密钥 K前置）作为密
钥。 由于 ＭＤ５算法 ｈａｓｈ后生成值 H（K）惟一，确保了拼接密
钥在密钥循环扩展后惟一，能够消除等价密钥影响，这是将
ＭＤ５算法生成的 ｈａｓｈ值作为初始化密钥一部分的关键原因。
然后，将拼接密钥 K‖H（K）循环移位与 P数组异或，得 P ＝P
磑［K‖H（K）］。 基于拼接密钥的惟一性，即使使用等价密钥
与 P数组异或得到的结果也不可能完全相同。

ｅ）用 Ｂｌｏｗｆｉｓｈ算法加密全零明文分组，使用步骤 ａ）得到
的 S盒和步骤 ｄ）生成的 P数组作为密钥。

ｆ）用步骤 ｅ）的输出结果替换 P１ 和 P２ ，用 Ｂｌｏｗｆｉｓｈ算法加
密步骤 ｅ）的输出，使用替换过 P１ 和 P２ 后的 P数组；输出结果
替换 P３ 和 P４ ，重复上述操作，经过 ５２１ 次迭代后，得到全部更
新后的 P、S数组。

ｇ）使用更新后的 P、S数组对资源进行加／解密操作。
ｈ）操作完成后退出。

2畅2　混合加密方案密钥管理
在介绍了混合加密方案设计的具体流程后，下面简要介绍

方案中的密钥管理。 在单一 Ｂｌｏｗｆｉｓｈ算法中不保存用户密钥，
而混合方案中要进行 ＭＤ５ 校验，就需要考虑密钥存储管理问
题。 考虑到混合加密方案密钥量小，方案不采用数据库存储用
户密钥，而是将用户密钥的 ｈａｓｈ值写入注册表。 具体流程如
图 ３所示。

ａ）输入用户密钥 N，通过 ＭＤ５算法进行 ｈａｓｈ得到 H（N）。
ｂ）访问注册表，如果对应键值不存在，表明是首次设置密

码，将 H（N）写入注册表中对应位置；否则，将注册表中对应键
值转换后读出到数组 c中。

ｃ）通过将数组 c中的值依次与 H（N）比较，判断是否完全
相同，相同则进行下一步，不同则退出程序，检验完成释放数组
空间。

ｄ）密钥校验相同后，打开应用程序界面。
ｅ）当丢失密码时，用户可以直接删除注册表中对应的键

值，然后重置密码。

2畅3　混合加密方案的优点
混合加密方案将 Ｂｌｏｗｆｉｓｈ算法与 ＭＤ５ 算法结合，消除了

单纯使用 Ｂｌｏｗｆｉｓｈ 加密算法存在的应用问题。 方案已经在
Ｓｈｅｌｌｆｉｓｈ开源软件上实现，通过将 ＭＤ５源码嵌入到 Ｓｈｅｌｌｆｉｓｈ源
码中，实现了上述设想，证明了方案的可行性。 下面通过图 ４
的流程对比详细阐述混合加密方案具有的优点。

ａ）完善密钥循环，消除等价密钥。 通过图 ４ 可以看到，单
纯使用 Ｂｌｏｗｆｉｓｈ加密算法在密钥循环扩展时会受到等价密钥
的影响，导致循环扩展后对应密钥完全相同，降低安全性。 而
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在混合加密方案中，将 K 和 H（K）拼接作为算法初始化的密
钥，由于拼接后密钥惟一，即使对于等价密钥，更新后也不可能
存在完全相同的子密钥 P数组和 S 盒，从根本上消除了等价
密钥对算法的影响。 表 １ 用概率统计方法说明改进前后使用
口令穷举攻击所需的平均次数。

表 １　穷举攻击消耗平均次数

平均
次数

密钥长度

１ ｂｉｔ ２ ｂｉｔ １０ ｂｉｔ ２０ ｂｉｔ ３０ ｂｉｔ
改进前 ４８ �４５１３ 貂３ ×１０１９ ～５ ×１０９ ;１ 唵．８ ×１０３９ ～５ ×１０１９ １ 亮．０８ ×１０５９ ～５ ×１０２９

基准 ４８ �４５６０ 蜒．５ ３ ×１０１９ １  ．８ ×１０３９ １ Y．０８ ×１０５９

改进后 ４８ �４５６０ 蜒．５ ３ ×１０１９ １  ．８ ×１０３９ １ Y．０８ ×１０５９

　　从表 １ 可以看出，改进前由于存在等价密钥，攻击所耗平
均次数小于基准次数；改进后消除了等价密钥影响，增强了破
解难度（注：密钥空间为 ９５ 个可打印显示的 ＡＳＣＩＩ字符，基准
是根据密钥空间密码长度不同组合得到的结果）。

ｂ）避免重复初始化，解除密钥限制。 单纯的 Ｂｌｏｗｆｉｓｈ算法
不保存用户密钥，适用于用户密码不经常改变的场合，而且输
入错误的用户密钥也会进行初始化，导致无用且重复的初始
化。 而在混合加密方案中添加 ＭＤ５ 算法来校验用户密钥，避
免无用的初始化，对 Ｂｌｏｗｆｉｓｈ算法加／解密速度影响不大；而且
由于初始化耗时（大约加密 ４ ＫＢ 文本的时间）远大于读写注
册表和 ＭＤ５函数 ｈａｓｈ 时间总和，使混合加密方案速度更快。
同时，取消了用户密钥长度和密钥更改频度的限制，方便用户
操作。

2畅4　安全性分析
Ｂｌｏｗｆｉｓｈ加密算法以其可靠的安全性被应用到众多加密

软件中。 混合加密方案是在 Ｂｌｏｗｆｉｓｈ算法的基础上，为了改进
Ｂｌｏｗｆｉｓｈ算法应用缺陷而提出的。 方案中引入 ＭＤ５ 算法解决
了等价密钥、重复初始化等问题，添加了算法密钥管理，提高了
算法效率。 下面就混合加密方案中可能存在的安全问题进行
假设分析。

１）算法安全性　混合加密方案采用 Ｂｌｏｗｆｉｓｈ与 ＭＤ５ 算法
相结合，将 ＭＤ５ 算法嵌入到 Ｂｌｏｗｆｉｓｈ 加密算法源码中。 在文
献［１５］中证明从 Ｂｌｏｗｆｉｓｈ算法更新后得到的子密钥数组可逆
向推导出密钥数组，影响实际应用。 而在混合加密方案流程
中，攻击一般发生在图 ５标示①的位置，当攻击发生时，攻击者
可以从更新后的子密钥 P数组推导出初始化密钥数组即 K‖
H（K）；鉴于单项杂凑函数逆向推导在计算上是不可行的，且用
户密钥长度未知，所以即使攻击者截获更新后的子密钥数组，
仍然不能得到用户密钥 K。 尽管攻击者可以得到更新后的子
密钥数组，但并不表示混合加密方案中算法被攻破。

２）密钥安全性　方案将用户密钥经 ＭＤ５ 算法后生成的
ｈａｓｈ值写入注册表，注册表中存储的是 ｈａｓｈ 后的 ３２ ｂｉｔ 十六
进制数。 即使攻击者截获存储的 ｈａｓｈ值，用其他密钥重构得
到完全相同的 ｈａｓｈ值，但接下来密钥拼接后初始化子密钥数
组时会出错。 对于常见的 ｈａｓｈ值，攻击者用较少的穷举次数

就可以破解用户密钥，导致算法失效。 推荐用户使用尽可能复
杂的密码确保安全。 另外，将用户密钥的 ｈａｓｈ值写入注册表，
使密钥存储管理更加方便快捷，即使丢失或泄露用户密钥，也
可以通过删除注册表对应键值快速重置密码，降低安全影响。

３）缓冲存储安全性　方案中使用到数组，数组仅当从注
册表读出 ｈａｓｈ值时使用，校验完成后数组空间被释放，防止数
组泄密。 Ｂｌｏｗｆｉｓｈ算法将更新后的子密钥数组存储在只读存
储器等存储介质中。 如果攻击者可以访问这些存储介质，就能
够得到更新后的子密钥数组，据此仅能推出初始化密钥数组，
不能推导出用户密钥。

3　结束语
混合加密方案将 Ｂｌｏｗｆｉｓｈ加密算法与 ＭＤ５ 算法结合，解

决了单纯使用 Ｂｌｏｗｆｉｓｈ算法存在的应用问题，增强了算法抗攻
击能力，在安全性方面得到了较大改进。 在以往研究的基础
上，方案将 ＭＤ５算法的生成值作为密钥的一部分，使两种算法
紧密结合。 方案进一步设想对计算机中加密资源生成 ｈａｓｈ
值，确保资源加密过程的安全性和完整性。
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