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摘　要： 首先指出了网络安全态势感知研究的必要性，介绍了网络安全态势感知的概念、含义和主要任务；其
次，详细阐述了网络安全态势感知国内外的研究现状和涉及到的关键技术；最后，总结和展望了网络安全态势感
知当前存在的难题和今后的研究方向。
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　　 随着计算机和通信技术的迅速发展，伴随着用户需求的
不断增加，计算机网络的应用越来越广泛，其规模也越来越庞
大。 同时，网络安全事件层出不穷，使得计算机网络面临着严
峻的信息安全形势，传统的单一的防御设备或者检测设备已经
无法满足安全需求。 网络安全态势感知（ＮＳＳＡ）技术能够综合
各方面的安全因素，从整体上动态反映网络安全状况，并对安
全状况的发展趋势进行预测和预警，为增强网络安全性提供可
靠的参照依据。 因此，针对网络的安全态势感知研究已经成为
目前网络安全领域的研究热点［１，２］ 。

1　网络安全态势感知相关概念
1畅1　网络安全态势感知的概念

态势感知（ ｓｉｔｕａｔｉｏｎ ａｗａｒｅｎｅｓｓ）这一概念源于航天飞行的
人因（ｈｕｍａｎ ｆａｃｔｏｒｓ）研究［３］ ，此后在军事战场、核反应控制、空
中交通监管（ａｉｒ ｔｒａｆｆｉｃ ｃｏｎｔｒｏｌ，ＡＴＣ）及医疗应急调度等领域被
广泛研究。 Ｅｎｄｓｌｅｙ把态势感知定义为“在一定的时空条件下，
对环境因素的获取、理解以及对未来状态的预测”［３ ～５］ ，整个
态势感知过程可由如图 １所示的三级模型直观地表示出来。

网络安全态势感知源于 ＡＴＣ 态势感知，是一个比较新的
概念，并且在这方面开展研究的个人和机构也相对较少。 １９９９
年，Ｂａｓｓ［６］ 首次提出了网络态势感知 （ ｃｙｂｅｒｓｐａｃｅ ｓｉｔｕａｔｉｏｎ

ａｗａｒｅｎｅｓｓ）这个概念，并对网络态势感知与 ＡＴＣ态势感知进行
了类比，旨在把 ＡＴＣ态势感知的成熟理论和技术借鉴到网络
态势感知中去。 网络安全态势感知包含了两层含义：ａ）实时
地根据网络安全设备的告警信息及其他信息，进行关联归并、
数据融合等操作，实时反映网络实际的运行状况；ｂ）根据历史
数据进行一定的离线分析，采用一定手段对潜在可能的威胁进
行预测。
目前，对网络安全态势感知还未能给出统一的、全面的定

义。 所谓网络态势是指由各种网络设备运行状况、网络行为以
及用户行为等因素所构成的整个网络当前状态和变化趋势。
态势是一种状态、一种趋势，是一个整体和全局的概念，任何单
一的情况或状态都不能称之为态势。 网络安全态势感知是指
在大规模网络环境中，对能够引起网络态势发生变化的安全要
素进行获取、理解、显示以及预测未来的发展趋势。

1畅2　网络安全态势感知的主要任务
网络安全态势感知的任务至少应包括以下七方面的内

容［７ ～９］ ：
ａ）当前状态感知，亦称态势觉察（ｓｉｔｕａｔｉｏｎ ｐｅｒｃｅｐｔｉｏｎ），包

括态势识别（ｓｉｔｕａｔｉｏｎ ｒｅｃｏｇｎｉｔｉｏｎ）和态势确认（ｓｉｔｕａｔｉｏｎ ｉｄｅｎｔｉｆｉ唱
ｃａｔｉｏｎ）。 态势确认包括攻击类型、攻击源、攻击目标等的确认。

ｂ）攻击影响感知，亦称影响评估（ｉｍｐａｃｔ ａｓｓｅｓｓｍｅｎｔ），包括
当前影响评估（即损害评估）和将来影响评估（如果攻击者继
续攻击的话）两个部分。 脆弱性分析（ｖｕｌｎｅｒａｂｉｌｉｔｙ ａｎａｌｙｓｉｓ）是
影响评估的一大方面，提供了己方知识，促进将来影响的预测。
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将来影响评估还涉及到威胁评估（ ｔｈｒｅａｔ ａｓｓｅｓｓｍｅｎｔ）。
ｃ）态势演化感知。 态势追踪（ ｓｉｔｕａｔｉｏｎ ｔｒａｃｋｉｎｇ）是其重要

组成部分。
ｄ）行动者（敌手）行为感知。 其重要组成部分是攻击趋势

（ａｔｔａｃｋ ｔｒｅｎｄ）和意图分析（ ｉｎｔｅｎｔ ａｎａｌｙｓｉｓ），更关心行动者（敌
手）的行为，而不是态势本身。

ｅ）感知当前态势形成原因和过程，包括因果关系分析
（ｃａｕｓａｌｉｔｙ ａｎａｌｙｓｉｓ）（通过事后追踪）和事后分析（ｆｏｒｅｎｓｉｃｓ）。

ｆ）感知收集到的态势感知信息项，以及从这些信息项中得
到的知识—智能—决策（ｋｎｏｗｌｅｄｇｅ唱ｉｎｔｅｌｌｉｇｅｎｃｅ唱ｄｅｃｉｓｉｏｎｓ）的质
量（可信性）。 质量度量包括可信性（ ｔｒｕｓｔｆｕｌｎｅｓｓ）、完全性
（ｃｏｍｐｌｅｔｅｎｅｓｓ）和新鲜性（ ｆｒｅｓｈｎｅｓｓ）。

ｇ）态势预测。 预测敌手将来可能的行为和动作、可能采
取的攻击路径，分析得出可能的态势。 该部分需要对敌手意
图、机会、能力以及自身脆弱性有全面了解。

不失一般性，网络安全态势感知可分为三个阶段：态势识
别（包括 ａ） ｆ）ｇ）部分）、态势理解（包括 ｂ）ｄ）和 ｅ）部分）和态
势预测（包括 ｃ）部分）。

2　国内外发展动态
国外在网络安全态势感知方面正做着积极的研究，比较有

代表性的，如 Ｂａｓｓ提出应用多传感器数据融合［６］建立网络空

间态势感知的框架，通过推理识别入侵者身份、速度、威胁性和
入侵目标，进而评估网络空间的安全状态。 Ｓｈｉｆｆｌｅｔ采用本体论
对网络安全态势感知相关概念进行了分析比较研究［１０］ ，并提
出基于模块化的技术无关框架结构。 其他开展该项研究的个
人还有加拿大通信研究中心的 ＤｅＭｏｎｔｉｇｎｙ唱Ｌｅｂｏｅｕｆ、伊利诺大
学香槟分校的 Ｙｕｒｃｉｋ等。

与此同时，国外很多研究机构也已开始着手研制网络安全
态势感知系统和工具。 美国国家能源研究科学计算中心
（ＮＥＲＳＣ）所领导的劳伦斯伯克利国家实验室（Ｌａｗｒｅｎｃｅ Ｂｅｒｋｅ唱
ｌｅｙ Ｎａｔｉｏｎａｌ Ｌａｂｓ）于 ２００３年开发了“Ｔｈｅ ｓｐｉｎｎｉｎｇ ｃｕｂｅ ｏｆ ｐｏｔｅｎ唱
ｔｉａｌ ｄｏｏｍ”系统［１１］ ，该系统在三维空间中用点来表示网络流量
信息，极大地提高了网络安全态势感知能力。 ２００５ 年，ＣＭＵ／
ＳＥＩ领导的 ＣＥＲＴ／ＮｅｔＳＡ 开发了 ＳＩＬＫ［１２］ ，旨在对大规模网络
安全态势状况进行实时监控，在潜在的、恶意的网络行为变得
无法控制之前进行识别、防御、响应以及预警，给出相应的应对
策略。 该系统通过多种策略对大规模网络进行安全分析，并能
在保持较高性能的前提下提供整个网络的安全态势感知能力。
ＮＣＳＡ／ＳＩＦＴ欲通过开发一个安全事件融合工具的集成框架，
为 Ｉｎｔｅｒｎｅｔ提供安全可视化。 目前该机构已开发的 Ｉｎｔｅｒｎｅｔ 安
全态势感知系统有 ＮＶｉｓｉｏｎＩＰ［１３］ 、 ＶｉｓＦｌｏｗＣｏｎｎｅｃｔ唱ＩＰ［１４］ 等。
ＮＶｉｓｉｏｎＩＰ通过系统状态可视化来获取 Ｉｎｔｅｒｎｅｔ 的安全态势感
知；ＶｉｓＦｌｏｗＣｏｎｎｅｃｔ唱ＩＰ通过连接分析可视化来获取 Ｉｎｔｅｒｎｅｔ 的
安全态势感知。 还有美国国家高级安全系统研究中心（Ｎａｔｉｏ唱
ｎａｌ Ｃｅｎｔｅｒ ｆｏｒ Ａｄｖａｎｃｅｄ Ｓｅｃｕｒｅ Ｓｙｓｔｅｍｓ Ｒｅｓｅａｒｃｈ，ＮＣＡＳＳＲ）的
ＳＩＦＴ项目、Ａｍｂｒｏｓｉｏ提出基于问卷调查方式的计算机攻击态
势感知软件系统 ＳＳＡＩ；其他研究机构还有美国国防部计算机
安全中心（Ｎａｔｉｏｎａｌ Ｃｏｍｐｕｔｅｒ Ｓｅｃｕｒｉｔｙ Ｃｅｎｔｅｒ ｏｆ Ｄｅｐａｒｔｍｅｎｔ ｏｆ
Ｄｅｆｅｎｓｅ）、加拿大国防研究与开发中心（Ｄｅｆｅｎｃｅ Ｒ＆Ｄ Ｃａｎａｄａ）、
瑞士联邦技术院（Ｓｗｉｓｓ Ｆｅｄｅｒａｌ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ Ｚｕｒｉｃｈ，

ＥＴＨ Ｚｕｒｉｃｈ）等。
国内在这方面的研究起步较晚，近年来也有单位在积极探

索。 冯毅［１５］从我军信息与网络安全的角度出发，阐述了我军
积极开展网络态势感知研究的必要性和重要性，并指出了两项
关键技术———多源传感器数据融合和数据挖掘；北京理工大学
机电工程与控制国家重点实验室网络安全分室在分析博弈论

中模糊矩阵博弈原理和网络空间威胁评估机理的基础上，提出
了基于模糊矩阵博弈的网络安全威胁评估模型及其分析方法，
并给出了计算实例与研究展望［１６］ ；哈尔滨工程大学提出关于
入侵检测的数据挖掘框架；国防科技大学提出大规模网络的入
侵检测；文献［１７］中提到西安交通大学网络化系统与信息安
全研究中心和清华大学智能与网络化系统研究中心研究提出

的基于入侵检测系统（ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ，ＩＤＳ）的海量报
警信息和网络性能指标，结合服务、主机本身的重要性及网络
系统的组织结构，提出采用自下而上、先局部后整体评估策略
的层次化安全威胁态势量化评估方法，并采用该方法在报警发
生频率、报警严重性及其网络带宽耗用率的统计基础上，对服
务、主机本身的重要性因子进行加权，计算服务、主机以及整个
网络系统的威胁指数，进而评估分析安全威胁态势。
其他研究工作主要是围绕入侵检测、网络监控、网络应急

响应、网络安全预警、网络安全评估等方面开展的，这为开展网
络安全态势感知研究奠定了一定的基础。

3　网络安全态势感知关键技术
大规模网络节点众多、分支复杂、数据流量大，并且包含多

个网段，存在多种异构网络环境和应用平台。 随着网络入侵和
攻击正在向分布化、规模化、复杂化、间接化的趋势发展，为了
实时、准确地显示整个网络态势状况，检测出潜在、恶意的攻击
行为，网络安全态势感知必须解决相应的技术问题。

3畅1　数据融合
网络是一个存在不确定性因素的环境，其存在各类安全设

备，这些设备监控网络的不同内容，提供不同格式的安全事件
信息来表征系统当前的状态。 各类安全设备在事实上形成了
一个多传感器的环境，为引入多传感器的数据融合技术提供了
客观的应用环境［１８］ 。 如果能够将分处在网络不同位置的提供
不同格式信息的安全设备看做是采集网络安全状态信息的传

感器的话，那么采用相关技术，将各种信息进行预处理并在此
基础上进行归一化、相关等融合操作，就可以获得精确的位置
估计和身份估计，从而完成对网络当前状态的估计以及威胁重
要程度的一些实时估计。 目前，在网络安全的目标跟踪、识别、
态势感知以及威胁估计方面，数据融合技术得到了相当多的应
用［１９］ 。 在底层的数据融合实现了对数据的压缩、提炼之后，其
输出结果可以作为高层次的态势感知和威胁估计的主要依据。
数据融合是一个多级、多层面的数据处理过程，主要完成

对来自多个信息源的数据进行自动监测、关联、相关、估计及组
合等处理，即对来自多个传感器或多源信息进行综合处理，从
而得到更为准确、可靠的结论。 数据融合按信息抽象程度可分
为三个从低到高的层次：数据级融合、特征级融合和决策级融
合［２０］ 。 三个层次中，数据级融合的准确性最高，能够提供其他
层次上的融合所不具备的细节信息，但因为需要处理的数据量
大，对于计算机的运算速度和内存容量要求较高。 决策级的融
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合在高层次上进行，所需要处理的数据量小，但由于比较抽象
和模糊，精度可能较差，特征级融合介于两者之间。

１）贝叶斯网络
ａ）贝叶斯网络。 它是神经网络和贝叶斯推理的结合［２１］ ，

它使用节点和弧来代表域知识，节点之间可通过弧来传播新的
信息。 网络中保存的知识可以由专家指定，也可以通过样本进
行学习。 贝叶斯网络还使用了具有语义性的贝叶斯推理逻辑，
它更能反映容易理解的推理过程，因此也在具有内在不确定性
的推理和决策问题中得到了广泛的应用。 作为一种知识表示
和进行概率推理的框架，将贝叶斯网络应用于态势感知，具有
广阔的发展前景。

ｂ）贝叶斯网络推理。 采用贝叶斯网络模型解决实际问题
时，首先要构造出符合问题要求的贝叶斯网络，然后通过该网
络进行问题的求解，而应用贝叶斯网络进行问题求解的过程称
为贝叶斯网络推理［２２］ 。 贝叶斯网络推理是计算概率分布的过

程，也就是“求给定条件下事件发生的概率”，因此在给定模型
中计算目标变量的后验概率就是贝叶斯网络推理。 现有的贝
叶斯网络的推理算法可以分为两类：精确推理，即精确地计算
假设变量的后验概率；近似推理，即在不影响计算结果正确性
的前提下，通过降低推理精度来简化计算复杂性。 精确推理适
用于结构较简单的小型贝叶斯网络，近似推理主要用于节点数
量大、结构复杂的贝叶斯网络。

尽管贝叶斯网络以其坚实的概率理论基础及其有效性而

被认为是目前最好的不确定推理算法之一，但任意复杂结构的
贝叶斯网络推理计算是 ＮＰ困难的。 另外，尽管贝叶斯网络实
现相对简单，但是需要较多的先验知识，当先验知识不足的情
况下可以采用 Ｄ唱Ｓ证据理论方法。

２）Ｄ唱Ｓ 证据理论。 它是由 Ｄｅｍｐｓｔｅｒ 于 １９６７ 年提出的，他
首先提出了上、下界概率的定义，后由 Ｓｈａｆｅｒ于 １９７６ 年加以推
广和发展，故人们也把证据理论称为 Ｄ唱Ｓ理论。 证据理论可处
理由未知所引起的不确定性，它采用信任函数而不是概率作为
度量，通过对一些事件的概率加以约束以建立信任函数而不必
说明精确的难以获得的概率，当约束限制为严格的概率时，它
就成为概率论。 因此，Ｄ唱Ｓ证据理论也可以看做是贝叶斯推理
的一种扩展［２３］ 。

网络安全中，对待入侵、威胁的判定往往存在一定的未知
成分。 这些未知成分的存在妨碍了入侵的判定，容易造成误警
和虚警，而误警和虚警率过高，也是 ＩＤＳ 等安全设备的痼疾。
证据理论最核心的一点也就是其提供了一套合并证据的规则，
能够将不同态势感知节点采集的数据进行融合，消除判决中的
不确定成分；能够使得各个态势感知节点对安全事件的判别向
假设判别的交集转移，具有良好的证据聚焦能力，能够有效地
增加判别的准确性，减少误警和虚警。

随着研究的进一步深入，其不足之处也逐渐暴露出来，总
结起来主要有：ａ）Ｄ唱Ｓ 证据理论的组合规则无法处理证据冲
突，且无法分辨证据所在子集的大小，从而按不同的权重聚焦。
ｂ）证据推理的组合条件十分严格，Ｄ唱Ｓ组合规则要求证据之间
是条件独立的，而且要求鉴别框架能够识别证据的相互作用。
ｃ）证据组合会引起焦元“爆炸”，焦元以指数计数递增，造成计
算量变大。

3畅2　态势值计算
网络安全态势值是通过一系列数学方法处理，将海量的网

络安全信息归并融合成一组或者几组在一定值域范围内的数

值。 这些数值具有表现网络运行状况的特性，随着网络安全事
件发生的频率、数量以及网络受到威胁程度的不同，该数值的
大小也会随之产生特征性的变化。 这些数值的获得过程也就
是网络安全态势值的计算方法［２４］ 。
网络安全态势值的作用主要是告诉管理员系统当前是否

安全，即通过当前态势值和正常情况下的态势值比较可以判断
系统是否安全；也可以提供可能收到的威胁程度有多大的信
息，即通过当前态势值和正常状况下态势值的差值来判断可能
受到威胁的严重程度。
网络安全态势值表示网络安全状况的优点是可以直观、快

速、实时地反映系统的安全状况。 配合历史数据回放、各种图
表显示方法，可以使管理员对系统一段时间的安全状态进行全
面的回顾、了解和分析。 但是，对于具体发生了什么安全问题、
可以采用什么方法解决这些更加细节的问题，态势值并不能给
出可供参考的答案。
3畅2畅1　层次分析法

层次分析法（ａｎａｌｙｔｉｃ ｈｉｅｒａｒｃｈｙ ｐｒｏｃｅｓｓ，ＡＨＰ）是由美国运
筹学家、匹兹堡大学 Ｓａｎｔｙ 教授于 ２０ 世纪 ７０ 年代提出
的［２５，２６］ ，他首先于 １９７１年在为美国国防部研究应急计划时运
用了 ＡＨＰ，又于 １９７７ 年在国际数学建模会议上发表了“无结
构决策问题的建模———层次分析法”一文，此后 ＡＨＰ在决策问
题的许多领域得到应用，同时 ＡＨＰ的理论也得到不断深入和
发展。 这种将思维过程数据化的方法不仅简化了系统分析和
计算，还有助于决策者保持思维过程的一致性。 在一般的决策
问题中，决策者不能给出精确的比较判断，这种判断的不一致
性可以由判断矩阵特征根的变化反映出来。 引入判断矩阵最
大特征根以外的其余特征根的负平均值作为一致性指标，用于
检查和保持决策者判断思维过程的一致性。

ＡＨＰ之所以会受到国内外如此众多学者的关注和研究，
是因为它具有一些较突出的特点：

ａ）原理简单。 建立在实验心理学和矩阵论基础上的 ＡＨＰ
原理易被大多数领域的学者所接受，同时由于原理清晰、简明，
使研究与应用 ＡＨＰ方法的学者无须花大量的时间便会很快进
入研究角色。

ｂ）结构化、层次化。 它能够将复杂的问题转换为诸多具
有结构和层次关系的简单问题来求解。
同时 ＡＨＰ法的缺点也非常明显：
ａ）判断矩阵的一致性指标难以达到，当同一层次上元素

很多时，更是如此。 此时，容易使决策者作出矛盾和混乱的
判断。

ｂ）判断矩阵的一致性与人们决策思维的一致性存在
差异。

ｃ）判断矩阵的一致性检验标准 ＣＲ＜０．１，目前仅是经验数
据，缺乏科学有效的证明。
为了解决上述问题，在层次分析法中可以引入模糊数学方

法对 ＡＨＰ进行改进，从而得到一种实用有效的模糊层次分析
法（简称 ＦＡＨＰ）。
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3畅2畅2　模糊层次分析法
ＦＡＨＰ是将模糊数学的理论运用到层次分析法中，它集模

糊数学、层次结构、权衡比较于一体，在决策科学中占有重要的
位置。 它对于 ＡＨＰ的优点在于判断矩阵的模糊性，简化了人
们判断目标相对重要性的复杂程度，并借助模糊判断矩阵实现
决策由定性向定量方便、快捷地转换，直接由模糊判断矩阵构
造模糊一致性判断矩阵，使判断的一致性得到解决［２７］ 。 近来
国内外研究模糊综合评价项目的成果很多，但在模糊综合评价
模型中，当因素较多时，权重的分配极难确定。 在现行的综合
评价方法中，模糊综合评判法缺乏必要的权重量化值，主观随
意性太大。 在进行各种评价方法的综合运用过程中，模糊综合
评价中的各因素权重是通过其他方法来确定的，因此存在很多
不完善的地方，需结合其他评价方法综合使用。
3畅2畅3　德尔菲专家法

德尔菲法是以古希腊城市德尔菲（Ｄｅｌｐｈｉ）命名的规定程
序专家调查法。 它是由组织者就拟定的问题设计调查表，通过
函件分别向选定的专家组成员征询调查，按照规定程序，专家
组成员之间通过组织者的反馈材料匿名地交流意见，通过几轮
征询和反馈，专家们的意见逐渐集中，最后获得具有统计意义
的专家集体判断结果。

德尔菲法既可以用于预测，也可以用于评估。 国内外经验
表明，德尔菲法能够充分利用人类专家的知识、经验和智慧，成
为解决非结构化问题的有效手段，对于实现决策科学化、民主
化具有重要价值。 它是一种有效的直观预测技术，是在广泛征
询专家意见的基础上，经过有组织的反复信息交流，使意见逐
步趋于一致［２８］ 。
3畅2畅4　综合分析

权值的衡量和评判对最后的网络安全态势值计算有很大

的影响，相应衡量评判应考虑的因素很多。 然而，现有的决策
评价方法在科学性、合理性方面存在一定欠缺，如在现行的综
合评价方法中，模糊综合评价法缺乏必要的权重量化值，主观
随意性太大［２９，３０］ ；层次分析法虽然考虑了权重并给予量化值，
但仅仅是以目标计算比重，没有结合多方面的经验数据；德尔
菲法通过函询方式获取了专家们富有专业性的意见，提供了经
验值，但没有结合网络具体的实际情况，不能充分说明评价结
果的合理性。 针对现有权值衡量方法中出现的这些问题，模糊
层次综合评价法结合模糊综合评价法和层次分析法建立量化

模型，把定性指标合理地定量化，很好地解决了现有评价方法
中存在的评价指标单一、评价过程不合理的问题，并利用德尔
菲专家法中的经验数据对网络安全态势计算各元素的权值进

行综合评价，以达到客观、准确评价的目的。

3畅3　态势预测
预测是对事物或现象将要发生的或目前不明确的情况进

行预先的估计和推测。 预测要有一定的科学依据，其建立在对
事物历史与现状的调查上，建立在对有关主要因素分析的基础
上。 态势预测就是根据网络安全威胁发展变化的实际数据和
历史资料，运用科学的理论、方法和各种经验、判断、知识去推
测、估计、分析其在未来一定时期内可能的变化情况［３１］ 。

由于预测的对象、时间、范围、性质等不同，预测方法可以
形成不同的分类，但可根据方法本身的性质特点将预测方法分
为三类［３２，３３］ ：

ａ）定性预测方法。 根据人们对系统过去和现在的经验、
判断和直觉进行预测，其中以人的逻辑判断为主，仅要求提供
系统发展的方向、状态、形势等定性结果。 它适用于缺乏历史
统计数据的系统对象。

ｂ）时间序列分析。 根据系统对象随时间变化的历史资
料，只考虑系统变量随时间的变化规律，对系统未来的表现时
间进行定量预测。 它适用于利用简单统计数据预测研究对象
随时间变化的趋势。

ｃ）因果关系预测。 系统变量之间存在某种前因后果关
系，找出影响某种结果的几个因素，建立因与果之间的数学模
型。 根据因素变量的变化预测结果变量的变化，既预测系统发
展的方向又确定具体的数值变化规律。

１）基于灰色理论的预测模型
灰色理论是我国学者邓聚龙于 １９８２ 年提出的，主要以部

分信息已知、部分信息未知的小样本、贫信息、不确定性系统为
研究对象，通过对部分已知信息的生成、开发、提取，实现对系
统运行行为的正确认识和有效控制［３４］ 。 与其他不确定性常用
研究方法（概率统计和模糊数学）相比，灰色理论具有要求数
据信息少，而且对数据无特殊要求等特色。 灰色建模要经历五
个阶段，依次为语言模型、网络模型、量化模型、动态模型和优
化模型，通过灰色生成或序列算子的作用弱化随机性，挖掘潜
在的规律。

２）基于灰色支持向量机的预测模型
预测要追求的不是已知样本的拟合情况，而主要是对未知

样本的预测能力（即泛化能力）。 时间序列预测是由已有的时
间序列数据推测下一时刻序列的未来值。 对时间序列数据的
预测，由于不同的时间序列前后数据关联程度很不同，尤其是
复杂的时间序列，选取不同的历史数据长度其预测结果也大不
相同，且在不同阶段采用的历史数据长度也不宜相同。
基于灰色支持向量机的预测模型是将灰色预测方法和支

持向量机相结合的一种预测模型。 首先利用灰色预测方法将
原始序列进行一次累加生成，然后利用支持向量机拟合非线性
数据能力的优势对新序列建立预测模型，最后将预测结果进行
累减还原得预测值［３５］ 。

利用基于灰色支持向量机的模型进行预测，由于其发挥了
灰色预测方法中累加生成的优点，削弱了原始数据中的随机
性，增强了规律性，同时避免了灰色预测方法及模型存在的理
论缺陷，其平均相对误差较低，预测精度得到极大的改善。

３）基于 ＲＢＦ神经网络的预测方法
径向基函数（ｒａｄｉａｌ ｂａｓｉｓ ｆｕｎｃｔｉｏｎ，ＲＢＦ）神经网络是基于人

脑的神经元细胞对外界反应的局部性而提出的，是一种新颖而
有效的三层前馈式神经网络，其具有最佳逼近性能和全局最优
的特性，能够以任意精度逼近任意连续函数。
根据网络攻击的过程化以及安全设备产生告警的非线性

时序化，由各类告警加权得到的具有表现网络运行状况特性的
网络安全态势值 x可以抽象为时间序列 t的函数，即 x ＝f（ t），
此态势值具有非线性的特点。
由于 ＲＢＦ神经网络是通过非线性基函数的线性组合实现

从输入空间 ＲＮ到输出空间 ＲＭ的非线性转换。 网络安全态
势值是一类非线性较强的时间序列，对它们进行预测，即从前
N个数据中预测将来的 M个数据，实质上就是找出 ＲＮ到 ＲＭ
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的非线性映射关系。
由于 ＲＢＦ神经网络算法中的关键参数、隐含层 ＲＢＦ的中

心数值是根据对评估结果的聚类算法来确定的。 在实时在线
的网络安全态势感知应用中，聚类算法容易陷入局部最优化问
题，同时容易将某些态势的变化作为孤立类，使得数据处理不
当，从而导致整个 ＲＢＦ神经网络的解结果不稳定［３６］ 。

4　网络安全态势感知当前存在的难题
网络安全态势感知系统一般部署在大规模信息系统中网

络骨干节点和地区节点的安全防护中心以及各级网络通信指

挥中心，用于建立广域网安全态势体系，实现对各安全管理系
统安全态势的监测，形成多级告警、预警体系，进行有效的安全
策略管理，构建分级的安全评估体系和应急处置预案库，感知
安全态势，并对网络的安全策略和安全态势进行统一管理，构
成大规模广域网络安全态势的评估平台。 但要达到实用化水
平，监控整个网络的态势状况，网络安全态势感知系统还存在
如下难点问题［３，１８，３７ ～３９］ ：

ａ）不同组织间的分工协作。 很多机构组织采用不同厂商
的网络设备，由于没有一套协议机制，不同厂家的安全产品及
不同组织之间难以进行协作，难以有效监控整个网络的安全态
势状况。

ｂ）应对网络复杂性，缩短响应时间。 随着网络结构日益
复杂，网络应用日益增多，黑客攻击造成的危害也越来越严重，
这就要求 ＮＳＳＡ系统能够迅速适应网络变化，对全网态势做出
准确判断，并对新攻击行为进行自适应响应。

ｃ）多源、多点事件的关联分析。 网络攻击行为具有分布
性等特点，这就要求 ＮＳＳＡ 系统能够收集并关联多源异构数
据，及时发现并判断可疑事件。

ｄ）降低额外网络负荷，提供系统容错性。 ＮＳＳＡ系统要尽
量降低探测点带来的额外网络负载，优化探测点数目、探测周
期和传输数据量等参数，并提高系统容错能力，当故障发生的
情况下仍然能够正常工作。

ｅ）安全态势的可视化。 当前数据规模大、攻击复杂性高，
在全面而客观地显示库中数据的前提下保证具有良好的视觉

效果是一个亟待解决的难题。

5　结束语
为保障网络信息安全，开展大规模网络态势感知研究是十

分必要的，对于掌控当前的网络状况、发现潜在的恶意攻击、缓
解攻击造成的危害、提高系统的应急响应能力等具有十分重要
的意义。 网络安全态势感知技术作为一项新技术，有很大的发
展空间，同时在其发展过程中应该把握好以下几个方面的内
容［３ ～５，１８，２３，４０ ～４２］ ：

ａ）实时的态势感知。 能对大规模网络进行实时或近实时
的态势感知，快速准确地判断出网络安全状态，实现实时的态
势可视化显示。

ｂ）态势预测功能。 能利用网络安全属性的历史记录，提
供比较准确的网络安全演变趋势，在网络安全事件发生之前进
行预测，为网络管理员制定决策和防御措施提供依据，做到防
患于未然。

ｃ）未知攻击检测能力。 能检测并防御 ＤｏＳ／ＤＤｏＳ攻击，并

能很好地检测出未知攻击和潜在的恶意网络行为。
ｄ）自适应入侵响应、智能化决策。 依靠人工手段对入侵、

攻击进行响应的效率极低，并且容易出错，ＮＳＳＡ系统应该具有
自动化、自适应地阻止、反击入侵，甚至智能化决策的能力。
当前，国内对网络安全态势感知的研究才刚刚起步，相关

理论和技术还很不成熟，如海量网络数据的实时处理、多源传
感器数据融合、态势评估、威胁评估、态势生成和态势可视化等
方面均有许多问题需要研究。
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