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金融库区安全防范管理系统研究
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摘要:开发了一套基于软件中间件、无线传感器和智能控制技术的金融库区安全防范管理系统,该系统具有五

大模块。在对现有监控报警系统统一联网的基础上, 将安防监控、保卫管理工作和上级行监管业务融合到统

一的网络体系中。基于 B /S和 C /S架构的安防管理平台软件, 解决了传统安防系统中报警监控、出入口控制

与保卫管理工作间的信息分散问题。
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Abstract:W e deve lop a treasury safeguard managem ent system ( TSGM S ), wh ich is based on

m idd lew are, w ireless sensors and inte lligent contro l techno logy and includes five modu les. The

system un ify safety surve illance, safeguard management and the superv ision serv ice of nex t upper

grade banks in to a netw ork, wh ich is based on the netw ork ing of the presen t surveillance and alarm

system s. The B /S and C /S arch itecture based m anagemen t software so lves the prob lem of

inform ation separation o f traditional safeguard systems.
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金融库区 (金库 ) ,是国家和政府用于存放金融储备或货币周转的集散地,具有相当高的风险等级,已经

成为犯罪分子重要的作案目标,盗窃、抢劫、诈骗和涉枪、爆炸等伤人案件时有发生, 给维护社会稳定带来了

压力, 同时也造成了恶劣的社会影响
[ 1]
。

传统的金库安全防范系统多为电视监控、防盗报警等传统的技术防范方式
[ 2- 4]

,感知手段不够丰富, 网

络架构单一,尤其对安全保卫业务没有进行有效的监控,不能满足金库高级别安全防范的要求, 以人民银行

为例, 各级保卫部门在安全防范工作中大都采用了人防、物防和技防三种基本防范手段,建立起了初步的安
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防系统,为确保人行业务安全运行发挥了积极作用,由于技术水平等历史原因,这些技术防范手段还存在许

多问题: ( 1)安全防范分级监管平台不完善,没有形成统一的总行、分行和支行间的多级监管平台; ( 2)信息

间互不连通,智能报警系统、视频监控系统、出入口控制系统、保卫值班业务系统等分散为信息孤岛,没有形

成整体综合防范体系; ( 3)安防联网系统建设推进缓慢,未形成完整的智能联网安防体系。

随着科技的发展,利用计算机技术、无线传感器、智能控制逐步实现安全防范系统的数字化、网络化和智

能化成为安防市场的发展主流。本文针对中国人民银行济南分行的安全保卫需求, 开发了一套金融库区安

全防范管理系统,采用图像分析与模式识别、多传感器网络融合、复杂网络与设备故障检测、软件中间件等先

进技术,能有效实现人防、物防与技防科学结合的管理目标,规范安全保卫工作流程,提高安保工作效率, 确

保金库的国家财产和守库人员的人身安全免受不法侵犯。

1 系统结构

本系统按照功能需求以及管理区域的不同,划分为 5个子系统模块,分别为: 库区封闭式管理子系统、保

卫值班业务处理子系统、保卫安全管理子系统、远程监控子系统、枪弹管理子系统, 利用子系统间的信息交

互,实现了各个管理功能的统一,其网络结构如图 1所示。

图 1 网络结构图

系统划分为 5层体系结构, 其中系统应用层和系统平台层共同构成了保卫业务的信息管理系统 (M IS ),

应用层可以扩展应用主机和便携式电脑等终端及各向下兼容系统平台层的 5个模块。底层为控制和数据采

集层, 控制功能由各分析控制器完成各传感器节点负责采集系统的数据信息。

2 系统设计

底层硬件系统采用多种传输信号 (红外、微波、W IFI、GSM及无线射频信号 ) ,保证了信息的全面采集, 软

件系统采用 C /S、B /S双重架构, C /S架构软件用于对各地市支行的安全防护以及日常管理, B /S架构软件

用来执行济南分行、各地市支行间的信息传递、查询以及监管工作。

2. 1 库区封闭式管理子系统

管理区域包括办公区大门、车辆通道、人员通道和安全防护门,具有业务流程管理、数据存档与查询、门

禁状态显示、人员与车辆信息显示、车辆远程查验、智能导航与对讲等功能。系统安装示意图见图 2。

( 1)办公区大门涉及到的硬件为车辆远程读卡器、微波语音控制器、车载语音导航仪和 RFID车辆标签。
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图 2 系统安装示意图

功能:通过远程读卡器,读取车辆安装的 RF ID标签,完成车辆信息 (车牌号、司机姓名、所属银行 )的采

集,并驱动微波语音控制器,提示车内武装押运人员下车。软硬件功能结构图如图 3所示:

图 3 办公区大门软硬件功能结构图

( 2)车辆通道涉及到的硬件为无线基站 AP、板状天线、地感线圈、管理主机、平台软件、对讲设备、车载

网络摄像机、车载无线视频发射器、语音导航仪、RFID车辆标签和网络摄像机。

功能:通过 RFID标签完成车辆信息的核对和登记, 车载网络摄像机的视频通过无线视频发射器连入无

线基站 AP节点, 在值班室进行车内视频查验,并通过对讲设备进行相关检查提示, 检查无误后抓拍车辆图

像存档,并在语音导航仪的自动导航下,指导引领人将车辆带入库区,并将相关数据存档上传数据库。

软硬件功能结构图如图 4所示。

( 3)人员通道涉及到的硬件为双向梳状旋转门、指纹仪、读卡器、语音提示器、门禁控制器和网络摄像

机。

功能:通过指纹仪对进入人员通道的人员进行授权和信息采集, 双向梳妆旋转门控制人员单人单次出

入,网络摄像机进行违规抓拍并存档。

软硬件结构图如图 5所示。

( 4)安全防护门涉及到的硬件有指纹仪、门禁控制器和请求按钮。
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图 4 车辆通道软硬件功能结构图

图 5 人员通道软硬件结构图

功能:将日常安全防护门 3+ 1 开关门流程通过软件实现,指纹仪完成人员的授权和信息采集, 并将数

据上传至数据服务器。

软硬件功能结构图如图 6所示。

图 6 安全防护门软硬件结构图

(下转第 90页 )
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4 结论

本文从现有的电子警察系统中存在一些缺陷入手, 在测速、视频抓拍、车牌识别、现场处罚等方面,通过

采用串口通信、H. 264视频压缩编解码、后台数据库管理、神经网络训练等技术, 较好地解决了这些缺陷, 经

过测试,系统综合效率较高。
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2. 2 保卫值班业务处理子系统

具有值班室门禁管理、警情的显示与数据记录、联动报警信息显示、警情预案件、交接班管理、非守卫人

员进出管理、查班检查管理等功能。软件利用 de lph i7. 0开发, C /S架构。

2. 3 保卫安全管理子系统

具有安全状态综合信息显示、综合数据统计查询、人员随机检查和远程考核、远程故障诊断等功能。在

V isualS tudio集成环境中开发, 采用. NET平台, B /S架构。系统界面简洁,可以轻松实现分行系统设置,分行

综合查询 (随机查岗, 报警未处理,异常信息,网络状态 )以及 17地市信息综合查询功能。

2. 4 远程监控子系统

采用中间件和智能视频分析技术,虚拟各种设备应用接口,能够兼容市场上的主流视频压缩格式,实现

分行与中支视频的互联互通。自主研发的 AnyJo in在不增加前端设备、不变动前端所有软、硬件设备的前提

下实现实时监看、录像回放、录像文件传递、云台和镜头操控、接警、报警联动录像等功能。

2. 5 枪弹管理子系统

具有枪械管理员身份记录、枪弹领取记录与实时显示、分行与中支枪弹记录与统计、枪弹在位情况随机

或手工巡检等功能。

3 结束语

针对中国人民银行开发的现代金融库区安全防范系统成功将安防监控、日常保卫工作和上级行监管融

合到统一的网络体系中,在加强了安全防范的同时,实现了规范化管理和无纸化办公, 目前已经成功运行在

中国人民银行济南分行以及聊城、菏泽中支,系统稳定可靠, 感知手段丰富, 人机界面友好,操作便捷,获得了

用户的高度评价。
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