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对 8 轮 ARIA 算法的差分枚举攻击 
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摘  要：给出了 ARIA 算法 4 轮差分性质，提出了对 ARIA 算法的差分枚举攻击。攻击了 7 轮和 8 轮 ARIA-256

算法，攻击的数据复杂度是 256，攻击 7 轮时预计算的复杂度为 2238.2次加密 7 轮 ARIA 算法，恢复密钥的计算复

杂度是 2124.2次加密 7 轮 ARIA 算法；攻击 8 轮时预计算的复杂度为 2238 次加密 8 轮 ARIA 算法，恢复密钥的计算

复杂度是 2253.6 次加密 8 轮 ARIA 算法。 
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Differential Enumeration Attack on ARIA 

Chen Shao-zhen    Lu Lin-zhen 
(Institute of Information Engineering, PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract: The 4-round ARIA differential property is given, and the differential enumeration attack on 7-round 

and 8-round ARIA-256 is presented in this paper. The attacks need 256 chosen plaintexts. The attack on 7-round 

ARIA has the time complexity of 2238.2  7-round ARIA encryptions in the preprocessing phase and 2124.2  

7-round ARIA encryptions in the processing phase. The attack on 8-round ARIA has the time complexity of 

2238  8-round ARIA encryptions in the preprocessing phase and 2253.6  8-round ARIA encryptions in the 

processing phase. 
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1  引言  

分组密码算法 ARIA[1]是 128 bit 分组长度的韩

国标准密码算法，密钥长度分别为 128，192 和 256 
bit，对应的轮数分别为 12, 14 和 16。设计者给出了

对 ARIA 算法的一些基本攻击，如差分和线性攻击，

截段差分攻击，不可能差分攻击，积分攻击，插值

攻击等。随后文献[2]主要给出了截段差分攻击和线

性攻击结果。设计者声称不存在 4 轮不可能差分区

分，文献[3]给出一些 4 轮不可能差分区分并分析了

6 轮的 ARIA 算法。文献[4]提出了对 6 轮算法的飞

去来器攻击，文献[5]发表了对 ARIA 算法的新飞去

来器攻击。文献[6]给出了 4 轮积分区分。最近文献

[7]给出了中间相遇攻击的结果，可以攻击 8 轮

ARIA-256 算法。 
中间相遇攻击的思想由 Demirci 等人[8]提出，并

利用该思想分析了 IDEA 分组密码算法。对 AES 算

法的中间相遇攻击首先由 Demirci 等人[9]给出，随后

Dunkelman 等人[10]改进了这种攻击，给出复杂度更

低的结果。 
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在中间相遇攻击思想的基础上，本文提出了对

ARIA 算法的差分枚举攻击。这种攻击分为两部分：

首先建立一个差分筛选集合，其次分析每个候选密

钥并以筛选集合为标准来判断密钥的正误。利用差

分枚举攻击的原理对 ARIA 算法进行分析，给出了

4 轮 ARIA 算法的差分性质，在此基础上实现了对 7
轮和 8 轮 ARIA-256 算法的攻击。 

2  差分枚举攻击 

中间相遇攻击的思想是首先建立特殊明文所对

应的筛选集合，其次选出满足特殊明文要求的明密

文对，接着猜测密钥，然后部分解密对应的密文得

到所需值。所得的值与筛选集合中的元素相比较，

如果猜测的密钥是正确的，那么计算值和集合中的

一个元素是一致的；如果不一致，那么密钥是错误，

这样就可以排除错误的候选密钥。本文首次提出差

分枚举攻击，差分枚举攻击是对中间相遇攻击的进

一步扩展。进行差分枚举攻击时，首先建立明文差

分集合所对应的所有差分筛选集合，然后猜测密钥，

再部分加解密满足明文差分的明密文对，如果得到

的密文差分和差分筛选集合是一致的，那么密钥可

能是正确的，否则猜测的是错误的密钥。选择合适

的明文差分集合，差分枚举攻击所建立差分筛选集
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合的规模相比中间相遇攻击的筛选集合要小，即预

计算的复杂度较低。 
设N 轮分组密码算法 ( , ),C E P K= , ,P K C 分别

是明文，密钥和密文。整个算法可以看成是两部分

的级联，记 2 1E E E= ，其中 1 2,E E 分别是 1 2,N N

轮， 1 2,K K 分别对应于 1 2,E E 的密钥，记 M =  

1 1( , )E P K , 2 2( , )C E M K= 。 
令D 为所有的明文差分构成的集合，A为D 的

幂集合，A ∈ A为一个明文差分集合，经过 1E 加密，

由于非线性变换使得与集合A 对应的差分集合有多

种可能，将所有与差分集合A 对应的差分集合记为

=B { |iB iB 为 A 所对应的一个差分集合， 1 i≤  
n≤ }。如果只考虑差分集合 (1 )iB i n≤ ≤ 中元素的

部分字节，则差分集合记为 ib 。如果集合规模n 足

够小，即这样的 (1 )ib i n≤ ≤ 都可以计算出，那么就

可以构造一个差分筛选集合。 
构造的筛选集合可以看作是密码体制的一个区

分，在此基础上就可以成功分析密码体制。 
首先选定一个差分集合A ，计算出集合A 所对

应的所有差分集合 (1 )ib i n≤ ≤ ，所有的 ib 组成的集

合记为B。这一步称为预计算。 
其次选择满足差分集合A的明文集合P ，加密

得到对应的密文集合C ，猜测密钥 2K 的部分比特k

解密密文，求出所对应中间值的差分集合m 。 
最后比较差分集合m 和集合B中的所有元素，

如果与其中的一个元素 ib 一致，那么猜测的密钥可

能是对的，否则密钥是错误的。一个错误的密钥解

密得到差分集合与集合B中的一个元素一致的概率

是： 2 l mn −×⋅ ，其中 l 是集合m 中差分值的比特长度。

当 m 足够大就可以以极大的概率排除所有的错误

密钥。 

3  ARIA 算法 

分组密码算法 ARIA 是 SPN 型的密码体制，扩

散层使用了 8GF(2 )上16 16× 的对合矩阵。混乱层包

含 16 个的 8 8× 的 S 盒。128 bit 的明密文看作
8GF(2 )上的元素组成的 4 4× 矩阵： 

0x  4x  8x  12x  

1x  5x  9x 13x  

2x  6x  10x  14x  

3x  7x  11x  15x  

整个算法的轮函数包含轮密钥加，混乱层和扩

散层。N 轮算法迭代 1N − 次轮函数，最后一轮是

把轮函数的扩散层替换为轮密钥加，即包含轮密钥

加，混乱层和轮密钥加。由于在攻击过程中，密钥

扩展算法对攻击没有影响，所以下面对密钥扩展算

法不作说明。 
轮密钥加(AK)：128 bit 轮密钥与状态异或。轮

密钥由密钥扩展算法产生。 
混乱层(SL)：非线性代换，这个操作是对状态

的每个字节执行 S 盒，它包含两种 S 盒。奇数轮和

偶数轮的混乱层有区别。 
扩散层(DL)：一个对合的线性变换 8 16: GF(2 )P  

8 16GF(2 )→ 。即 

0 1 15 0 1 15( , , , ) ( , , , )x x x y y y→  
其中 

0 3 4 6 8 9 13 14

1 2 5 7 8 9 12 15

2 1 4 6 10 11 12 15

3 0 5 7 10 11 13 14

4 0 2 5 8 11 14 15

5 1 3 4 9 10 14 15

6 0 2 7 9 10 12 13

7 1 3 6 8 1

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ 1 12 13

8 0 1 4 7 10 13 15

9 0 1 5 6 11 12 14

10 2 3 5 6 8 13 15

11 2 3 4 7 9 12 14

12 1 2 6 7 9 11 12

13 0 3 6 7 8 10 13

14 0 3 4 5 9 11 14

15 1 2

x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x x x x x x

y x x

⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ 4 5 8 10 15x x x x x⊕ ⊕ ⊕ ⊕ ⊕

 

4  ARIA 算法的差分性质 

本节首先介绍符号的记法，然后详细描述

ARIA 算法的 4 轮性质。 
4.1 定义及符号记法 

定义 1  集合 2{ | , 0 2 1}n
n

i ia a F i∈ ≤ ≤ − 是活

动的，如果对任意 0 2 1ni j≤ < ≤ − ，都有 i ja a≠ 。 
定义 2  集合 2{ | , 0 2 1}n

n
i ia a F i∈ ≤ ≤ − 是非

活动的，若对任意 0 2 1ni j≤ < ≤ − ，都有 i ja a= 。 
定义 3  明文集合 0 1 255{ , , , }P P P=P ，其中

(0 255)iP i≤ ≤ 在第一个字节是活动的，其他字节是

非活动的。 

加密明文 (0 255)iP i≤ ≤ ，设第 j 轮输入记为
i
jX ，字节记为 , (0 15)i

j kX k≤ ≤ ；混乱层和扩散层的

输入分别是 ,i i
j jY Z ，字节记为 , (0 15)i

j kY k≤ ≤ 和

, (0 15)i
j kZ k≤ ≤ 。轮密钥为 jk ，字节记为 , (0j kk k≤  

15)≤ ；轮密钥加和扩散层可以交换顺序，记交换后

的密钥为 *
jk ，字节记为 *

, (0 15)j kk k≤ ≤ 。第 j 轮变换

的字节记法如图 1 所示。 
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图 1 明文
iP 的第 j 轮变换 

4.2 ARIA 算法的 4 轮差分性质 

性质  对定义 3 中的明文集合P 加密 4 轮

ARIA 算法，差分集合 0 0 1 0
5,0 5,0 5,0 5,0{ , , ,X X X X⊕ ⊕  

255 0
5,0 5,0}X X⊕ 完全由以下 30 个字节确定： 0

2Y 的 7 个

字节 0 0 0 0 0 0 0
2,3 2,4 2,6 2,8 2,9 2,13 2,14, , , , , ,Y Y Y Y Y Y Y , 0

3Y 的 16 个字节

和轮密钥 4k 的 7 个字节 4,3 4,4 4,6 4,8 4,9 4,13, , , , , ,k k k k k k  

4,14k 。即差分集合 0 0 1 0 255
5,0 5,0 5,0 5,0 5,0{ , , ,X X X X X⊕ ⊕  

0
5,0}X⊕ 有 2240种取值(加密 4轮后的其他字节也有类

似的结论，即 0 0 1 0 255 0
5, 5, 5, 5, 5, 5,{ , , , }k k k k k kX X X X X X⊕ ⊕ ⊕  

(1 15)k≤ ≤ 也是由 30 个字节确定)。当选取适当的
0P ，使得 0

2,3 0Y = ，这样的差分集合 0 0 1
5,0 5,0 5,0{ ,X X X⊕  

0 255 0
5,0 5,0 5,0, , }X X X⊕ ⊕ 有 2322 种取值。 

证明  明文集合 0 1 255{ , , , }P P P=P 在第 0 字

节互不相同，在其他字节全部相同，因此第 1 轮变

换后，可以计算出差分集合 0 0 1 0
1 1 1 1{ , , ,Z Z Z Z⊕ ⊕  

255 0
1 1 }Z Z⊕ ，集合中元素在第 0 字节取遍所有值，

在其他字节均为零。又因为扩散层和轮密钥加是线

性操作，所以可以计算得到差分集合 0 0
2 2{ ,Y Y⊕  

1 0 255 0
2 2 2 2, , }Y Y Y Y⊕ ⊕ 。由扩散层的运算可知这些

差分除了第 3, 4, 6, 8, 9, 13 和 14 字节( 2,
i
jY ⊕  

0
2, (0 255, 3, 4,6, 8,9,13,14)jY i j≤ ≤ = )以外都为零。 

假设字节 0 0 0 0 0 0 0
2,3 2,4 2,6 2,8 2,9 2,13 2,14, , , , , ,Y Y Y Y Y Y Y 作为参

数，因此 1 2 255
2 2 2{ , , , }Y Y Y 的第 3, 4, 6, 8, 9, 13 和 14

字节也可以得到，进一步可以计算出 0 1
2 2{ , , ,Z Z  

255
2 }Z 第 3, 4, 6, 8, 9, 13 和 14 字节，因此就得到差

分集合 0 0 1 0 255 0
2 2 2 2 2 2{ , , , }Z Z Z Z Z Z⊕ ⊕ ⊕ 的第 3, 4, 6, 

8, 9, 13 和 14 字节的值，而除了第 3, 4, 6, 8, 9, 13

和 14 字节以外， 0
2 2 (0 255)iZ Z i⊕ ≤ ≤ 的其他字节全

部为零，这就得到差分集合 0 0 1 0
2 2 2 2{ , , ,Z Z Z Z⊕ ⊕  

255 0
2 2 }Z Z⊕ 。又因为扩散层和轮密钥加是线性操作，

所以可以计算出 0 0 1 0 255 0
3 3 3 3 3 3{ , , , }Y Y Y Y Y Y⊕ ⊕ ⊕ 。 

假设 0
3Y 的 16 个字节为参数，就可以计算出集

合 0 1 255
3 3 3{ , , , }Y Y Y 的值，经过混乱层和扩散层的变

换就可以得到第 4 轮的输入状态 0 1 255
4 4 4{ , , , }X X X 。 

假设轮密钥 4k 的 7 个字节 4,3 4,4 4,6 4,8, , , ,k k k k  

4,9 4,13 4,14, ,k k k 也作为参数，因此就可以计算得到 

4,3 4,4 4,6 4,8 4,9 4,13 4,14{ , , , , , , }(0 255)i i i i i i iY Y Y Y Y Y Y i≤ ≤ ，在经

过第 4 轮的混乱层变换就可以计算出 4,3 4,4{ , ,i iZ Z  

4,6 4,8 4,9 4,13 4,14, , , , }(0 255)i i i i iZ Z Z Z Z i≤ ≤ ，也就得到了差

分 集 合 0 0 1 0 255 0
4, 4, 4, 4, 4, 4,{ , , , }(k k k k k kZ Z Z Z Z Z k⊕ ⊕ ⊕ =   

3, 4,6, 8,9,13,14)，再经过扩散层置换就可以计算出

差分 0 0 1 0 255 0
5,0 5,0 5,0 5,0 5,0 5,0{ , , , }X X X X X X⊕ ⊕ ⊕ 。4 轮变

换过程如图 2 所示。 

由上述分析，可知差分集合 0 0 1
5,0 5,0 5,0{ ,X X X⊕  

0 255 0
5,0 5,0 5,0, , }X X X⊕ ⊕ 由 30 个字节决定，因此最多

有 2402 种取值。而每个明文集合根据 0P 的选择都可

以表示成 82 个差分集合，因此可以通过选择 0P ，使

得 0
2,3 0Y = 来减少参数个数，这样差分集合 0

5,0{X  
0 1 0 255 0
5,0 5,0 5,0 5,0 5,0, , , }X X X X X⊕ ⊕ ⊕ 由 29 个字节决定，

共有 2322 个差分取值。 

5  对 7 轮和 8 轮 ARIA-256 的攻击 

本节中，将利用第 4 节得到的 ARIA 算法的差

分性质，对 ARIA 算法进行差分枚举攻击。对 7 轮

ARIA-256 算法的攻击，根据 4 轮差分性质构造的筛

选集合对应第 2−5 轮，再选择明文集合P 使得加密

一轮后得到 4 轮差分性质中的明文集合P ，然后解

密对应的密文集合，计算出第 6 轮的输入差分，也

即第 5 轮的输出差分，最后与筛选集合相比较，确

定出正确密钥。攻击算法进一步扩展，在最后增加

一轮，实现对 8 轮 ARIA-256 算法的分析。 

对 7 轮 ARIA 算法的攻击算法如下： 
(1)预计算，计算由 ARIA 算法的性质所确定的

明文集合加密 4 轮后所对应的
232

2 个可能的差分筛

选集合。 
(2)猜测密钥 1,3 1,4 1,6 1,8 1,9 1,13 1,14, , , , , ,k k k k k k k ，选择

明文集合P (包含 256个明文)，这些明文除了第 3, 4, 
6, 8, 9, 13 和 14 字节以外的其他字节均相同，且加

密一轮后只有第 0 个字节是活动的，而其他字节是

非活动的。 
    (3)解密部分要交换第 6 轮的扩散层和第 7 轮的

轮密钥加的顺序，这样只猜测密钥 8,3 8,4 8,6, , ,k k k  
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图 2 ARIA 算法 4 轮性质 

8,8 8,9 8,13 8,14, , ,k k k k 和 *
7,0k ，根据集合P 中的明文所对

应的密文计算 6,0
iY ，由于轮密钥加不改变差分值，

就可以求出差分集合 0 0 1 0
6,0 6,0 6,0 6,0{ , , ,X X X X⊕ ⊕  

255 0
6,0 6,0}X X⊕ 。 

(4)比较得到的差分集合和预计算中的所有差

分集合，如果与预计算集合完全不一致，那么密钥

是错误的。否则密钥是正确对，这是因为一个错误

的密钥计算的差分集合与预计算中的差分集合相一

致的概率是 232 8 256 18162 2 2− × −⋅ = 。 
攻击的复杂度分析：由于密钥值的不同，在第

2 步需要从 562 个明文中选择明文，因此攻击时的数

据复杂度是 562 个选择明文。预计算阶段需要计算
232 8 2402 2 2× = 个差分值。每个差分值计算相当于 2

轮加密，因此预计算的复杂度是 240 238.2(2 2)/7 2× ≈
次加密 7 轮 ARIA 算法。密钥猜测时需要猜测 15
个子密钥，部分解密相当于 1/2 加密，因此时间复

杂度是 8 15 124.2256 2 /(2 7) 2×× × ≈ 次加密 7 轮 ARIA
算法。 

对 8 轮 ARIA-256 的攻击，再猜测最后一轮的

所有密钥，其他步骤与 7 轮的攻击相同。数据复杂

度是 562 。预计算阶段需要计算
232 8 2402 2 2× = 个差

分值。每个差分计算相当于 2 轮加密，因此预计算

的复杂度是 240 2382 / 4 2= 次加密 8 轮 ARIA 算法。

密钥猜测时需要猜测 31 个子密钥，部分解密相当于

3/2 加密，因此时间复杂度是 8 31256 2 3/(2 8)×× × ×  
253.62≈ 加密 8 轮 ARIA 算法。与相同轮数的中间相

遇攻击的攻击复杂度比较如表 1。 

表 1 攻击复杂度比较 

轮数 
预计算

复杂度

数据 
复杂度 

计算 
复杂度 

攻击 
方法 

文献

7  2238.2 256 2124.2 差分枚举
本文

方法

8 2238 256 2253.6 差分枚举
本文

方法

8 2252 256 2251.6 中间相遇
文献

[6] 

 

6  总结 

本文基于中间相遇攻击的理论，进一步深化给

出了对 ARIA 算法差分枚举攻击的基本思想，接着

描述 ARIA 算法并以差分枚举理论分析了 ARIA 算

法的差分性质，然后在此基础上攻击了 7 轮和 8 轮

ARIA 算法，相比相同轮数 ARIA 算法的中间相遇

攻击有一定的优势。 
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