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摘　要：提出了一种可用于半脆弱认证的鲁棒可逆水印算法．该算法利用了鲁棒的统计量图像均

值，通过计算相邻两个图像子块均值的差分，根据差分的范围，将差分进行不同程度地平移来嵌入

水印；再根据差分的平移量分别调整两个子块的各个像素，以保证算法的可逆性．同时该算法利用

分块直方图调整来避免像素的溢出．对常见图像和三类医学图像（ＣＴ、超声波、Ｘ光图像）进行仿真

实验，发现该可逆水印算法对ＪＰＥＧ压缩具有良好的鲁棒性．并且具有较高的图像质量．
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０　引言

近年来，在医学诊断、军事图像和遥感图像处理

等领域中，国内外学者对宿主图像进行分析和研

究［１］，通过调整图像中那些对人眼不敏感或不易被

检测到变化的信息，提出了可逆水印技术［２７］．该技

术使得在提取出水印之后，能够完全恢复原始图像．

文献［２３］利用相邻两个像素之间的差分来嵌入可

逆水印；文献［４５］通过调整直方图来嵌入可逆水

印；文献［６７］通过调整相邻像素之间的预测误差来

嵌入可逆水印．在图像没有受到任何攻击的前提下，

这些方法都可以提取水印，并能够恢复原始图像．目

前国内外文献中研究的可逆水印多是脆弱水印．而

在实际应用中，为了方便图像的传输和保存，需要对

图像进行压缩（当前普遍采用ＪＰＥＧ有损压缩），不

仅使得原始图像无法恢复，而且水印也无法提取．为

解决这种问题，ＤｅＶｌｅｅｓｃｈｏｕｗｅｒｅｔａｌ．
［８］最早提出

了一种可抵抗高质量的ＪＰＥＧ压缩的可逆水印算

法．他利用Ｐａｔｃｈｗｏｒｋ
［９］的思想，分块计算图像的质

心，通过质心的调整来嵌入水印，并且利用圆的双边

映射来避免像素溢出．文献［１０］通过在非重要区域

嵌入非盲的鲁棒水印来抵抗ＪＰＥＧ压缩．文献［１１］

提出了基于纠错码思想的可逆水印，即利用纠错码

来提高水印的鲁棒性，并同时避免像素的溢出．这类

水印算法具有以下双重特性：第一，在水印后的图像

没有受到任何攻击的条件下，水印可以被正确提取，

并且原始图像可以完全恢复；第二，若水印后的图像

经过适当的ＪＰＥＧ压缩，则水印仍然可以被正确提

取．

在实际应用中，文献［８］引入的双边映射虽然可

以提高水印的鲁棒性，但是降低了水印后图像的质

量．而因为需要水印与纠错码相互转化，文献［１１］所

提出的算法计算比较复杂．本文提出了一种基于分

块图像均值的可逆水印算法，同时该算法也可以抵

抗ＪＰＥＧ压缩．在嵌入相同的水印的情况下，本文算

法具有很好的鲁棒性，并且具有比Ｎｉ的算法更好的

图像质量．

１　算法的主要思想

常见的两种可逆水印算法是利用相邻两个像素

的差分的最低有效位（差分扩张）和利用某一特定像

素的最低有效位（直方图平移）来嵌入水印，但是简

单的图像改动都会对这两种算法提取的水印造成破

坏．本文利用分块图像均值的差分来进行水印嵌入，

可以提高算法的鲁棒性，具体思想如下．

图像的均值是一种鲁棒的统计量［１２］，因此我们

考察每个子块的图像均值．将图像分成犖×犖 的小

块，考查图像子块的均值犪＝
１

犖×犖

犖

犻＝１

犖

犼＝１
犐（犻，犼）．以

某一ＣＴ图像（图１）的ｂｍｐ格式（犐１）和ｊｐｇ格式

（犐２）为例．首先将图像分成８×８的小块（如果构不

成８×８的子块，则该块不处理），然后分块计算两格

式图像的均值，则对应子块均值之差为：犇犻＝犪犐
１
－

犪犐
２
，其直方图如图２．
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图１　ＣＴ图像（２５０×１７０）

Ｆｉｇ．１　ＣｏｍｐｕｔｅｄＴｏｍｏｇｒａｐｈｙｉｍａｇｅ（２５０×１７０）

图２　均值之差的分布

Ｆｉｇ．２　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｄｉｆｆｅｒｅｎｃｅｏｆｍｅａｎｓ

为了使得水印嵌入时和水印提取时的块的位置

保持一致（这是经过攻击后的图像能否正确提取水

印的关键），我们必须记录嵌入水印的子块．但是如

果每一幅图像都记录水印的嵌入位置，则不能做到

盲提取，并且浪费了大量的空间．因此本文采用均值

差分平移的方法来嵌入水印．

１．１　水印的嵌入

将图像分成８×８的小块（如果构不成８×８的

子块，则该块不处理），然后计算每一子块的均值，得

到均值矩阵犪＝（犪（犻，犼））狆×狇．相邻两个均值之间计

算差分，得到差分矩阵犱＝（犱（犻，犼））狆× 狇／２ ，式中

犱（犻，犼）＝犪（犻，２犼－１）－犪（犻，２犼）

（犻＝１，…，狆；犼＝犼，…，狇／２ ） （１）

将差分按照以下三类进行处理：

Ｃａｓｅ１：若犱（犻，犼）≥犓，则犱′（犻，犼）＝犱（犻，犼）＋σ；

Ｃａｓｅ２：若犱（犻，犼）≤犓，则犱′（犻，犼）＝犱（犻，犼）－σ；

Ｃａｓｅ３：若犱（犻，犼）＜犓，则用来嵌入水印．若犫＝１，

犱′（犻，犼）＝犱（犻，犼）＋犓；若犫＝０，犱′（犻，犼）＝犱（犻，犼）－

犓．此处犓、σ为阈值，且全为整数．犓 用来决定嵌入

容量，并且σ≥２犓．

图３是嵌入水印前后图像子块均值差分的分

布．由图３可知，在［－犓－σ，－２犓］和［２犓，犓＋σ］

是空余的，可用来调整因压缩而产生的差分误差．一

般情况下，通过判断子块的均值差分是否介于［（－

３犓－σ）／２，（３犓＋σ）／２］之间，来判断该差分是否嵌

入了水印．

图３　嵌入水印前后的均值差分的分布

Ｆｉｇ．３　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｄｉｆｆｅｒｅｎｃｅｏｆｍｅａｎｓ

１．２　图像像素的调整

令Δ犱＝犱′（犻，犼）－犱（犻，犼），由嵌入过程可知

｜Δ犱｜只有两种可能：σ或犓，则

犪′（犻，２犼－１）＝犪（犻，２犼－１）＋
Δ犱＋１
２

犪′（犻，２犼－１）＝犪（犻，２犼－１）－
Δ犱
２

烅

烄

烆

（２）

即若均值改变 Δ犱＋１
２

（或 Δ犱
２
），则图像子块

中的每一个像素都 应该 相应改变 Δ犱＋１
２

（或

Δ犱
２
）．

１．３　溢出问题的解决

在像素调整过程中，像素增加的最大值是

σ＋１
２

，减少的最大值是 σ
２
．为了避免像素的溢

出，本文采用分块直方图调整的方法．对于灰度图

像，像素的范围是０～２５５．而对于两个８×８的子

块，至多占用１２８个像素，从而至少还有１２８个空

余，因此可以在每个小块中进行调整而不会产生溢

出．因为图像灰度具有很强的相关性，所以两个８×

８的子块的直方图一般具有四种形式，见图４

图４　子块的直方图分布的四种情况

Ｆｉｇ．４　Ｂｌｏｃｋｈｉｓｔｏｇｒａｍｏｆｆｏｕｒｃａｔｅｇｏｒｉｅｓ

８７３１
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为了更好的说明问题，以σ＝４为例．在像素调

整地过程中，增加和减少的最大值是２，因此在每个

子块的直方图中至少有４个空余，因此对于图４（ａ）

和（ｂ）两种情况，只需分别以２５５、０为标志点，右移

和左移两个像素即可，而对于情况图４（ｃ）不需要调

整；对于情况ｄ，需要记录位置Ｌ和标志点Ｐ，并将

标志点左右两边的所有像素向中间平移两个单位．

因为情况图４（ａ）、（ｂ）和（ｃ）能够完全区分
［１１］，因此

不需要记录，就可以恢复原始图像，把该过程作为预

处理过程．

２　水印的嵌入过程

水印的嵌入过程可以分为３个步骤：

１）预处理过程：把图像分成８×１６的小块，分块

考查直方图．若出现１．３中所述的情况图４（犪），则

以２５５为标志点，右移
σ＋１
２

个单位．若出现情况犫，

则以０为标志点，左移
σ
２
个单位．若出现情况图４

（ａ），则记录该子块的位置犔和记录标志点犘，同时

将标志点犘左右两边的像素，向中间平移
σ＋１
２

或

σ
２
个单位．出现情况犮，不处理．并且以ｆｌａｇ＝１来

表示整个图像需要预处理；ｆｌａｇ＝０来表示没有对图

像进行预处理．把该ｆｌａｇ、犔、犘与水印一起组成嵌入

信息．

２）将图像分成８×８的小块，并分别计算每一块

的均值，组成均值矩阵 ．

３）如式（１），计算相邻两个均值的差，组成差分

矩阵 ，按照１．１中所述来嵌入水印，并按照式（２）来

调整像素．

３　水印的提取与原始图像的恢复过程

收到嵌入水印的图像后，按照以下步骤提取水

印，并恢复原始图像．

１）将水印后的图像分成８×８的小块，并分别计

算每一块的均值，组成均值矩阵犪′．

２）计算相邻两个均值的差，组成差分矩阵犱′．

为抵抗压缩，选择｜犱′（犻，犼）｜≤（３犓＋σ）／２的子块来

提取水印

犫＝１， 犱′（犻，犼）≥０

犫＝０， 犱′（犻，犼）＜｛ ０
（３）

同时可以恢复原始的均值差分：如果｜犱′（犻，犼）｜≤

（３犓＋σ）／２则

犱（犻，犼）＝犱′（犻，犼）－犓， 犱′（犻，犼）≥０

犱（犻，犼）＝犱′（犻，犼）＋犓， 犱′（犻，犼）＜｛ ０
（４）

如果｜犱′（犻，犼）｜＞（３犓＋σ）／２则

犱（犻，犼）＝犱′（犻，犼）－σ， 犱′（犻，犼）≥０

犱（犻，犼）＝犱′（犻，犼）＋σ， 犱′（犻，犼）＜｛ ０
（５）

然后计算 ，则原始图像的像素可以用下式来恢复

犪′（犻，２犼－１）＝犪′（犻，２犼－１）－
Δ犱＋１
２

犪′（犻，２犼－１）＝犪′（犻，２犼）＋
Δ犱
２

烅

烄

烆

（６）

３）根据提取出的水印的首位ｆｌａｇ，判断是否进

行了分块直方图平移，若首位为０，则不需要平移，

若首位为１，分成８×１６的小块，按照与嵌入时相反

的方向分块进行直方图平移．

４　实验结果

本文分别以ＣＴ图像（图１）、超声波图像（图６

（ａ））、Ｘ光图像（图７（ａ））以及常用的５１２×５１２灰度

图像（Ｌｅｎａ，Ｂａｂｏｏｎ，Ｂｏａｔ）为例进行水印嵌入．以

ｍａｔｌａｂ７．０为平台，ｒａｎｄｉｎｔ（）产生的０、１序列为水

印．在所有的实验中都是把图像分为８×８的小块．

图５是嵌入９２ｂｉｔｓ水印后的 ＣＴ 图像（ＰＳＮＲ＝

３８．０４６２ｄＢ）；图６（ｂ）是嵌入５６８ｂｉｔｓ水印后的超

声波图像（ＰＳＮＲ＝３９．９７６ｄＢ）；图７（ｂ）是嵌入

１０８４ｂｉｔｓ 水 印 后 的 Ｘ 光 图 像 （ＰＳＮＲ＝

３８．７３６１ｄＢ）．同时如果水印后的图像没有经过压

缩，在提取出水印之后能够完全恢复图像．

图５　嵌入水印后的ＣＴ图像

Ｆｉｇ．５　Ｔｈｅｗａｔｅｒｍａｒｋｅｄｃｏｍｐｕｔｅｄｔｏｍｏｇｒａｐｈｙｉｍａｇｅ

图６　超声波图像（４４５×３３０）

Ｆｉｇ．６　Ｕｌｔｒａｓｏｕｎｄｉｍａｇｅ

９７３１
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图７　Ｘ光照片（４５９×５２１）

Ｆｉｇ．７　Ｒａｄｉｏｇｒａｐｈ

可抵抗ＪＰＥＧ压缩的可逆水印算法优劣比较主

要取决于三个方面：１）水印的嵌入容量；２）嵌入水印

后图像的质量（通常以ＰＳＮＲ来衡量）；３）水印的鲁

棒性．因此本文给出了基于这三者的比较．表１列出

了三类医学图像的嵌入水印容量、水印嵌入时的阈

值（Ｋ）、嵌入水印后图像的ＰＳＮＲ．表１说明，随着Ｋ

的增加，水印的嵌入容量增加，同时图像的质量相应

降低．并且在同一个阈值下，Ｘ光照片的水印容量最

大，这是因为Ｘ光照片中，介于 的差分最多．

表１　三类医学图像的结果比较

犜犪犫犾犲１　犆狅犿狆犪狉犻狊狅狀狅犳狋犺狉犲犲犽犻狀犱狊狅犳犿犲犱犻犮犪犾犻犿犪犵犲狊

ＴｈｒｅｓｈｏｌｄＰａｙｌｏａｄ
ＰＳＮＲｏｆｗａｔｅｒｍａｒｋｅｄ

ｉｍａｇｅ／ｄＢ

ＣＴ

１

２

３

６８

８８

９２

３９．５４１２

３９．５４０３

３８．０４６２

Ｕｌｔｒａｓｏｕｎｄ

２

３

４

５６８

６２６

６７８

３９．９７６０

３７．４６８０

３６．８９５８

Ｒａｄｉｏｇｒａｐｈ

２

３

４

１０８４

１２１２

１４１８

３８．７３６１

３６．６７７５

３５．１４２１

　　 首先以三类医学图像为载体，将本文的算法与

Ｎｉ的算法进行比较，表２列出了关于ＰＳＮＲ的比较

结果．由表２可知，在嵌入相同数量的水印时，我们

的算法具有更好的图像质量．为比较两种算法的鲁

棒性，实验中我们在医学图像中嵌入水印（嵌入数据

如表２），并将嵌入信息后的图像进行ＪＰＥＧ压缩．

为了确定压缩后的图像是否含有水印，本文采用归

一 化 相 关 系 数 （Ｎｏｒｍａｌｉｚｅｄ Ｃｒｏｓｓｃｏｒｒｅｌａｔｉｏｎ，

ＮＣ）
［１３］对提取的水印和原始水印的相似性进行定

量检测．图８显示了两种算法在不同的质量因子下

所提取出的医学图像中水印的ＮＣ．由图８可知，用

本文的算法提取出的水印具有更高的相似度，其中

超声波图像的优势更加明显．如果取水印的相似度

门限为０．９，则医学图像至少可抵抗质量因子为６０

的ＪＰＥＧ压缩．由此可见，本文的算法也提高了水印

的鲁棒性．

表２　以医学图像为载体的算法比较结果

犜犪犫犾犲２　犘犛犖犚犮狅犿狆犪狉犻狊狅狀狅犳狑犪狋犲狉犿犪狉犽犲犱犻犿犪犵犲狊

Ｉｍａｇｅ Ｐａｙｌｏａｄ
ＰＳＮＲｏｆｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ／ｄＢ

Ｎｉ Ｏｕｒ

ＣＴ ５０ ３９．２０６２ ４４．８３３１

Ｕｌｔｒａｓｏｕｎｄ １００ ４１．６２０１ ４４．１７０４

Ｒａｄｉｏｇｒａｐｈ １００ ４４．０７６４ ４８．５９７３

图８　关于医学图像两种算法鲁棒性的比较

Ｆｉｇ．８　Ｒｏｂｕｓｔｎｅｓｓｃｏｍｐａｒｉｓｏｎｏｆｍｅｄｉｃａｌｉｍａｇｅｓ

本文又以常用图像为载体，对两种算法进行比

较（表３），结果发现我们的算法在保证较高图像质

量的同时，也提高了水印的嵌入容量．为比较鲁棒

性，在实验中，分别嵌入不同数量的水印（如表３），

并将嵌入信息后的图像进行ＪＰＥＧ压缩．图９显示

了两种算法所提取出的常用图像中水印的 ＮＣ．由

图９可知，当质量因子小于８０时，Ｎｉ的算法所提取

出的水印的相似度已经很低了，而本文的算法在质

量因子为２０时，相关系数仍然在０．８７以上．如果取

水印的相似度门限为０．９，则常用图像至少可抵抗

质量因子为３０的ＪＰＥＧ压缩．因此，对于常用图像，

本文的算法也能够更好的抵抗ＪＰＥＧ压缩，鲁棒性

的优势亦更加明显．

表３　以常用图像为载体的算法比较结果

犜犪犫犾犲３　犆狅犿狆犪狉犻狊狅狀狅犳犮狅犿犿狅狀犾狔狌狊犲犱犻犿犪犵犲狊

Ｉｍａｇｅ
Ｐａｙｌｏａｄ

Ｎｉ Ｏｕｒ

ＰＳＮＲｏｆｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ／ｄＢ

Ｎｉ Ｏｕｒ

Ｌｅｎａ ７９２ ９００ ４０．２ ４２．８９２３

Ｂａｂｏｏｎ ５８５ ６０２ ３８．７ ４０．５２２７

Ｂｏａｔ ５６０ ８８６ ４０．５ ４０．７９２０

图９　关于常见图像两种算法鲁棒性的比较

Ｆｉｇ．９　Ｒｏｂｕｓｔｎｅｓｓｃｏｍｐａｒｉｓｏｎｏｆｃｏｍｍｏｎｌｙｕｓｅｄｉｍａｇｅｓ
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８期 武丹，等：可抵抗ＪＰＥＧ压缩的鲁棒可逆水印

５　结论

根据分块图像的均值在压缩前后变化不大的性

质，本文提出了一种基于均值差分的鲁棒可逆水印．

通过将差分进行不同程度的平移来嵌入水印，并相

应调整图像的每个象素；同时采用分块直方图平移

的方法来避免灰度值的溢出．在提取水印的过程中，

根据均值差分的范围区分嵌入水印的子块来提取水

印．在水印后的图像没有受到任何攻击时，该算法可

以正确提取水印并恢复原始图像；若水印后的图像

经过适当ＪＰＥＧ压缩，则该算法仍然能够正确提取

水印，从而可用于图像的半脆弱认证．对三类不同的

医学图像和常用图像进行测试，发现本文的算法均

能保证较高ＰＳＮＲ；而且以医学图像为载体，该算法

至少可抵抗质量因子为６０的ＪＰＥＧ压缩，以常用图

像为载体，该算法至少可抵抗质量因子为３０的

ＪＰＥＧ压缩．
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