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无线多媒体传感器网络中的动态频谱分配技术研究 
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摘  要：无线多媒体传感器网络(WMSNs)具有实时监控，收集和处理多媒体信息的功能，有广泛的应用前景。较

之传统无线传感器网络，WMSNs 无线传输多媒体信息需要更大带宽。然而，随着无线通信设备的广泛应用，有限

的可用频谱资源日益匮乏。利用动态频谱分配技术，可以扩展 WMSNs 的通信频段，增强抗干扰能力。考虑到

WMSNs 节点的物理限制，如计算能力和能量供应，该文提出了适合 WMSNs 的频谱感知方法和频谱管理方法。

频谱感知采用各节点的轮换机制感知整个频段；频谱管理可以确保对授权用户影响最小的信道被首先使用。

WMSNs 使用上述方法可以感知周围无线电环境，利用空闲私有频段进行无线通信。最后，通过实验证明了该文提

出的动态频谱分配技术对 WMSNs 的有效性。 
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Abstract: Wireless Multimedia Sensor Networks (WMSNs) can real-time monitor, collect and process multimedia 

information. They have wide applications. Compared to other traditional sensor networks, WMSNs need more 

bandwidth to transmit multimedia information. However, the limited radio frequency spectrum appears more and 

more precious as the wireless communication devices are gaining momentum. Dynamic spectrum allocation can 

extend the spectrum used by wireless multimedia sensor networks and eliminate the interferences. In this paper, a 

novel method for spectrum sensing and management is proposed. So that WMSNs which are limited by energy and 

computation ability can sense spectrum environment via periodical rotation and communicate by available spare 

spectrum. Finally, the validity of proposed methods are proved by the experiment. 
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1  引言  

无线传感器网络(WSNs)是当前国际上备受关

注的研究领域。该领域综合了传感器、嵌入式计算、

无线网络通信以及分布式信息处理等相关技术。

WSNs 由大量具有通信与处理能力的微小传感器节

点密集布设在无人值守的监控区域。这些节点可以

实时监测、感知和采集各种环境或监测对象的信息，

经嵌入式系统对信息进行处理后，通过随机自组织

无线通信网络以多跳中继方式将信息传送到终端用

户。无线多媒体传感器网络(WMSNs)[1]是在传统

WSNs 的基础上发展起来的新型传感器网络。与

WSNs 相比，WMSNs 的节点增添了 CMOS 摄像头、

微型麦克风和处理能力更强的处理器，因此具有了
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音频、视频、图像等多媒体信息的感知功能。WMSNs
将 WSNs 的自组织、多跳路由、无人值守等优点和

多媒体内容丰富等优势相结合，提供了更加便捷、

直观的监测方法。具有比传统无线传感器提供更多

精确信息和多方面监测等优点，在军事侦察、环境

信息检测、农业生产、医疗健康监护、建筑与家居、

工业生产控制以及商业等领域有着广阔的应用前

景。然而，在能耗分布、QoS 要求和通信协议等方

面提出了新的挑战。特别是在无线通信方面，

WMSNs 需要实时传输音视频等多媒体数据，短时

间内需要传输大量数据，带宽要求比 WSNs 多得多，

节点通信能力由 kbps 增至 Mbps，存储能力由 kB
到 MB 级。 

在静态频谱管理办法中，由于未对 WSNs(包括

WMSNs)的无线通信分配固定频段，因此，WSNs
只能使用公用频段。如目前的一些主流节点大多选
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择 868 MHz，916 MHz 或 2.4 GHz 频段。而在这些

频段还充实着其它无线通信系统。例如目前至少有

3 种无线通信协议采用 2.4 GHz ISM 频段，分别是

IEEE 802.11b/g, IEEE 802.15.4 和蓝牙。其中，用

于 WSNs 的 IEEE 802.15.4 协议的传输能量最低，

通信范围最小，因此最容易受到其它通信系统和噪

声的干扰。根据 Musǎloiu-E[2]等人的研究，在采用

802.15.4 的 WSN 周围如果存在 802.11 通信，WSN
的丢包率为 3%-58%。因此，WSN 必须消耗更多的

能量进行数据包的重发。除此之外，随着 WSNs 的
广泛应用，同一区域出现两个或更多无线传感器网

络的几率日益增加。这样，使用相同频带的 WSNs
以及使用这些公用频带的其它无线通信设备之间，

必然会产生相互干扰，影响各自的系统性能。而且，

由于 WMSNs 所需带宽更多，传输时间更长，因此

在公共频段遇到传输冲突的概率更大。 
为了提高无线频谱资源的使用效率，合理有效

地利用已经分配给现有无线系统的，但又存在不同

程度闲置的频谱资源，满足人们日益增长的无线接

入的需求，认知无线电技术(Cognitive Radio, CR)
被公认为是当前最有前途的解决方法之一。CR 一

经 Mitola III[3]提出便引起了广泛的关注。CR 可以

有效解决频谱资源日益匮乏的问题，能够感知周围

无线电环境，合理利用闲置频谱，实现动态的频谱

共享，以达到提高频谱利用率的目的。 
本文针对 WMSNs 的无线通信存在的无线资源

和传输冲突等通信问题，利用CR技术解决WMSNs
与其它无线设备的共存问题。本文在第 2 节介绍和

分析 WMSNs 现有的 MAC 协议；第 3 节详细阐述

本文提出的具有 CR 功能的 WMSNs 的实现方法，

包括频谱感知和频谱管理方法。第 4 节对上述

WMSNs 的频谱感知和抗干扰能力进行了测试。最

后是结束语。 

2  现有 MAC 协议 

媒体介质访问控制(MAC)协议的主要功能是对

无线通信节点分配有限的无线信道资源，是影响到

无线网络性能的主要技术。目前，对 WMSNs 的研

究大多采用了 WSNs 的 MAC 协议，其主要分为 3
类：基于竞争的、无竞争的和混合的 MAC 协议[4,5]，

他们各自对 WMSNs 的特点分述如下。 
基于竞争的 MAC 协议(如 S-MAC[6])的基本思

想是当节点需要发送数据时，通过竞争方式使用无

线信道，如果发送的数据产生了碰撞，就按照某种

策略重发数据，直到数据发送成功或放弃发送。该

类 MAC 通过减少或避免碰撞重传、串音以及空闲

侦听，以节约能量，增加节点寿命。然而，该类 MAC

协议增加了延迟和降低了无线传输的吞吐量，无法

满足 WMSNs 较高的实时性要求及传输大量数据。 
无竞争方式的 MAC 协议又分为单信道和多信

道协议。单信道协议(如基于 TDMA 机制的 MAC
协议[7])的基本思想是为每对节点分配互不干扰的信

道实现消息的传输，从而避免了共享信道的碰撞。

早期的MICA2 和MICAz节点采用单信道MAC协

议，传输速率分别为 38.4 kbps 和 250 kbps，很难

满足多媒体业务的传输。而多信道协议可以有效提

高现有带宽的利用率，通过空间重叠的方式，使现

有的带宽能有效地利用满足多媒体业务的传输的需

要。虽然无竞争的多信道 MAC 协议理论上可以满

足 WMSNs 的要求，但是，根据上文所述，随着公

用频带(包括 ISM)的日益匮乏，无法保证 WMSNs
在该频段获得足够多个稳定的信道。 

混合协议包含基于竞争协议和无竞争协议的设

计要素，目的是将二者取长补短，以便设计出更加

高效节能得 MAC 协议。 
目前大多数 MAC 协议均是在使用固定的几个

公用频带的前提下发展起来的，然而，随着公用频

带资源日益匮乏，这些协议的性能将大打折扣。这

个问题有多种解决途径，其中之一是对这些 MAC
进行改进，使其能够动态地利用空闲的私有频带进

行无线通信，即具有 CR 能力。为了达到上述目的，

WMSN 节点在 MAC 层的前端必须具备两种能力，

即感知无线环境能力和频谱管理能力。下一节提出

了这两个能力的实现方法。 

3  具有 CR 功能的 WMSNs 
为了使 WMSNs 可以感知周围无线电环境，具

有合理的分配和利用闲置频谱的能力，实现动态的

频谱共享，达到提高频谱利用率，降低 WMSNs 无
线通信的数据碰撞概率，增强网络抗干扰能力的目

的，WMSNs 需要相关硬件支持，而且 MAC 层的

前端必须具有感知无线环境能力和频谱管理能力。

针对 WMSNs 节点的物理限制，如计算能力和能量

供应，本文提出了低复杂度的联合频谱感知方法和

频谱管理方法。 
3.1 频谱感知 

WMSNs 必须具备在一定的频率范围内感知周

边无线电环境的能力，即频谱感知能力。频谱感知

可以实时地探测是否存在空闲频段，以供 WMSNs
使用。同时，还应随时监控授权用户是否重新接入

该频段，以确保 WMSNs 不对授权用户造成干扰。

CR 中频谱感知技术以检测节点数量划分，可以分

为单节点检测和多节点联合检测。由于 WMSNs 中
含有大量的节点，节点都是由电池供电，并且发射
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数据速率较低，内存及运算处理能力有限，因此利

用单节点探测的频谱感知存在一定的物理局限性。

多节点联合检测可以克服信道的多径衰落、阴影效

应以及隐藏站点等诸多单节点检测无法解决的问

题。因此多节点的联合探测可以通过 WMSNs 已形

成的网络实现对无线信道、内存、能量等资源的有

效利用。因此，WMSNs 更适合采用多节点联合探

测的频谱感知技术。 
目前，CR 中多节点联合检测研究主要基于中

心控制方式。分布于不同位置的多个检测节点独立

运行对授权用户信号的本地检测算法，并得到信号

存在与否的判决概率。然后，中心接入点根据收到

的来自各个节点的判决结果综合做出信号存在与否

的最终判决。对于具有簇型结构的 WMSNs，簇首

可以作为中心接入点完成对授权用户存在与否的最

终判决；而对于非簇型结构的网络，利用某种机制

选择适合节点作最终判决，如基于能量机制和[8]。然

而受到节点自身的计算能力和能量等物理条件限

制，每个节点能够独立检测的频谱带宽非常有限，

无法直接将认知无线电的多节点联合检测研究移植

到 WMSNs。又因为 WMSNs 的节点可能被大量布

置，无线通信需要同时使用多个信道，且节点分布

在较大范围内，同一信道在不同区域的可用性会有

所不同。因此，本文提出了适用于 WMSNs 的频谱

联合感知的方法。其主要思想是 WMSNs 以簇为单

位，采用不同簇感知不同频段，或相邻簇感知不同

频段；簇中各节点感知不同的信道，然后再由簇首

作最后判决。如果没有簇首，则可以利用某种规则

选取最适合节点作最后判决，如能量优先原则。详

细的联合频谱感知过程如下。 

(1)WMSNs 中各节点进行初始化，建立具有簇

型结构的无线网络  每个簇由一个簇首节点和多个

簇成员节点构成。为了使得各节点的能量消耗达到

平衡，簇首节点可以实现轮换机制。簇首轮换后，

原簇首将可用信道列表传输给新簇首。关于簇的建

立[9,10]和簇首节点的选举算法不是本文的重点，所以

在此不作过多的阐述。 

(2)簇首开始监听控制信道  簇结构建成后，簇

首根据簇内节点数量设定本簇感知频段的范围和起

始频率，并监听公共控制信道。若信道空闲，则广

播本簇的感知频段；若在此之前接收到其它簇首的

广播，则将其保存至“相邻簇使用频段列表”，并与

本簇的感知频段对比。如果两簇的频段不同，则在

信道空闲时广播本簇的感知频段；否则，另选择一

个与列表中的其它簇的感知频段不重叠的频段作为

本簇的感知频段，然后对外广播。通过上述方法可

以避免近邻簇采用重叠频段作为数据信道。 
(3)簇内频谱感知  簇内节点收到簇首广播后

开始进行频谱感知。簇内的频谱感知采用轮换机制。

若一个簇包含M 个节点，分别是 0S , 1S , , 1MS − ，

在该簇感知的频谱范围内划分N 个等带宽的信道，

用 0C , 1C , , 1NC − 来表示。若一个节点一次可以探

测 K 个信道，则节点 iS 首轮探测的信道为

mod(( ), )Ki k NC + ， 0,1, , 1k K= − 。第 p轮探测的信道

为 mod(( ( ) ), )K Mp M i k NC − + + ， 0,1, , 1k K= − 。每个信道

被探测 /KMp N 次。采用轮换机制可以获得同一信

道在该簇范围内的整体情况，避免无法探测到图 1
的情况。在图 1 中，WMSN 与授权用户的信号传输

范围部分重叠，节点 1，节点 2 和节点 4 无法探测

到授权用户的存在。如果不采用轮换机制，该簇极

有可能根据这些节点的探测结果选择与授权用户信

道重叠的信道进行无线通信，这样势必会对授权用

户产生干扰。而采用轮换机制可以避免上述问题的

发生。 

 

图 1 授权用户网络与 WMSN 部分重叠 

目前，节点对信道的探测方法主要有 3 种，分

别是能量探测法、匹配滤波器探测法[11]和循环平稳

探测法[12]。能量探测法运算复杂度低，但亦受噪声

干扰；匹配滤波器法感知速度快，但感知单元的实

现复杂度高；循环平稳探测法抗干扰能力强，但计

算复杂度极高。由于受到计算能力和能量的限制，

WMSNs 节点采用能量探测法最为适合，本文选择

节点接收信号强度(RSSI)作为探测结果。 
(4)通信信道选择  簇内节点在感知周期T 内，

在被探测信道进行信号接收，接收间隔为 sT ，接收

信号强度为 RSSI。节点将概率值 (RSSI )P λ> (λ为
能量检测的门限)作为探测值，报告给簇首。对于同

一个信道可能被不止一个节点探测的情况，簇首选

取该信道探测值的最大值作为的探测结果。然后，

簇首保留探测结果小于阈值P' 的信道，将其由小至

大排序后保存至可用信道列表，同时舍弃其它信道。

位于结果列表靠前的信道为本簇无线通信的优先使
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用信道。 
至此，频段感知的初始工作已经完成，传感器

网络进入工作阶段。在数据传输周期 tΔ 后，WMSNs
进行下一轮频谱感知。本文选取固定值作为轮换间

隔时间，在下一阶段的研究中会设计 tΔ 的自适应算

法。在新一轮的感知过程中，所有数据传输终止。

频谱感知完成后，簇首更新可用信道列表，然后为

各节点重新分配数据信道。图 2 给出了信道使用示

意图。在感知周期内，利用控制信道完成探测过程

所有通信。在数据传输周期，有通信需求的节点在

申请得到可用信道后，可进行数据传输。 

 

图 2 信道使用示意图 

3.2 频谱管理 
WMSNs 需要根据频谱感知结果，对频谱资源

进行分析和评价，确定时间和空间上可用频谱资源，

然后根据一定的规则对频谱资源进行分配。WMSNs
的无线通信信道分为控制信道和数据信道。因此需

要对采用 CR 技术的 WMSNs 的控制信道和数据信

道采用的频段进行选择。 

本文的算法中，控制信道采用公有频段，如 2.4 
GHz 频段，而数据信道则采用利用 CR 技术得到的

空闲私有频段。这样做的原因是控制信号的发生次

数高于数据信号，但帧的长度远远小于数据信号，

因此控制信道的占空比相对较低，公用频段已经可

以满足要求。如果二者均使用空闲私有频段，由于

控制信号的发生频率较高，势必会增加无线环境感

知的次数，产生较大的能量消耗。而且，控制信道

采用动态频谱分配会复杂化网络初始化的组网过

程。因此，上述频谱感知过程中的控制信号均采用

预定的公用频段传输。 

另一方面，WMSNs 为了节省能量，一般不会

连续传输多媒体数据，而是当传感器捕获到目标后

才传输数据，目标消失后终止传输。因此，数据信

道只在较短时间内需要较大带宽传输数据，因此数

据信道采用空闲私有频段，从而获得较大带宽。下

面将详细说明数据传输过程。 

如图 3(a)所示，节点传输数据前，先利用控制

信道向簇首发送数据信道参数请求和接收节点 ID。

簇首通过在控制信道的广播，将可用信道列表中位

置最靠前的未使用信道参数发送给发送节点和接收

节点，然后将该信道标记为“正在使用”。发送节点

收到回复后，利用数据信道与接收节点进行一次“握

手”后，开始数据传输。若“握手”过程失败(图 3(b))，
则重新向簇首发送请求；簇首将以分配给该节点的

信道标志为“未使用”后，重新将可用信道列表中

位置最靠前的未使用信道参数发送给发送节点和接

收节点，然后将该信道标记为“正在使用”，待数据

传输完毕，发送节点通知簇首，簇首将该信道标记

为“未使用”。 

 

图 3 数据传输过程 
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4  实验结果 

为了验证本文中提出的频谱感知方法和频谱管

理方法的有效性，我们做了以下实验。首先，利用

5 个 Crossbow 公司的 Imote2 节点和两台笔记本电

脑进行了模拟实验。用 Imote2 节点建立 WMSNs，
其可搭载 IMB400 传感器模块，提供视频、音频、

振动等多媒体数据。该节点采用 Chipcon CC2420
射频芯片，可在 2.4 GHz 频段进行符合 802.15.4 规

范的无线通信，具有 16 个信道，分别是 802.15.4 所

规定的 11-26 信道。图 4(文献[13]中图 4-1)提供了

RSSI 与接收信号强度(dBm)的对应关系。另外，我

们用两台笔记本电脑模拟授权用户，二者之间的无

线通信被视为授权用户在私有信道的通信，通信方

式为 802.11g 规范，通信信道为第 6 信道，速率为

54 Mbps。该信道与 802.15.4 的第 16-19 信道的频

谱重叠，如图 5 所示。为了尽量减少多径和掩蔽效

应的影响，所有实验在一个开阔地进行，并可假设

无其它无线通信设备影响实验结果。无线传感器节

点与笔记本电脑的距离为 5-10 m。 

 

图 4 RSSI 与接收信号强度的关系图 

本文用 WMSN 对上述 16 个信道进行了探测，

每个信道采样 200 次，采样间隔为 sT =1 ms。我们

记录了每次接收的信号强度。本文定义接受信号强

度小于-50 dBm 时的信道为空闲状态，从而得到每

个信道的占空比(图 6)。从图中可以看出，在与

802.11g 的第 6 信道重叠的信道(16-19)，接收信号 

的占空比高于 50%，说明与其重叠的信道可能正在 
被私有用户使用，因此，WMSNs 必须选择其它信

道。而在其它信道，占空比较低，接收信号均集中

在最低能量段(<-50 dBm)。说明这些信道私有用户

目前未使用该信道，因此，WMSNs 可以使用这些

信道。通过该实验可以证明，WMSNs 通过合作式

的能量检测方法能够有效检测私有信道的使用情

况，从而可以通过合理的频谱分配，对空闲频谱进

行有效利用。 
为了进一步测试具有动态频谱分配能力的

WMSN，我们利用 Imote2 进行了另一个试验。用

802.15.4 的第 11-24 信道模拟私有频段作为数据信

道，第 26 信道模拟公有频段作为控制信道；将两台

笔记本电脑间的无线通信作为授权用户的通信。为

了比较具有 CR 功能的 WMSN 的抗干扰能力，本

文分别对不具备 CR 功能和具备 CR 功能的两个

WMSNs 进行了测试。测试初始阶段，WMSNs 中

的 Imote2 节点间利用 802.15.4 的第 17 信道进行无

线传输，速率为 20 pkts/s，授权用户保持静默状态。

500 s 后，授权用户利用 802.11 的第 6 信道进行通

信，持续时间 500 s，然后恢复静默。以上过程记为

一个测试周期，测试持续了 3 个周期。每 50 s 记录

一次 WMSNs 的丢包率。如图 7(a)所示，无 CR 功

能的 WMSN 在授权用户静默时，可以保持较低的

丢包率( 0p ≈0.004)；然而当授权用户出现后，丢包

率激增( 1p ≈0.24)，在此条件下，WMSN 需要额外

消耗 11/(1 ) 1 32%p− − ≈ 能量进行数据包重发。与

之相比，具有 CR 功能的 WMSN 仅在授权用户第 1
次出现初期发生了高丢包率的情况，而其它时间均

保持了较低的丢包率。这是由于在授权用户第 1 次

出现初期，WMSN 正处于数据传输周期，未能及时

对无线电环境进行感知。经下一个感知周期后，

WMSN 调整了数据传输信道(11 信道)，避免了授权

用户的干扰。在授权用户第 2次出现时，由于WMSN
已处于 11 信道，因此受到的干扰较小( 1

'p ≈0.006)。 

 

图 5 802.11b/g 和 802.15.4 部分信道频谱 
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图 6 不同信道占空比 

 

图 7 不同 WMSNs 在各时间段的丢包率 

5  结束语 

本文提出了一个将 CR 技术融入 WMSNs 的方

法。该方法通过在 MAC 层前端增加频谱感知和频

谱管理功能，使得 WMSNs 可以感知周围无线电环

境，并且利用空闲的私有频段进行无线通信。该方

法可以为 WMSNs 提供灵活的频谱范围，以及减少

其它无线设备在公共频段对 WMSNs 的干扰。通过

实验证明，现有无线传感器节点可以探测自身信道

频段是否被其它无线设备使用，从而对可用频谱资

源进行合理分配。当然，目前的测试均是在公用频

段内进行。若想使 WMSNs 节点真正具有 CR 功能，

可以利用私有信道进行无线通信，还须对其硬件进

行改进。 
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